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ARTICULOS RECIENTES DE INTERES

INTEL

Alguien esta intentando derribar internet
(Someone Is Learning How to Take Down the Internet)

Detectado software malicioso, encriptado y oculto, en la mitad de los ciberataques
(Encryption hiding malware in half of cyber attacks)

Los ciberataques infligen un dano sin precedentes, las empresas todavia carecen de la
informacion necesaria
(Cyber attacks inflict ‘unprecedented damage’ says study, enterprises still lack intelligence)

INSTITUCIONES

OTAN: La escalada en las ciberamenazas requiere colaboraciéon
(Scale of cyber threat requires partnership says NATO)

El Mercado Unico Digital se refuerza con la primera directiva sobre ciberseguridad

DELINCUENCIAY TERRORISMO

El “modo seguro” de Windows puede ser utilizado para llevar a cabo ciberataques
indetectables, poniendo millones de ordenador y servidores en riesgo

(Windows Safe Mode can be used to conduct ‘undetectable’ cyberattacks putting 'billions of PCs and servers
globally' at risk)

¢ Esta tu coche expuesto a un ciberataque?
(Is your connected car open to cyber attack )

Gestionando las consecuencias de los ciberataques
(Managing the fallout from cyber attacks)

DOCTRINAY ESTRATEGIA

Guia de supervivencia ante un ciberataque
(Cyber attack survival guide)

El porqué las redes sociales son elegidas como las nuevas ciberarmas
(Why Social Media are the new cyber weapons of choice)

Los problemas legales de hacer un mal uso de WhatsApp

FORMACION Y CONCIENCIACION

Como la tecnologia detras de Bitcoin “Blockchain”, esta cambiando el dinero y los negocios
(How the Blockchain is changing money and business)

Qué hacer y qué no, ante un ataque de denegacién de servicio del grupo “Armada
Collective”
(Dos and donts of DDoS from the “Armada Collective”)

Deep Web: cédmo navegar de forma segura por los bajos fondos de Internet


http://www.elconfidencial.com/tecnologia/2016-09-05/cotillea-los-bajos-fondos-asi-puedes-navegar-sin-temores-por-la-internet-oscura_1254606/
http://www.zdnet.com/article/the-first-big-internet-of-things-security-breach-is-just-around-the-corner/
http://blog.k7computing.com/2016/09/dos-and-donts-of-ddos-from-the-armada-collective/
http://blog.k7computing.com/2016/09/dos-and-donts-of-ddos-from-the-armada-collective/
https://www.goodreads.com/book/show/25894041-blockchain-revolution
https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business?utm_source=email&source=email&utm_medium=social&utm_campaign=ios-share
http://www.expansion.com/juridico/actualidad-tendencias/2016/09/14/57d98940468aeb803f8b45e5.html?cid=SIN8901
http://www.expansion.com/juridico/actualidad-tendencias/2016/09/14/57d98940468aeb803f8b45e5.html?cid=SIN8901
http://www.darkreading.com/threat-intelligence/does-defense-in-depth-still-work-against-todays-cyber-threats/a/d-id/1326146
http://www.darkreading.com/attacks-breaches/why-social-media-sites-are-the-new-cyber-weapons-of-choice/a/d-id/1326802
http://www.techinsider.io/what-is-an-act-of-cyber-war-2016-6
https://ig.ft.com/sites/special-reports/cyber-attacks/
http://www.npr.org/2016/07/04/484713086/documentary-explores-the-cyber-war-secrets-of-stuxnet
http://www.recruiter.co.uk/analysis/2016/09/managing-the-fallout-from-cyber-attacks/
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.stuff.co.nz/motoring/news/84414439/is-your-connected-car-open-to-cyber-attack
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.ibtimes.co.uk/windows-safe-mode-can-be-used-conduct-undetectable-cyberattacks-putting-billions-pcs-servers-1581832
http://www.ibtimes.co.uk/windows-safe-mode-can-be-used-conduct-undetectable-cyberattacks-putting-billions-pcs-servers-1581832
http://www.ibtimes.co.uk/windows-safe-mode-can-be-used-conduct-undetectable-cyberattacks-putting-billions-pcs-servers-1581832
http://www.expansion.com/especiales/pwc/2016/09/07/57cfd85a468aeb1e268b467c.html
http://www.expansion.com/especiales/pwc/2016/09/07/57cfd85a468aeb1e268b467c.html
https://www.ncia.nato.int/NewsRoom/Pages/160701_NATO-expands-cyber-defence-coverage.aspx
https://www.ncia.nato.int/NewsRoom/Pages/160909_NIAS16_closing.aspx
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.vanillaplus.com/2016/09/14/21784-cyber-attacks-inflict-unprecedented-damage-says-study-enterprises-still-lack-intelligence/
http://www.vanillaplus.com/2016/09/14/21784-cyber-attacks-inflict-unprecedented-damage-says-study-enterprises-still-lack-intelligence/
http://www.computerweekly.com/news/450303346/Encryption-hiding-malware-in-half-of-cyber-attacks
http://www.computerweekly.com/news/450303346/Encryption-hiding-malware-in-half-of-cyber-attacks
http://news.sky.com/story/four-cyber-attacks-on-uk-railways-in-a-year-10498558
https://www.schneier.com/blog/archives/2016/09/someone_is_lear.html
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ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefénica
CIBER Elcano
Cryptored UPM

EL MANDO EN EL MUNDO

14 sep

22 sep

28 sep

28 sep

El MCCD impartio la Conferencia “La Ciberdefensa en la Defensa Nacional.
Capacidades Operativas de un Cibercomando Conjunto”, enmarcada dentro
del lll Simposio internacional de Seguridad y Defensa que tuvo lugar en la
Escuela Superior de Guerra Naval de Peru (Lima).

El CMCCD hablé sobre ciberdefensa en el acto de inauguracion del
Programa de Innovacion en Ciberseguridad de la Deusto Business School
(Madrid).

El CMCCD impartira una conferencia sobre “La Defensa del Ciberespacio”,
dentro del Programa de “Riesgos y amenazas en un mundo cambiante,
Yihadismo y Defensa del Ciberespacio”, organizada por la Asociacién de
Veteranos de las Milicias Universitarias y Reservistas Voluntarios de Navarra,
en el CIVICAN (Pamplona).

El MCCD impartirda una conferencia durante la Segunda Jornada sobre la
Estrategia de Ciberseguridad Nacional (ECN) “Estrategia de Ciberseguridad
Nacional: Ciberterrorismo, infraestructuras criticas y amenazas persistentes
avanzadas (APT)” en la Universidad Autbnoma de Barcelona.

Toda la informacion contenida en este boletin de noticias estd obtenida de fuentes

abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y su
publicacion no supone respaldo o conformidad por parte del Ministerio de Defensa o del
Mando Conjunto de Ciberdefensa (MCCD).


http://www.criptored.upm.es/
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html

