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1. Descripcion, objetivos formativos y justificacion del titulo (ESG 1.2)

1.1.- Descripcion general

1.1. Denominacion del Titulo

1.2. Nivel MECES: 3

1.3. Rama: Ingenieria y Arquitectura

1.4. Ambito de conocimiento: Ingenieria Informatica y de Sistemas
1.4.a) Universidad Responsable: UNIVERSIDAD DE MALAGA

1.4.b) Céd. RUCT y denominacién del Centro de |29012601 Escuela Técnica Superior de Ingenieria Informatica
imparticion responsable:

1.4.c) Centro acreditado institucionalmente NO

1.6.a) Titulo conjunto: NO

1.6.b) Convenio (TC nacional):

1.6.c) Universidades Participantes:

1.6.d) Codigo RUCT y Denominacion de los
Centros de imparticién

1.7 Menciones/Especialidades DUAL (30 ECTS, incluyendo TFM)

(denominacion y ECTS): GENERAL (30 ECTS, incluyendo TFM)

1.7.a) Mencién dual: S

1.7.b) Convenio Mencion dual: Convenio de Colaboracién para Desarrollo Programa de Formacion

Dual en Master en Ciberseguridad

1.8. Numero total de créditos: 60

Informacion Referente al centro en el que se imparte el Titulo:

1.9. Modalidad de ensefianza X |Presencial NUm. Plazas: 25
(marcar lo que proceda) Hibrida (semipresencial)  |NUm. Plazas:

Virtual (No presencial) NUm. Plazas:
1.9. Numero total de plazas: 25

1.9.a) Numero de plazas de nuevo ingreso para primer curso: |25

1.10. Idiomas de imparticion: Espaiiol

En esta titulacion se aplicaran las Normas reguladoras del progreso y la permanencia de los estudiantes en
estudios de grado y master de la Universidad de Malaga, asi como el Reglamento 9/2024, de 27 de junio, de la
Universidad de Mélaga, que regula la condicidn de estudiante a tiempo parcial.

La siguiente tabla recoge la horquilla de créditos ECTS minimos y maximos de los que el estudiantado se debe
matricular para cada categoria en los diferentes cursos:

ESTUDIANTE A TIEMPO COMPLETO ESTUDIANTE A TIEMPO PARCIAL
ECTS matricula ECTS matricula ECTS matricula ECTS matricula
minima maxima minima maxima
PRIMER CURSO 60 60 24 60
SUCESIVOS CURSOS 24 60 24 60

El Reglamento 8/2024, de 27 de junio, de la Universidad de Malaga, sobre matriculacién de estudiantes en
actividades formativas correspondientes a planes de estudios conducentes a titulos de caracter oficial de grado
y_master universitario, actualmente vigente en la Universidad de Malaga, recoge, en su articulo 5, que el
estudiantado que continda sus estudios conducentes a titulos de grado o master universitario debera matricular
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un minimo de 24 créditos, salvo que el nimero de créditos que resten para finalizar los respectivos estudios sea
inferior, en cuyo caso se debera matricular dicho nimero restante.

El estudiantado que formalice matricula por segunda o sucesivas veces debera atenerse a lo establecido en las
Normas reguladoras del progreso y la permanencia de los estudiantes de grado y master de la Universidad de
Malaga asi como en la Guia para la matriculacién de estudiantes de estudios de Master publicada por la UMA para
cada curso académico.

1.2.- Justificacion del interés del titulo y contextualizacion

Este titulo forma parte de una remodelaciéon mas amplia de la oferta formativa de la ETSI Informatica de la UMA.
Asi, la creacion del Master en Ciberseguridad se realiza conjuntamente con la modificacién del actual Master de
Ingenieria Informatica. Ese master contenia una especialidad en Ciberseguridad que ha sido extinguida y en su
lugar se ha desarrollado este nuevo master, que propone una formacién mas especifica en Ciberseguridad. Cabe
sefialar que, debido al contexto local y regional, este nuevo master contara con una mencién dual para, como se
establece en el RD 822/2021, tener como objetivo una mas adecuada capacitacion del estudiantado que mejore
su formacidn integral y su empleabilidad.

Esta modificacion de la oferta de masteres no supone una modificacidn significativa de la capacidad docente de
las areas de conocimiento involucradas, pues se combina con la cancelacién de la carga docente que la
Universidad de Malaga tenia en el master interuniversitario en Transformacion Digital de Empresas. En la
siguiente tabla se representa la situacion anterior y posterior de la oferta de masteres y se observa que tan solo
supone un aumento de 17,5 créditos ECTS pero que es asumible dentro de la capacidad docente de las areas de
conocimiento.

Planes en 2024 Planes en 2025
MUl MTDE MUl MCIBER Diferencia

LENGUAJES Y SISTEMAS INFORMATICOS 42 27,5 54 18 2,5

CIENCIA DE LA COMPUTACION E

INTELIGENCIA ARTIFICIAL 10,5 0 13,5 45 7,5

INGENIERIA TELEMATICA 22,5 3 4,5 25,5 45

MATEMATICA APLICADA 7,5 0 7,5 0 0

ARQUITECTURAY TECNOLOGIA DE

COMPUTADOREDS 22,5 0 25,5 0 3
17,5

MTDE: Master en Transformacidn Digital de Empresas
MUII: Master en Ingenieria Informatica
MCIBER: Master en Ciberseguridad

En el Anexo | se describe con detalle la justificacion del titulo y su contextualizacion.

1.3.- Objetivos formativos

Principales objetivos formativos del titulo

El objetivo fundamental es formar a profesionales especializados que dispongan de conocimientos y
competencias en Ciberseguridad y que puedan aplicarlas en el contexto laboral y también en el cientifico. Desde
un punto de vista mas especifico se pretende que el plan de estudios forme profesionales que en la finalizacién
de esos estudios puedan:

— Ser capaz de garantizar la seguridad en la cadena de suministro de software, gestionando
adecuadamente las dependencias y componentes de terceros para mitigar los riesgos asociados con
vulnerabilidades externas.
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— Ser capaz de desarrollar estrategias para proteger el ecosistema de desarrollo de software, incluyendo
la proteccidn del codigo fuente, las herramientas de desarrollo, y los entornos de prueba contra
amenazas y vulnerabilidades.

— Ser capaz de identificar, evaluar y mitigar vulnerabilidades de seguridad especificas del hardware,
utilizando técnicas y herramientas adecuadas para prevenir ataques y asegurar la integridad de los
sistemas ciberfisicos.

— Ser capaz de asegurar entornos IT/OT integrando soluciones de seguridad que protejan tanto la
informacién (IT) como las operaciones (OT), reconociendo la necesidad de salvaguardar contra
amenazas dirigidas a infraestructuras criticas.

— Ser capaz de implementar proteccién basada en componentes hardware seguros, seleccionando y
utilizando dispositivos y tecnologias que ofrezcan robustez frente a intentos de intrusion y ataques, tanto
en el disefio como en la implementacién de sistemas seguros.

— Ser capaz de identificar la relacion entre ciberseguridad y ciberdefensa, incluyendo las principales
estrategias y organismos existentes orientados al resguardo del bienestar publico.

—  Ser capaz de aplicar los principales mecanismos para la adquisicion y comparticidn de ciberinteligencia
e inteligencia de amenazas en el contexto de la defensa de las infraestructuras criticas en el dmbito de la
seguridad nacional.

—  Ser capaz de extraer informacion de evidencias digitales procedentes de un ciberataque siguiendo las
directrices de la legislacion vigente.

—  Ser capaz de determinar los mecanismos de defensa mas 6ptimos para proteger el ciclo de vida de una
solucion de inteligencia artificial ante las amenazas mas tradicionales en entornos informaticos
existentes.

Objetivos formativos de las menciones o especialidades

Las especialidades que se pueden obtener con el titulo son:

—  Mencion DUAL
— Itinerario GENERAL

La mencidn Dual se corresponde con lo reglamentado en el articulo 22 del real decreto 822/2021 por el que se
establece la organizacion de las ensefianzas universitarias y del procedimiento de aseguramiento de su calidad.
Se debera firmar el contrato Formativo para la Formacién en Alternancia:

https://www.sepe.es/HomeSepe/es/que-es-el-sepe/comunicacion-institucional/publicaciones/publicaciones-
oficiales/listado-pub-empleo/guia-contratos/guia-contratos-introduccion/contrato-para-la-formacion-y-el-

aprendizaje.html

Se ha incluido un Anexo lll donde se detalla en profundidad la estructura del plan de estudios. Los objetivos
formativos de la mencion DUAL y el itinerario GENERAL se diferencian en la forma de adquirir los resultados de
aprendizaje. Mientras en la primera se obtienen con metodologias propias de la formacién en alternancia, en la
altima se produce un proceso de ensefianza-aprendizaje habitual mediante asignaturas.

Los objetivos formativos especificos de ambas especialidades son:

— Ser capaz de aplicar pruebas automatizadas de software para identificar vulnerabilidades y problemas
de seguridad desde las etapas iniciales del desarrollo, utilizando herramientas y técnicas para asegurar
la calidad y seguridad del software.

— Ser capaz de implementar controles de seguridad efectivos durante el proceso de despliegue de
software, incluyendo la configuracion de entornos seguros y la gestion de actualizaciones de seguridad.

—  Ser capaz de aplicar principios de programacion segura y de ingenieria del software para desarrollar
aplicaciones y sistemas que cumplan con estandares de seguridad y privacidad desde su concepcion
hasta su despliegue.

— Ser capaz de aplicar técnicas y herramientas de pentesting y hacking contra sistemas para el
descubrimiento de debilidades dentro del contexto de una organizacion.
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—  Ser capaz de aplicar diversas técnicas de andlisis del comportamiento de un malware y su interaccién
con el entorno para obtener informacién que sirva de apoyo a la toma de decisiones.

El nimero de créditos de la mencion DUAL es de 18 ECTS para la formacién en alternanciay de 12 en el TFM, lo
que corresponde al 50% de los créditos del master, cumpliendo lo establecido en el real decreto 822/2021.

Estructuras curriculares especificas y Estrategias metodolégicas de innovacion docente
especificas y justificacion de sus objetivos

En el documento Anexo Il se detalla la estructura del plan de estudios, que contempla como hemos indicado
una mencion dual. Ademas, se indican las correspondencias de las asignaturas del master adaptadas al perfil de
acceso al master.

Perfiles fundamentales de egreso a los que se orientan las ensefianzas y profesiones reguladas

Perfiles de egreso: |e Chief Information Security Officer (CISO): Responsable de la seguridad de la informacion.
Ingeniero de Ciberseguridad: Encargado de disefiar, implementar y mantener soluciones de
seguridad.

e Analista de Ciberseguridad: Analiza amenazas y vulnerabilidades para proteger sistemas y redes.
e Ingeniero de Redes: Se enfoca en la seguridad de las redes y su infraestructura.
e Auditor de Ciberseguridad o Hacker Etico: Evalla la seguridad de sistemasy aplicaciones.
e Gerente de Seguridad Logica: Supervisa politicas y procedimientos de seguridad.
Habilita para profesion regulada: [no]
Profesion regulada:
Acuerdo:
Norma:
Condicion de acceso para titulo profesional: [no]
Titulo profesional:
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2. Resultados del proceso de formacion y de aprendizaje (ESG 1.2)

Codigo
(C/COM/HD)

Tipo

Conocimientos o
contenidos (C)
Competencias (COM)
Habilidades o
Destrezas (HD)

co1

Al finalizar el aprendizaje, el alumnado sera capaz de interpretar leyes y regulaciones
aplicables en materia de ciberseguridad y privacidad tanto en entorno de
organizaciones como para la sociedad en general.

Conocimientos o
contenidos (C)

CcoMo1

Al finalizar el aprendizaje, el alumnado sera capaz de concebir soluciones integrales de
computacidn, equipamiento (hardware), aplicaciones, interaccién y servicios (software)
en empresasy centros tecnoldgicos, de acuerdo a criterios técnicos, econédmicos,
medioambientales, de garantia de calidad y homologaciéon de los productos, y de
seguridad para las personas y los bienes segin la normativa vigente y asegurando la
calidad del servicio.

Competencias (COM)

COMo02

Al finalizar el aprendizaje, el alumnado sera capaz de elaborar pliegos técnicos
razonados de caracteristicas de equipamientos hardware o software adaptadas a
necesidades definidas para participar en contratos competitivos como cliente o
proveedor.

Competencias (COM)

comMo3

Al finalizar el aprendizaje, el alumnado sera capaz de organizar su propio trabajo para
ser auténomo e independiente, demostrando autoorganizacidn, iniciativa,
responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo
profesional continuo, aplicando los principios del cuerpo disciplinar y la ordenacién de
la Ingenieria Informatica.

Competencias (COM)

COM04

Al finalizar el aprendizaje, el alumnado sera capaz de liderar la transformacién digital
de empresas y centros tecnoldgicos por medio de la participacion en la elaboracion,
planificacién, direccidn, gestion y/o coordinacion de proyectos del ambito de la
ingenieria informatica, en particular de su drea de conocimiento.

Competencias (COM)

COMO5

Al finalizar el aprendizaje, el alumnado sera capaz de liderar equipos de trabajo en
ambitos especificos y/o multidisciplinares en entornos criticos, de alto impacto,
fiabilidad o interés, como empresas o centros tecnoldgicos que afronten problemas
informaticos complejos, ejerciendo si es necesario las funciones de direccion general,
direccion técnica y/o planificacion estratégica.

Competencias (COM)

COoMo06

Capacidad para la puesta en marcha, direccidn y gestion de procesos de fabricacion de
equipos informéticos, con garantia de la seguridad para las personas y bienes, la
calidad final de los productos y su homologacion.

Competencias (COM)

coMo7

Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un cédigo deontoldgico y al contexto legal, comercial,
industrial y/o social.

Competencias (COM)

coMmos

Al finalizar el aprendizaje, el alumnado sera capaz de concebir metodologias originales
o adaptaciones novedosas de metodologias conocidas para la resolucidn de problemas
en entornos con especificaciones inciertas o incompletas.

Competencias (COM)

CcoMo9

Al finalizar el aprendizaje, el alumnado sera capaz de evaluar la calidad de los
desarrollos, procesos, sistemas, servicios, aplicaciones y productos informaticos
participando en el disefio, desarrollo y gestion de mecanismos de homologacion,
certificacidn y procesos de auditoria atendiendo a la normativa y legislacidn vigente, asi
como a aspectos técnicos, corporativos o estratégicos.

Competencias (COM)

coM1o0

Al finalizar el aprendizaje, el alumnado sera capaz de evaluar riesgos y amenazas que
una organizacion puede afrontar en temas de ciberseguridad para poder seleccionar las
mejores estrategias, politicas, técnicas y herramientas que garanticen la proteccion de
datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los
componentes, servicios, protocolos y aplicaciones.

Competencias (COM)

CcCoM11

Al finalizar el aprendizaje, el alumnado sera capaz de proponer politicas y técnicas
acordes a los retos y las repercusiones que las diferentes ciberamenazas representan
para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan.

Competencias (COM)
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CoM12 Realizacién, presentacidn y defensa, una vez obtenidos todos los créditos del plande  |Competencias (COM)
estudios, de un ejercicio original realizado individualmente ante un tribunal
universitario, consistente en un proyecto integral de Ingenieria en Informatica de
naturaleza profesional en el que se sinteticen las competencias adquiridas en las
ensefianzas.

coM13 Respetar los derechos humanos y derechos fundamentales; los valores democraticos, la | Competencias (COM)
libertad de pensamiento y de catedra, la toleranciay el reconocimiento y respeto a la
diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a
laigualdad de género, la eliminacién de todo contenido o practica discriminatoria por
raz6n de nacimiento, origen nacional o étnico, religion, conviccién u opinién, edad,
discapacidad, orientacién sexual, identidad o expresion de género, caracteristicas
sexuales, enfermedad, situacion socioecondmica o cualquier otra condicién o
circunstancia personal o social, la cultura de la paz y de la participacion, entre otros.

COM14 Llevar a cabo el tratamiento de la sostenibilidad y del cambio climatico. Competencias (COM)

COM15 Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemasy Competencias (COM)
soluciones a un publico tanto especializado como no especializado.

COM16 Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, |Competencias (COM)
la capacidad de liderazgo y el respeto a los principios de accesibilidad universaly
disefio para todas las personas.

HDO1 Al finalizar el aprendizaje, el alumnado sera capaz de analizar problemas y tareas Habilidades o
complejas o indefinidas escogiendo las herramientas o metodologias mas adecuadas | Destrezas (H-D)
para la obtencidn de soluciones innovadoras en su campo o campos afines.

HDO02 Al finalizar el aprendizaje, el alumnado sera capaz de adaptar las tecnologias nuevas o |Habilidades o
emergentes en informatica a la resolucion de problemas en nuevas areas o que Destrezas (H-D)
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica
como disciplina.

HDO3 Al finalizar el aprendizaje, el alumnado sera capaz de aplicar los principios de la Habilidades o
economiay de la gestion de recursos humanos y proyectos, asi como la legislacion, Destrezas (H-D)
regulacion y normalizacion de la informatica.

HDO4 Al finalizar el aprendizaje, el alumnado sera capaz de analizar problemas y tareas Habilidades o
complejas o indefinidas escogiendo las herramientas o metodologias mas adecuadas | Destrezas (H-D)
para la obtencién de soluciones innovadoras en su campo o campos afines.

HDO5 Al finalizar el aprendizaje, el alumnado sera capaz de aplicar conceptos, arquitecturasy |Habilidades o

modelos avanzados de ciberseguridad en soluciones informaticas.

Destrezas (H-D)
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3. Admision, reconocimiento y movilidad (ESG 1.4)

3.1.- Requisitos de acceso y procedimientos de admision
¢Cumple requisitos de acceso segun legislacion vigente? Sl
Requisitos de acceso

De acuerdo con las previsiones del art. 75 de la Ley 15/2003, Andaluza de Universidades, a los Unicos efectos del
ingreso en los centros universitarios, todas las Universidades publicas andaluzas se constituyen en un distrito
Unico. En consecuencia, los procesos de admisidn se realizan de acuerdo con los criterios que establezca la
Comision de Distrito Unico Andaluz, considerandose en los mismos la existencia de estudiantes con necesidades
educativas especificas derivadas de discapacidad.

En este master se establecen 4 vias de acceso:

— Via 1: Podra acceder al Master quien haya cursado un grado en ciberseguridad o bien un grado en el
ambito de la Ingenieria Informética y de Sistemas y con amplia formacién o experiencia especifica en
ciberseguridad.

—  Via 2: Asimismo, se permitira el acceso al Master cuando el titulo de grado que avala la solicitud
pertenezca al ambito de la Ingenieria Informatica y de Sistemas con formacion o experiencia basica en
ciberseguridad.

— Via 3: También podran acceder a este Master quienes estén en posesion de un titulo de grado con
competencias en tecnologias de la informacidn sin experiencia ni formacién en ciberseguridad.

—  Via 4. Excepcionalmente, se podran admitir en el master egresados de cualquier grado que tengan una
dilatada experiencia especializada en el ambito de la ciberseguridad.

En las Vias 3 o 4, la Comisién Académica del Titulo podra establecer individualmente los complementos de
formacidn que estime necesarios relacionados con el perfil concreto de ingreso. Estos complementos consistiran
en asignaturas del grado en Ingenieria Informatica o del grado en Ciberseguridad e Inteligencia Artificial
impartidos en la E.T.S.I. Informatica de la Universidad de Mélaga. De acuerdo con el Real Decreto 822/2021, de 28
de septiembre, el nimero de créditos no excedera del 20% del total de créditos del Master, es decir, 12 créditos.
Los complementos se podran cursar de forma simultanea al desarrollo de los estudios de master.

Es importante destacar que la asignacion de las vias de acceso de cada estudiante y, sobre todo, la posibilidad de
cursar o no una formacion en alternancia, sera llevada a cabo por la Comisidn Mixta (universidad-empresa) que
velara porque la formacion previa de los solicitantes aporte garantias de poder abordar satisfactoriamente el
proceso de ensefianza-aprendizaje.

Los estudiantes de nacionalidad extranjera procedentes de paises no hispanoparlantes deben acreditar un nivel
B2 de espaiiol. La acreditacion debe estar expedida por el Instituto Cervantes (DELE o SIELE) o alguna institucion
de acreditacion lingistica similar.

Procedimiento y criterios de Admision

Se ordenaran las solicitudes segun las vias de acceso anteriormente citadas, atendiendo primero las solicitudes
de preferencia alta (vias 1y 2 indistintamente), siguiendo con las de preferencia media (vias3y 4).

Considerando el orden anterior y a igualdad de condiciones, se tendra en cuenta:

— Expediente académico: 60%
— Otros méritos (dominio de segundo idioma -preferentemente inglés-, experiencia profesional,
adecuacion de la titulacidn de acceso, etc.): 40%

Adicionalmente se podra realizar una entrevista a las personas solicitantes, especialmente para comprobar el
nivel de idioma requerido y también en el caso de que quiera optar a una de las menciones del titulo de formacién
en alternancia.

Dependiendo del nimero de plazas disponibles de la formacién en alternancia y de la eleccién solicitada , la
comision mixta establecerd para cada estudiante la mencidn a realizar.
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3.2.- Criterios para el reconocimiento y transferencia de créditos

Tipos de reconocimiento Minimo Maximo |Documento

Créditos cursados en Centros de formacion profesional de 0 0
grado superior

Créditos cursados en Titulos propios

Créditos cursados por Acreditacion Experiencia Laboral y 0 9 Reconocimiento por optatividad
Profesional

Las normas reguladoras de la Universidad de Malaga de los reconocimientos de estudios o actividades, y de la
experiencia laboral o profesional, a efectos de la obtencidn de titulos universitarios oficiales de graduado y master
universitario, asi como de la transferencia de créditos se pueden consultar en el siguiente enlace:

Reglamento 4/2023, de 18 de julio de 2023, sobre reconocimientos de estudios o actividades, y de la experiencia
laboral o profesional, a efectos de la obtencidon de titulos universitarios oficiales de Graduado y Master
Universitario, asi como de la transferencia de créditos

3.3.- Procedimiento para la organizacion de la movilidad de estudiantes propios y de acogida

En el siguiente enlace web se pueden consultar los diferentes programas y normativa relacionados con la
movilidad en la Universidad de Malaga.

En el Anexo Il se describe la movilidad en nuestro Centro: charlas informativas, talleres para la realizacion del
curriculum, entrevistas en inglés y acuerdos con empresas multinacionales con sede en Malaga. Otra peculiaridad
del Centro es la existencia de un Contrato Académico, para evitar posibles confusiones en los reconocimientos.
Actualmente nuestra Escuela tiene acuerdos de movilidad internacional con 68 universidades extranjeras.
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4. Planificacion de las Ensefianzas (ESG 1.3)

4.1.- Estructura del plan de estudios

UNIVERSIDAD
DE MALAGA

El plan de estudios completo se detalla en el Anexo Ill . La estructura del master en Ciberseguridad por la
Universidad de Malaga se configura mediante 30 créditos ECTS formativos obligatorios, 12 ECTS del trabajo fin de
master (TFM) y 18 créditos ECTS que pueden cubrirse mediante la formacion en alternancia (mencion DUAL) o
mediante el itinerario general alternativo, cursando las asignaturas correspondientes.

Los procedimientos de coordinacién del centro se describen en el siguiente enlace (Anexo IV Coordinacion)

Tabla 1. Estructura del plan de estudios

Créditos obligatorios 30
Créditos optativos 18
Créditos de Trabajo Fin de Grado o Master 12

Total Créditos ECTS 60

Tabla 2. Resumen del plan de estudios (estructura semestral/trimestral)

Semestre/Trimestre (en este caso se afiadird una columna mas)

Semestre 1/Trimestre 1

Semestre 2/Trimestre 2

ECTS: 30

Materias/asignaturas:

-Seguridad en Computacién Cuantica
-Direccidn y Gestion de la Ciberseguridad
Tipologia (caracter): Obligatoria
Modalidad: Presencial

Lengua: Espafiol

Materias/asignaturas:

-Gestion de Anomalias e Incidentes de Ciberseguridad
-Disefio y Desarrollo de Software Seguro

-Técnicas de Pentesting y Analisis Forense

-Anélisis de Malware

-Formacion en Alternancia

Tipologia (caracter): Optativo

Modalidad: Presencial

Lengua: Espafiol

ECTS: 30

Materias/asignaturas:

-Ciberseguridad en Aplicaciones y Servicios Telematicos de
Nueva Generacion

-Seguridad en DevOps

-Auditoria de Seguridad y Analisis de Riesgos
-Ciberinteligencia y Ciberdefensa

-Seguridad en sistemas hardware y ciberfisicos
Tipologia (caracter): Obligatorio

Modalidad: presencial

Lengua: Espafiol

Trabajo fin de Master. Anual, Espafiol

Tabla 3. Estructura de las menciones/especialidades

Menciones [ Especialidades

Materias/asignaturas

Semestre | Trimestre | Créditos ECTS

Mencion Dual

Formacién en Alternancia 1

18 (450 horas)

Itinerario General
Ciberseguridad

¢ Analisis de Malware

e Gestion de Anomalias e Incidentes de 1

e Disefio y Desarrollo de Software Seguro
e Técnicas de Pentesting y Analisis Forense

18
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Tabla 4. Plan de estudios detallado

Materia 1: Tecnologias Emergentes

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

Asignaturas
Lenguas

Contenidos propios del
médulo/materia/asignatura

Actividades
formativas/Metodologias
docentes

3ECTS
obligatorio
Semestre n®1
presencial

HDO1- Al finalizar el aprendizaje, el alumnado serd capaz de analizar problemas y tareas
complejas o indefinidas escogiendo las herramientas o metodologias mds adecuadas para
la obtencion de soluciones innovadoras en su campo o campos afines

HDO2- Al finalizar el aprendizaje, el alumnado serd capaz de adaptar las tecnologias nuevas
o emergentes en informatica a la resolucion de problemas en nuevas dreas o que
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica como
disciplina

COMO7- Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un codigo deontologico y al contexto legal, comercial,
industrial y/o social

COMO08- Al finalizar el aprendlizaje, el alumnado serd capaz de concebir metodologias
originales o adaptaciones novedosas de metodologias conocidas para la resolucion de
problemas en entornos con especificaciones inciertas o incompletas.

COM10- Al finalizar el aprendizaje, el alumnado sera capaz de evaluar riesgos y amenazas
que una organizacion puede afrontar en temas de ciberseguridad para poder seleccionar
las mejores estrategias, politicas, técnicas y herramientas que garanticen la proteccion de
datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los
componentes, servicios, protocolos y aplicaciones,

COM11-Al finalizar el aprendizaje, el alumnado sera capaz de proponer politicas y técnicas
acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para
la sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan.
HDO5- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar conceptos,
arquitecturas y modelos avanzados de ciberseguridad en diferentes entornos que
requieran el uso de la informatica

Seguridad en Computacion Cudntica, semestre 1, 3 ECTS, Espafiol
Espariol/Inglés

Fundamentos de seguridad en computacion cuantica.
Mecanismos y protocolos criptograficos post-cuanticos.
Seguridad en la Internet cuantica.

Mecanismos criptograficos cuanticos.

MDO1  Lecciones magistrales

MD0O5  Seminarios

MD0O8  Andlisis o estudios de casos

MD09  Realizacion de proyectos

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por
parte del alumnado, etc.

AF02 Actividades practicas en aula docente o en instalaciones especificas. En aula
docente: Resolucion de problemas, actividades de disefio, ejercicios de simulacion y/o
demostracion, realizacion de informes profesionales y/o técnicos, realizacion de proyectos,
revision bibliogrdfica o documental, etc; en instalaciones especificas: Practicas de
laboratorio, prdcticas en talleres, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates, estudio/discusion de casos, revision/exposicion
de trabajos, actividades de seguimiento y evaluacion, etc.

AF05 Actividades practicas no presenciales: Resolucion de problemas, estudios de
€asos,

proyectos, etc.

AFO7 Actividades de elaboracion de documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de portafolios.

AF09 Estudio personal.
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Sistemas de evaluacion

Observaciones

SEOI- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos...).

SE02- Valoracion de ejercicios concretos, individuales y/o grupales, que se proponen y
realizan durante el desarrollo de la materia (solucion de problemas, andlisis de texto,
practicas concretas ...).

SEO7- Presentacion publica de producciones, individuales o grupales.

SE10- Pruebas de adquisicion de conocimientos.

Materia 2: Direccion Estratégica en Ciberseguridad

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

13.5 ECTS
obligatorio
Semestren®1y 2
presencial

COMOI- Al finalizar el aprendizaje, el alumnado sera capaz de concebir soluciones
integrales de computacion, equipamiento (hardware), aplicaciones, interaccion y servicios
(software) en empresas y centros tecnologicos, de acuerdo a criterios técnicos,
economicos, medioambientales, de garantia de calidad y homologacion de los productos,
y de seguridad para las personas y los bienes segun la normativa vigente y asegurando la
calidad del servicio

COMO2- Al finalizar el aprendizaje, el alumnado sera capaz de elaborar pliegos técnicos
razonados de caracteristicas de equijpamientos hardware o software adaptadas a
necesidades definidas para participar en contratos competitivos como cliente o proveedor.
COMO4- Al finalizar el aprendizaje, el alumnado sera capaz de liderar la transformacion
digital de empresas y centros tecnologicos por medio de la participacion en la elaboracion,
planificacion, direccion, gestion y/o coordinacion de proyectos del ambito de la ingenieria
informatica, en particular de su drea de conocimiento

COMO3- Al finalizar el aprendizaje, el alumnado sera capaz de organizar su propio trabajo
para ser autonomo e independiente, demostrando autoorganizacion, iniciativa,
responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenacion de la Ingenieria
Informaticas.

COMO5- Al finalizar el aprendizaje, el alumnado sera capaz de liderar equipos de trabajo en
ambitos especificos y/o multidisciplinares en entornos criticos, de alto impacto, fiabilidad
o interés, como empresas o centros tecnologicos que afronten problemas informaticos
complejos, ejerciendo si es necesario las funciones de direccion general, direccion técnica
/o planificacion estratégica

COMO6- Capacidad para la puesta en marcha, direccion y gestion de procesos de
fabricacion de equipos informaticos, con garantia de la seguridad para las personas y
bienes, la calidad final de los productos y su homologacion.

COMO7- Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un codigo deontologico y al contexto legal, comercial,
industrial y/o social originales o adaptaciones novedosas de metodologias conocidas para
la resolucion de problemas en entornos con especificaciones inciertas o incompletas.
COMO9- Al finalizar el aprendizaje, el alumnado serd capaz de evaluar la calidad de los
desarrollos, procesos, sistemas, servicios, aplicaciones y productos informaticos
participando en el diserio, desarrollo y gestion de mecanismos de homologacion,
certificacion y procesos de auditoria atendiendo a la normativa y legislacion vigente, asi
como a aspectos técnicos, corporativos o estrategicos.

COM10- Al finalizar el aprendizaje, el alumnado sera capaz de evaluar riesgos y amenazas
que una organizacion puede afrontar en temas de ciberseguridad para poder seleccionar
las mejores estrategias, politicas, técnicas y herramientas que garanticen la proteccion de
datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los
componentes, servicios, protocolos y aplicaciones.

COM11- Al finalizar el aprendizaje, el alumnado serd capaz de proponer politicas y técnicas
acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para
la sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan.
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Asignaturas

Lenguas

Contenidos propios del
médulo/materia/asignatura

Actividades
formativas/Metodologias
docentes

Sistemas de evaluacion

HDO2- Al finalizar el aprendizaje, el alumnado serd capaz de adaptar las tecnologias nuevas
o emergentes en informatica a la resolucion de problemas en nuevas dreas o que
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica como
disciplina

HDO3- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar los principios de la
economia y de la gestion de recursos humanos y proyectos, asi como la legislacion,
regulacion y normalizacion de la informdtica.

HDO5- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar conceptos,
arquitecturas y modelos avanzados de ciberseguridad en diferentes entornos que
requieran el uso de la informdtica.

CO1 - Al finalizar el aprendizaje, el alumnado sera capaz de interpretar leyes y regulaciones
aplicables en materia de ciberseguridad y privacidad tanto en entorno de organizaciones
como para la sociedad en general.

Direccion y Gestion de la Ciberseguridad, semestre 1, 4.5 ECTS, Espariol
Auditoria de Seguridad y Anélisis de Riesgos, semestre 2, 4.5 ECTS, Espariol
Ciberinteligencia y Ciberdefensa, semestre 2, 4.5 ECTS, Espariol

Espariol/Inglés

Gestion de riesgos de ciberseguridad

Politicas y procedimientos de ciberseguridad

Gobierno y cumplimiento normativo

Liderazgo y direccion estratégica en ciberseguridad

Etica y responsabilidad en ciberseguridad

Programas de certificacion y estandares de auditoria y riesgo
Desarrollo de informes de auditoria

Andlisis de riesgos, evaluacion y gestion de las ciberamenazas
Supervision y gestion de incidentes

Introduccion a la ciberdefensa y ciberinteligencia

Métodos y herramientas de ciberinteligencia

Inteligencia de ciberamenazas

Simulaciones de ciberdefensa y ciberguerra

MDOI  Lecciones magistrales

MD02  Practicas de laboratorio

MD0O3  Resolucion de problemas

MD04  Aprendizaje basado en proyectos

MD0O5  Seminarios

MD06  Talleres

MD0O8  Andlisis o estudios de casos

MD09  Realizacion de proyectos

MD10  Revision y exposicion de trabajos

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por
parte del alumnado, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates, estudio/discusion de casos, revision/exposicion
de trabajos, actividades de seguimiento y evaluacion, etc.

AF02 Actividades practicas en aula docente o en instalaciones especificas. En aula
docente: Resolucion de problemas, actividades de disefio, ejercicios de simulacion y/o
demostracion, realizacion de informes profesionales y/o técnicos, realizacion de proyectos,
revision bibliografica o documental, etc; en instalaciones especificas: Practicas de
laboratorio, prdcticas en talleres, etc.

AF05  Actividades practicas no presenciales: Resolucion de problemas, estudios de
€asos,

proyectos, etc.

AFO7 Actividades de elaboracion de documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de portafolios.

AF09 Estudio personal

SEOI- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos...).
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Observaciones

SE02- Valoracion de ejercicios concretos, individuales y/o grupales, que se proponen y
realizan durante el desarrollo de la materia (solucion de problemas, analisis de texto,
practicas concretas ...).

SEO7- Presentacion publica de producciones, individuales o grupales.

SE10- Pruebas de adquisicion de conocimientos.

Materia 3: Seguridad en Entornos Software y Hardware

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

13.5ECTS
obligatorio
Semestre n®2
presencial

COMOI-Al finalizar el aprendizaje, el alumnado sera capaz de concebir soluciones
integrales de computacion, equipamiento (hardware), aplicaciones, interaccion y servicios
(software) en empresas y centros tecnologicos, de acuerdo a criterios técnicos,
economicos, medioambientales, de garantia de calidad y homologacion de los productos,
y de seguridad para las personas y los bienes segun la normativa vigente y asegurando la
calidad del servicio

COMO03- Al finalizar el aprendlizaje, el alumnado serd capaz de organizar su propio trabajo
para ser autonomo e independiente, demostrando autoorganizacion, iniciativa,
responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenacion de la Ingenieria
Informaticas.

COMO5- Al finalizar el aprendizaje, el alumnado sera capaz de liderar equipos de trabajo en
ambitos especificos y/o multidisciplinares en entornos criticos, de alto impacto, fiabilidad
o interés, como empresas o centros tecnologicos que afronten problemas informaticos
complejos, ejerciendo si es necesario las funciones de direccion general, direccion técnica
/o planificacion estratégica

COMOT- Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un codigo deontoldgico y al contexto legal, comercial,
industrial y/o social

COMO08- Al finalizar el aprendlizaje, el alumnado serd capaz de concebir metodologias
originales o adaptaciones novedosas de metodologias conocidas para la resolucion de
problemas en entornos con especificaciones inciertas o incompletas.

COMO9 - Al finalizar el aprendizaje, el alumnado serd capaz de evaluar la calidad de los
desarrollos, procesos, sistemas, servicios, aplicaciones y productos informaticos
participando en el diserio, desarrollo y gestion de mecanismos de homologacion,
certificacion y procesos de auditoria atendiendo a la normativa y legislacion vigente, asi
como a aspectos técnicos, corporativos o estratégicos.

CO1- Al finalizar el aprendizaje, el alumnado serd capaz de interpretar leyes y regulaciones
aplicables en materia de ciberseguridad y privacidad tanto en entorno de organizaciones
como para la sociedad en general.

HDO1- Al finalizar el aprendizaje, el alumnado serd capaz de analizar problemas y tareas
complejas o indefinidas escogiendo las herramientas o metodologias mas adecuadas para
la obtencion de soluciones innovadoras en su campo o campos afines

HDO2- Al finalizar el aprendizaje, el alumnado sera capaz de adaptar las tecnologias nuevas
o emergentes en informatica a la resolucion de problemas en nuevas dreas o que
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica como
disciplina

HDO3- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar los principios de la
economia y de la gestion de recursos humanos y proyectos, asi como la legislacion,
regulacion y normalizacion de la informatica.

HDO4- Al finalizar el aprendizaje, el alumnado serd capaz de analizar problemas y tareas
complejas o indefinidas escogiendo las herramientas o metodologias mds adecuadas para
la obtencion de soluciones innovadoras en su campo o campos afines.
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HDO5- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar conceptos,
arquitecturas y modelos avanzados de ciberseguridad en diferentes entornos que
requieran el uso de la informdtica.

Asignaturas Ciberseguridad en Aplicaciones y Servicios Telematicos de Nueva Generacion, semestre 2,
4.5 ECTS, Espariol
Seguridad en DevOps, semestre 2, 4.5 ECTS, Espariol
Seguridad en Sistemas HW y Ciberfisicos, semestre 2, 4.5 ECTS, Espariol

Lenguas Espariol/Inglés

Contenidos propios del Seguridad en entornos loT/Edge
médulo/materia/asignatura |Seguridad en vehiculos conectados y autdnomos
Seguridad en redes 5G/6G
Seguridad en sistemas aeroespaciales
Introduccion a DevOps y DevSecOps
Plataformas de soporte a DevSecOps
Introduccion a las pruebas automatizadas de software
Controles de seguridad en el despliegue
Seguridad en la cadena de suministro de software
Implementacion de SBOM (Software Bill of Material)
Proteccion del ecosistema de desarrollo del software
Cumplimiento de certificaciones de seguridad
Vulnerabilidades y amenazas en sistemas ciberfisicos
Seguridad en entornos IT/OT
Proteccion basada en componentes hardware seguros
Seguridad Operacional de Sistemas

Actividades MDOI  Lecciones magistrales
formativas/Metodologias MD02  Practicas de laboratorio
docentes MD03  Resolucion de problemas

MD04  Aprendizaje basado en proyectos

MDO5  Seminarios

MDO8  Analisis o estudios de casos

MD09  Realizacion de proyectos

MD10  Revision y exposicion de trabajos

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por
parte del alumnado, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates, estudio/discusion de casos, revision/exposicion
de trabajos, actividades de seguimiento y evaluacion, etc.

AF02 Actividades practicas en aula docente o en instalaciones especificas. En aula
docente: Resolucion de problemas, actividades de disefio, ejercicios de simulacion y/o
demostracion, realizacion de informes profesionales y/o técnicos, realizacion de proyectos,
revision bibliografica o documental, etc; en instalaciones especificas: Practicas de
laboratorio, prdcticas en talleres, etc.

AF05  Actividades practicas no presenciales: Resolucion de problemas, estudios de
casos, proyectos, etc.

AFO7 Actividades de elaboracion de documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de portafolios.

AF09 Estudio personal

Sistemas de evaluacién SEOI- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos...).
SE02- Valoracion de ejercicios concretos, individuales y/o grupales, que se proponen y
realizan durante el desarrollo de la materia (solucion de problemas, andlisis de texto,
practicas concretas ...).
SEO07- Presentacion publica de producciones, individuales o grupales.
SE10- Pruebas de adquisicion de conocimientos.

Observaciones
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Materia 4: Tecnologias en Ciberseguridad

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

Asignaturas

Lenguas

Contenidos propios del
médulo/materia/asignatura

18 ECTS
optativo
Semestre n®1
presencial

COMOI-Al finalizar el aprendizaje, el alumnado sera capaz de concebir soluciones
integrales de computacion, equipamiento (hardware), aplicaciones, interaccion y servicios
(software) en empresas y centros tecnologicos, de acuerdo a criterios técnicos,
economicos, medioambientales, de garantia de calidad y homologacion de los productos,
y de seguridad para las personas y los bienes seguin la normativa vigente y asegurando la
calidad del servicio.

COMO3- Al finalizar el aprendizaje, el alumnado sera capaz de organizar su propio trabajo
para ser autonomo e independiente, demostrando autoorganizacion, iniciativa,
responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenacion de la Ingenieria
Informatica

COMO06- Capacidad para la puesta en marcha, direccion y gestion de procesos de
fabricacion de equipos informaticos, con garantia de la seguridad para las personas y
bienes, la calidad final de los productos y su homologacion.

COMOT- Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un codigo deontologico y al contexto legal, comercial,
industrial y/o social.

COM10 - Al finalizar el aprendlizaje, el alumnado serd capaz de evaluar riesgos y amenazas
que una organizacion puede afrontar en temas de ciberseguridad para poder seleccionar
las mejores estrategias, politicas, técnicas y herramientas que garanticen la proteccion de
datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los
componentes, servicios, protocolos y aplicaciones.

COM11-Al finalizar el aprendizaje, el alumnado sera capaz de proponer politicas y técnicas
acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para
la sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan.
HDO2-Al finalizar el aprendizaje, el alumnado sera capaz de adaptar las tecnologias nuevas
o emergentes en informatica a la resolucion de problemas en nuevas dreas o que
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica como
disciplina

HDO4- Al finalizar el aprendizaje, el alumnado serd capaz de analizar problemas y tareas
complejas o indefinidas escogiendo las herramientas o metodologias mas adecuadas para
la obtencion de soluciones innovadoras en su campo o campos afines,

HDO5- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar conceptos,
arquitecturas y modelos avanzados de ciberseguridad en diferentes entornos que
requieran el uso de la informatica.

Gestion de Anomalias e Incidentes de Ciberseguridad, semestre 1, 4.5 ECTS, Espariol
Disefo y Desarrollo de Software Seguro, semestre 1, 4.5 ECTS, Espariol

Técnicas de Pentesting y Andlisis Forense, semestre 1, 4.5 ECTS, Espariol

Andlisis de Malware, semestre 1, 4.5 ECTS, Espafiol

Espafiol/Inglés

Fundamentos de seguridad en protocolos y redes telematicas
Diserio y configuracion de redes de comunicacion

Deteccion de anomalias, intrusiones e incidentes de seguridad
Respuesta contra anomalias e intrusiones

Sistema de gestion de eventos e informacion de seguridad
Centro de Operaciones de Seguridad

Principios de Programacion Segura y de Ingenieria del Software
Tratamiento de errores y vulnerabilidades

Herramientas de Programacion Segura

Ingenieria de Requisitos

Diseflo, modelado, y desarrollo de Software Seguro
Verificacion y pruebas
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Actividades
formativas/Metodologias
docentes

Sistemas de evaluacion

Observaciones

Descubrimiento, monitorizacion y explotacion de vulnerabilidades
Técnicas de Hacking y Herramientas

Evidencias forenses generadas por ciberataques

Adquisicion de evidencias forenses

Andlisis de evidencias forenses

Introduccion al analisis de malware

Anadlisis estatico y dinamico de malware

Anadlisis dinamico de malware

Anadlisis automatico de malware

MDO1  Lecciones magistrales

MD02  Practicas de laboratorio

MD0O3  Resolucion de problemas

MD04  Aprendizaje basado en proyectos

MD0O5  Seminarios

MD0O8  Andlisis o estudios de casos

MD09  Realizacion de proyectos

MD10  Revision y exposicion de trabajos

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por
parte del alumnado, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates, estudio/discusion de casos, revision/exposicion
de trabajos, actividades de seguimiento y evaluacion, etc.

AFO2 Actividades practicas en aula docente o en instalaciones especificas. En aula
docente: Resolucion de problemas, actividades de disefio, ejercicios de simulacion y/o
demostracion, realizacion de informes profesionales y/o técnicos, realizacion de proyectos,
revision bibliogrdfica o documental, etc; en instalaciones especificas: Practicas de
laboratorio, prdcticas en talleres, etc.

AF05  Actividades practicas no presenciales: Resolucion de problemas, estudios de
casos, proyectos, etc.

AF07  Actividades de elaboracion de documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de portafolios.

AF09 Estudio personal

SEO1- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos...).

SE02- Valoracion de ejercicios concretos, individuales y/o grupales, que se proponen y
realizan durante el desarrollo de la materia (solucion de problemas, andlisis de texto,
practicas concretas ...).

SEO7- Presentacion publica de producciones, individuales o grupales.

SE10- Pruebas de adquisicion de conocimientos.

Aquellos estudiantes que sigan el itinerario general deberan matricularse de esta materia.

Materia 5: Formacion en Alternancia

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

18 ECTS
optativo
Semestre n°1
presencial

COMOI-Al finalizar el aprendizaje, el alumnado sera capaz de concebir soluciones
integrales de computacion, equipamiento (hardware), aplicaciones, interaccion y servicios
(software) en empresas y centros tecnologicos, de acuerdo a criterios técnicos,
economicos, medioambientales, de garantia de calidad y homologacion de los productos,
y de seguridad para las personas y los bienes segun la normativa vigente y asegurando la
calidad del servicio.

COMO3- Al finalizar el aprendizaje, el alumnado sera capaz de organizar su propio trabajo
para ser autonomo e independiente, demostrando autoorganizacion, iniciativa,
responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
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Asignaturas
Lenguas

Contenidos propios del
moédulo/materia/asignatura

Actividades
formativas/Metodologias
docentes

continuo, aplicando los principios del cuerpo disciplinar y la ordenacion de la Ingenieria
Informatica

COMO6- Capacidad para la puesta en marcha, direccion y gestion de procesos de
fabricacion de equipos informaticos, con garantia de la seguridad para las personas y
bienes, la calidad final de los productos y su homologacion.

COMO7- Al finalizar el aprendizaje, el alumnado sera capaz de demostrar una conducta
profesional y ética, de acuerdo a un codigo deontologico y al contexto legal, comercial,
industrial y/o social.

COM10 - Al finalizar el aprendizaje, el alumnado sera capaz de evaluar riesgos y amenazas
que una organizacion puede afrontar en temas de ciberseguridad para poder seleccionar
las mejores estrategias, politicas, técnicas y herramientas que garanticen la proteccion de
datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los
componentes, servicios, protocolos y aplicaciones.

COM11- Al finalizar el aprendizaje, el alumnado sera capaz de proponer politicas y técnicas
acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para
la sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan.
HDO2-Al finalizar el aprendizaje, el alumnado serd capaz de adaptar las tecnologias nuevas
o emergentes en informatica a la resolucion de problemas en nuevas areas o que
impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informatica como
disciplina

HDO4- Al finalizar el aprendizaje, el alumnado serd capaz de analizar problemas y tareas
complejas o indefinidas escogiendo las herramientas o metodologias mas adecuadas para
la obtencion de soluciones innovadoras en su campo o campos afines,

HDO5- Al finalizar el aprendizaje, el alumnado serd capaz de aplicar conceptos,
arquitecturas y modelos avanzados de ciberseguridad en diferentes entornos que
requieran el uso de la informatica.

Formacion en alternancia, semestre 1, 18 ECTS, Espariol
Espariol/Inglés

Fundamentos de seguridad en protocolos y redes telematicas
Diserio y configuracion de redes de comunicacion

Deteccion de anomalias, intrusiones e incidentes de seguridad
Respuesta contra anomalias e intrusiones

Sistema de gestion de eventos e informacion de seguridad
Centro de Operaciones de Seguridad

Principios de Programacion Segura y de Ingenieria del Software
Tratamiento de errores y vulnerabilidades

Herramientas de Programacion Segura

Ingenieria de Requisitos

Disefio, modelado, y desarrollo de Software Seguro
Verificacion y pruebas

Descubrimiento, monitorizacion y explotacion de vulnerabilidades
Técnicas de Hacking y Herramientas

Evidencias forenses generadas por ciberataques

Adquisicion de evidencias forenses

Andlisis de evidencias forenses

Introduccion al andlisis de malware

Andlisis estatico y dindmico de malware

Anadlisis dinamico de malware

Anadlisis automatico de malware

MD0O5  Seminarios

MD0O8  Andlisis o estudios de casos

MD09  Realizacion de proyectos

MDIO  Revision y exposicion de trabajos

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por
parte del alumnado, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates, estudio/discusion de casos, revision/exposicion
de trabajos, actividades de seguimiento y evaluacion, etc.

Pégina 19 de 32



Agencia para la Calidad Cientifica
y Universitaria de Andalucia (ACCUA)

Consejeria de Universidad,
Investigacién e Innovacion

Sistemas de evaluacion

Observaciones

AFO7 Actividades de elaboracion de documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de portafolios.
AF09 Estudio personal

SEOI- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos...).

SE0S- Entrevistas, individuales y/o en pequefio grupo, sobre el proceso de aprendizaje del
alumnado.

SE11- Seguimiento de las actividades durante la estancia en la empresa por parte de la
persona que ejerce de tutor

Aquellos estudiantes que sigan la mencién dual deberan matricularse de esta materia.

Materia 6: Trabajo Fin de Master

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

Resultados del proceso de
formacion y aprendizaje

Asignaturas
Lenguas

Contenidos propios del
médulo/materia/asignatura

Actividades
formativas/Metodologias
docentes

Sistemas de evaluacion

Observaciones

12

TFM
Semestren®1y 2
presencial

COM13 - Respetar los derechos humanos y derechos fundamentales, los valores
democraticos, la libertad de pensamiento y de catedra, la tolerancia y el reconocimiento y
respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, la
eliminacion de todo contenido o prdctica discriminatoria, la cultura de la paz y de la
participacion, entre otros.

COM14 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climatico.

COM15 - Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemas y
soluciones a un publico tanto especializado como no especializado.

COM16 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en
equipo y la capacidad de liderazgo .

COM12 - Realizacion, presentacion y defensa, una vez obtenidos todos los créditos del plan
de estudios, de un ejercicio original realizado individualmente ante un tribunal
universitario, consistente en un proyecto integral de Ingenieria en Informatica de
naturaleza profesional en el que se sinteticen las competencias adquiridas en las
ensefanzas.

Trabajo Fin de Mdster
Espanol

El Trabajo Fin de Master supone la realizacion, presentacion y defensa, una vez obtenidos
todos los créditos del plan de estudios, de un ejercicio original realizado individualmente
ante un tribunal universitario. Consiste por lo tanto en un proyecto integral de Ingenieria
Informatica de naturaleza profesional en el que se sinteticen las competencias adquiridas
en las ensefianzas.

AFO05 Actividades practicas no presenciales: Resolucion de problemas, estudios de casos,
proyectos, etc.

AF06 Actividades de documentacion: Busqueda bibliogrdfica, etc.

AF07 Actividades de elaboracion de documentos: Elaboracion de informes, elaboracion de
memorias, elaboracion de portafolios.

AF09 Estudio personal.

MDO09 Realizacion de proyectos

MD10 Revision y exposicion de trabajos

SEOI- Trabajos individuales o grupales (proyectos, diserios, ensayos, informes,
investigaciones, resolucion de casos...).
SE07- Presentacion publica de producciones, individuales o grupales.

Requisitos previos: El Trabajo Fin de Master no podra defenderse sin cumplir los requisitos establecidos en el Reglamento
de Trabajo Fin de Master aplicable, sin perjuicio de lo que pueda disponer la normativa de caracter general que establezca

la Universidad de Mélaga.
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Debido a la naturaleza dual del titulo, El Trabajo fin de Master para el estudiantado que esté asociado a una formacién en
alternancia (mencidn dual) se desarrollara en el ambito de la empresa o institucién donde esté desarrollado la mencién. En
este caso, los 12 ECTS se correspondera con una estancia de 300 horas en dicha empresa o institucion, en las mismas
condiciones laborales que ya tuvo en su estancia de formacién en alternancia.

Si la relacion laboral que dio lugar a la estancia para el estudiantado en alternancia se viese interrumpida, se garantizara
que el alumnado pueda desarrollar un TFM académico, al igual que los estudiantes que han cursado el itinerario general. En
este caso, no se podra especificar al acabar el titulo que haya obtenido la mencién dual, que queda reservada al
estudiantado que cubren la estancia en empresay el TFM en alternancia.

El procedimiento seguido para la evaluacion esta regulado en la Normativa sobre Trabajos de Fin de Master de la
Universidad de Malaga, accesible a través del siguiente enlace:

https://www.uma.es/secretaria-general-uma/navegador de ficheros/boletin/descargar/2024/julio/20240702 31531.pdf

4.2.- Actividades y metodologias Docentes

En la informacidn que se incluye para cada materia se establecen las actividades formativas que se organizan en
cada caso. A continuacion, se relacionan las diversas actividades consideradas, su metodologia de ensefianza y
aprendizaje, y una estimacion de la dedicacion del estudiantado (Anexo V).

La Universidad de Malaga recomienda una distribucion de la dedicaciéon para cada tipo de actividad. La
cuantificacion de la dedicacion se ha realizado en horas de trabajo del alumnado, asumiendo una dedicacién de
25 horas por cada crédito ECTS distribuidas entre 7,5y 10 horas de docencia presencial, y entre 15y 17,5 horas
para el resto del trabajo del alumnado, incluida la evaluacion.

Cédigo Metodologia

MDO1 Lecciones magistrales

MD02 Practicas de laboratorio

MDO03 Resolucién de problemas

MDO04 Aprendizaje basado en proyectos
MDO5 Seminarios

MDO06 Talleres

MDO7 Debates

MDO08 Analisis o estudios de casos
MDO09 Realizacion de proyectos

MD10 Revisidn y exposicion de trabajos
MD11 Salidas de estudio

Considerando las recomendaciones de la Universidad de Malaga para la elaboracion de las guias docentes, a
continuacion, se presenta el listado de actividades formativas que se sugieren:

Codigo Actividad formativa

AF01 Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por parte del alumnado,
etc.

AF02 Actividades practicas en aula docente o en instalaciones especificas. En aula docente: Resolucidn de

problemas, actividades de disefio, ejercicios de simulacidn y/o demostracidn, realizacién de informes
profesionales y/o técnicos, realizacién de proyectos, revision bibliografica o documental, etc; en
instalaciones especificas: Practicas de laboratorio, practicas en talleres, etc.

AF03 Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento, tutorizaciony
evaluacidn, etc.: Debates, estudio/discusion de casos, revisidn/exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

AF04 Actividades fuera de la Universidad: Practicas en instituciones, practicas en empresas, visitas a
Centros/Instituciones, etc.

AF05 Actividades practicas no presenciales: Resolucion de problemas, estudios de casos, proyectos, etc.

AF06 Actividades de documentacién: Busqueda bibliografica, etc.

AF07 Actividades de elaboracién de documentos: Elaboracién de informes, elaboracién de memorias,
elaboracién de portafolios.

AFO08 Actividades de discusidn, debate, etc.: Participacion en foros, participacion en wiki, participacion en
chat, seminarios virtuales.

AF09 Estudio personal.
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4.3.- Sistemas de evaluacion

En la planificacion docente se describen los sistemas de evaluacidn que se aplicaran en cada una de las materias.
Aunque el procedimiento final dependera del profesorado que imparta la docencia, las alternativas de evaluacién

cumplen la Normativa de la Universidad de Malaga.

El sistema de calificaciones a aplicar sera el que establezca la legislacion vigente, actualmente el recogido en el

Real Decreto 1125/2003, publicado en el B. O. E. el 18 de septiembre de 2003.

Materia Formacion en Alternancia:

Sistema de evaluacion

Ponderacion
Minima (%)

Ponderacion
Maxima(%)

persona que ejerce de tutor

SEO01- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes, 30 90
investigaciones, resolucion de casos...).

SEO08- Entrevistas, individuales y/o en pequefio grupo, sobre el proceso de aprendizaje del 10 30
alumnado.

SE11- Seguimiento de las actividades durante la estancia en la empresa por parte de la 30 90

Materia Trabajo Fin de Master:

Sistema de evaluacion

Ponderacion
Minima (%)

Ponderacion
Maxima(%)

SEO01- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes, 60 90
investigaciones, resolucion de casos...).
SEQ7- Presentacion publica de producciones, individuales o grupales. 10 40

Resto de Materias:

Sistema de evaluacién Ponderacion|Ponderacién
Minima (%) | Maxima(%)

SE01- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes, 0 90

investigaciones, resolucién de casos...).

SE02- Valoracion de ejercicios concretos, individuales y/o grupales, que se proponen y realizan 0 90

durante el desarrollo de la materia (solucidn de problemas, analisis de texto, practicas

concretas ...).

SEO03- Participacion en clase. 0 5

SE04- Participacion a través del Campus Virtual. 0 10

SE05- Ejecucién de portafolios. 0 10

SE06- Ejecucion del diario del estudiante. 0 5

SE07- Presentacion publica de producciones, individuales o grupales. 0 10

SEO08- Entrevistas, individuales y/o en pequefio grupo, sobre el proceso de aprendizaje del 0 40

alumnado.

SE09- Valoracion de la asistencia a eventos de caracter académico, cientifico, y/o cultural 0 10

SE10- Pruebas de adquisicion de conocimientos. 0 90
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5. Personal académico y de apoyo a la docencia (ESG 1.5)

5.1.- Descripcion de los perfiles de profesorado y otros recursos Humanos

El titulo cuenta con una plantilla de profesorado experimentada, implicada por su labor y suficientemente
preparada, como muestra no sélo los puestos que desempefian, sino también datos objetivos como los niveles
de satisfaccion del alumnado, la participacion en proyectos de innovacidn educativa y la participacidon en cursos
de formacion. Ademas, los equipos docentes de las asignaturas cuentan con personas integradas en grupos de
investigacion consolidados y fuertemente relacionados con las materias propuestas.

En relacion al procedimiento de evaluacion de la actividad docente del profesorado, en sesién ordinaria_de 28 de
mayo de 2021 del Consejo de Gobierno de la Universidad de Malaga se acuerda aprobar el Programa “DOCENTIA-
UMA”, procedimiento para la evaluacion de la actividad docente del profesorado de la Universidad de Malaga.
Posteriormente a la aprobacidn por Consejo de Gobierno, se remite el procedimiento a la Direccion General de
Evaluacién y Acreditacion de la Agencia Andaluza del Conocimiento (DEVA), con objeto de verificar su disefio y
obtener informe de evaluacion.

También cabe destacar la implicacion del profesorado en medidas encaminadas a mejorar la calidad docente.
Entre un 25% y un 35% del profesorado realiza cursos de formacion cada afio y practicamente un cuarto de los
profesores participan en uno o mas proyectos de innovacion educativa. La mayoria de estos proyectos suelen
incluir a varias asignaturas, y en algunos casos se trata de proyectos de innovacién que afectan a toda la escuela.

Tabla 5. Resumen del profesorado asignado al titulo (incluir al menos la siguiente informacion)

Categoria Nimero ECTS Doctores/as Acreditados/as Sexenio  Quinquenio
Catedratico de Universidad 2 9 2 2 9 11
Titular de Universidad 9o | 39 | 9 9 2 | =
Total 11 48 11 11 31 42

Tabla 6. Detalle del profesorado asignado al titulo por drea de conocimiento.

Area de conocimiento: Ciencia de la Computacién e Inteligencia Artificial

Numero de profesorado 1
Numero de doctores/as ‘J
Categorias Catedrdtico de Universidad: 1

Numero de Profesorado acreditado ‘J

Materias [ asignaturas Direccion y Gestion de la Ciberseguridad
ECTS impartidos (previstos) 4,5
ECTS disponibles (potenciales) 80

Area de conocimiento: Lenguajesy Sistemas Informaticos

Numero de profesorado 4
Nimero de doctores/as ‘4
Categorias Titular de Universidad: 4

Nimero de Profesorado acreditado ‘4

Materias [ asignaturas Seguridad en DevOps
Auditoria de Seguridad y Andlisis de Riesgos
Diserio y Desarrollo de Software Seguro

Andlisis de Malware
ECTS impartidos (previstos) 18
ECTS disponibles (potenciales) 337
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Area de conocimiento: Ingenieria Telematica

Numero de profesorado 6
Nimero de doctores/as l 6
Categorias Catedrdtico de Universidad:1

Titular de Universidad: 5
Numero de Profesorado acreditado |6

Materias [ asignaturas Seguridad en Computacion Cuantica
Seguridad en Sistemas HW y Ciberfisicos
Ciberinteligencia y Ciberdefensa
Ciberseguridad en Aplicaciones y Servicios Telematicos de Nueva Generacion
Gestion de Anomalias e Incidentes de Ciberseguridad
Técnicas de Pentesting y Andlisis Forense

ECTS impartidos (previstos) |25,5

ECTS disponibles (potenciales) 80,7
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Tabla 7. Personal disponible para impartir el titulo

Denominacién del titulo: MASTER UNIVERSITARIO EN CIBERSEGURIDAD

Universidad/es (si es titulo conjunto): UNIVERSIDAD DE MALAGA

Dedicacién al Titulo Dedicacion a otros titulos
Universida |Identificado |Denominacié [N°ECTs [Modalida |Area de Nivel |Categori |Doctor/a |Experienci |Experiencia |Experienci [Dedicacié |Tiempo Denominacié |Tiempo total
dw r del n asignatura |asignatur [d de Conocimient |de al® (S/N) adocente |investigador |a n(TCé (horas/seman |n de titulo/s®|de dedicacion
profesor/a a ensefianz |o del idiom (6) (afios) a® profesiona [TP) © a) aotro/s
a® Profesorado |a @ (sexenios) [l (afios) titulo/s
@ (horas/seman
a)
El Contenido de esta tabla se puede encontrar en el Anexo VI Profesorado
Num. Total 100% de
prof. Doctores
diferentes sobre el
11 total de
profesorad
o diferente
del titulo

(1) Universidad de origen a la que pertenece el profesor o profesora

(2) Tipo de ensefianza en la que se oferta la asignatura (presencial/hibrida/virtual)

(3) Area de conocimiento del profesorado que implarte la asignatura

(4) Nivel de idioma del profesor o profesora, en caso de que la asignatura se oferte en un idioma diferente al castellano

(5) Categorias académicas (CU, TU, CEU, TEU, Ayudante, asociado, etc...) o Categorias profesionales dentro del Grupo al que pertenezca, personal de administracion y servicios (Técnico de
laboratorio, Técnico de apoyo a la docencia, etc....)

(6) Experiencia docente en nimero de afios no quinquenios. Cuando el tipo de ensefianza de la asignatura sea "hibrida" o "virtual" se incluird ademas el nimero de afios de experiencia
docente en esta modalidad (Ejemplo: 20 / 4)

(7) Experiencia investigadora en nimero de sexenios

(8) Dedicacion al Titulo: TP -Tiempo parcial ; TC - Tiempo completo

(9) Incluirla denominacién de todos los titulos en los que esté implicado con docencia

Se podran afiadir tantas filas como sean necesarias para la correcta cumplimentacién de las
tablas.

Se elaborara una tabla con la misma informacion en el caso de informar del Personal no disponible y se pretenda incorporar (Tabla. Personal adicional necesario para poder impartir el titulo)
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Tabla 8. Detalle del profesorado de empresa asignado al titulo por area de conocimiento. (Formacion
dual)

Area de conocimiento: Ingenieria Telematica

Numero de profesorado 10

Numero de doctores/as ‘O

Nimero de prof. nivel master 6

Experiencia profesional (afios) ‘100

Materias [ asignaturas Formacién en Alternancia
ECTS impartidos (previstos) ‘18

Perfil del profesorado necesario y no disponible y plan de contratacion

Este master se impartira con los recursos actuales. Se ha propuesto una modificacién del Master Universitario de
Ingenieria Informética eliminando la mencién de Ciberseguridad y desplazando esos créditos al master que se
propone.

Perfil del profesorado de empresa que participa en la mencion dual

Nombre de la Apellidos, Nombre E-mail TUTOR Titulacion de Breve CV de Pdf con CVde
Empresa de TUTOR TUTOR TUTOR Tutor propuesto:
Babel Casado Mancha, mario.casado@bab Ingeniero de https://www.linked https://drive.google
Mario elgroup.com Telecomunicacién in.com/in/mariocas .com/open?id=1pHo
ado/ 3qGsC NIK6hBrAd9
PEFbols6vLIt2
ACCENTURE CORTES DANTA, carlos.cortes@acce Grado en Ingenieria https://www.linked https://drive.google
CARLOS nture.com de Sistemas de in.com/in/ccdanta/ .com/open?id=1aXF
Telecomunicacién 46nVTuBx0e0lgPSU
NnCtfwX8RVBeJ
Sofistic Fernando Denis framirez@sofistic.c Técnico Superior  https://www.linked https://drive.google

Ramirez Guerrero  om

jtsec Beyond IT
Security

TALLON GUERRI,
JAVIER

jtallon@jtsec.es

Cybercrin Rida Lkhluf rida@cybercrin.co

m

Andres Romero
Sanchez

Mercedes-Benz
Group Services
Madrid

andres.romero_san
chez@mercedes-
benz.com

Hispasec Sistemas Miguel Tobaria,

Luciano

Imiguel@hispasec.
com

en Desarrollo de
Aplicaciones
Informaticas

Ingeniero
Informatico

Ingeniero en
telecomunicacién
sistemas
electrdnicos/
master en
ciberseguridad

Ingeniero de

Telecomunicacione

S

Grado en Imageny
Sonido (UMA) +
Master de
Profesorado (UMA)
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Nombre de la Apellidos, Nombre E-mail TUTOR Titulacion de
Empresa de TUTOR TUTOR
Capgemini Espafia Munoz Martinez, jesus.munoz- Master SEEl y
S.L. Jesls martinez@capgemi Graduado en Ing.
ni.com Electrénica
Industrial.
Telefénica Tech Sergio de los sergio.delossantos
Santos vilchez@telefonica.
com
INDRA Fco Javier Cano ficano@minsait.co
Fernandez m

Breve CV de
TUTOR

https://www.linked https://drive.google

UNIVERSIDAD
DE MALAGA

Pdf con CV de
Tutor propuesto:

in.com/in/jmm-

.com/open?id=1RD9

5b80b315a/

5.2.- Perfil basico de otros recursos de apoyo a la docencia necesarios

VzKr Hp--

14MizMdB6jfIK
Hia9d

Recogidos en el punto 6.1.- Justificacion de la adecuacidn de los medios materiales y servicios disponibles.
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6. Recursos para el aprendizaje: materiales e infraestructuras, practicas y servicios (ESG
1.6)

6.1.- Justificacion de la adecuacion de los medios materiales y servicios disponibles

La Escuela comparte espacio con la ETS de Ingenieria de Telecomunicacion. El edificio estd compuesto por 5
mddulos, 3 con plantas para aulas, laboratorios docentes y de investigacién y despachos. El cuarto médulo esta
dedicado a aulas docentes y el quinto a gestion y servicios.

Aulas docentes: 5 pequefias, 6 medianas, 8 grandes y 3 muy grandes con capacidades de 32, 72, 119 y 192
estudiantes respectivamente.

Laboratorios:

Departamento Laboratorios | Puestos por laboratorio

Lenguajes y Ciencias de la Computacién | 11 32

Servicio de Biblioteca y Hemeroteca con mas de 500 puestos de estudio. Servicio de préstamos fisicos y virtuales
através de aplicacion web centralizada de la UMA. Existen dos aulas adicionales de ordenadores (58 y 28 puestos)
y un aula de docencia avanzada.

ElSalén de Actos cuenta con mas de 500 plazas y equipamiento audiovisual de gama alta. Existen 3 Salas de Grado
para reuniones, presentacion y defensas de TFEs y tesis doctorales

El alumnado dispone de comedor/sala de esparcimiento en la que pueden tomar su propia comida.
Se puede consultar informacion mas detallada en el siguiente enlace.

Entre el personal de apoyo disponible para el desarrollo de las actividades de soporte técnico y administrativo
asociadas a los grados que ya se imparten en la E.T.S.I. y al nuevo propuesto por la E.T.S.I. Informatica, se incluye
el personal de administracion y servicios siguientes:

—  Secretaria del Centro, encargada de la gestion de expedientes y apoyo al equipo de direccidn de la
Escuela: 7 personas con una antigliedad de 27 a 5 afios.

— Servicio de Atencidn Informatica al Complejo Tecnoldgico (SAICT), encargado de labores de apoyo
técnico, relativas al mantenimiento de las instalaciones informaticas: 3 personas con experiencia de 28
a 20 afios.

— Biblioteca de la ETSI Informatica compartida con la ETSI de Telecomunicacién: 11 personas con
experiencia de 34 a 22 afios.

— Servicio de Informacion, Conserjeria y Atencion al Usuario (SICAU), compartido con la ETSI
Telecomunicacién, encargado de la atencion a la persona usuario, soporte a la docencia, investigacion y
a los servicios, supervision de la conservacion de las infraestructuras: 12 personas con una experiencia
de21a12afos.

— Los departamentos que participan en la docencia del Titulo propuesto cuentan con seis puestos
administrativos con 9 afios de experiencia de media, tres Técnicos Especialista de Laboratorio (Grupo lIl)
con 16 afios, 5 Técnicos de Grado Medio de Apoyo a la Docenciay a la Investigacion (Grupo Il) con 18 afios
y un Técnico Superior de apoyo a la docencia e investigacion con 7 afios de antigiiedad.

—  EVLT: El Servicio de Ensefianza Virtual y Laboratorios Tecnoldgicos, apuesta por la introduccidn de las
nuevas tecnologias en la docencia como apoyo a la ensefianza presencial, creando asignaturas
semipresenciales y cursos on-line. Se trata de facilitar a los alumnos el acceso a los materiales docentes
y explotar las posibilidades formativas y los mecanismos de comunicacidn que ofrece Internet.

— Aulas TIC que existen en los Centros se ofrece a profesores y alumnos apoyo técnico para la utilizacion
del entorno virtual de aprendizaje y de los recursos necesarios.
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6.2.- Gestion de las Practicas externas
Este Master no oferta practicas externas curriculares.
Tabla 10. Informacidn sobre Practicas externas
N° de créditos de practicas académicas N° total de plazas ofertadas (desglosar en su caso, las plazas
externas obligatorias: si se ofertan las practicas en varios idiomas):
N° de créditos de practicas optativas (de N° total de plazas ofertadas (desglosar en su caso, las plazas
especialidad, mencidn o itinerario): si se ofertan las practicas en varios idiomas):

6.3.- Prevision de dotacion de recursos materiales y servicios

No se han detectado recursos adicionales necesarios a nivel de personal docente al tratarse de una
reestructuracion de planes de estudio que afecta al Master Universitario de Ingenieria Informatica y este titulo.
Ademas, esta renovacidn de la oferta de master ha respetado las adscripciones anteriores de los titulos.

Dado que no se plantea un aumento del nimero de plazas, tampoco se precisaran de otros recursos adicionales
como espacios, equipamiento y personal de administracion y servicios.
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7. Calendario de implantacion

7.1.- Cronograma de implantacion

NIVERSIDAD
E MALAGA

Curso de inicio:

2025/26

Cronograma:

En el curso 2025-2026 se implantara la titulacion completa

7.2.- Procedimiento de adaptacion

No aplica procedimiento de adaptacidn

7.3.- Ensefianzas que se extinguen

Cod. RUCT

Denominacion titulo y Centro
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8. Sistema Interno de Garantia de la Calidad (ESG 1.1/1.7/1.8/1.9/1.10)

8.1.- Sistema interno de garantia de calidad

El Sistema de Garantia de Calidad de la UMA esta descrito en el documento accesible desde la pagina web de
calidad de la Universidad de Malaga, en el que se siguen los criterios y directrices para el aseguramiento de la
Calidad en el Espacio Europeo de Educacién Superior.

La calidad en los centros de la UMA esta descrita en el siguiente enlace, mientras que el Sistema de Garantia de
Calidad de la ETSI Informatica esta descrita en la pagina de la Escuela.

La Comision Académica del Master es la encargada de: asesorar al Coordinador o Coordinadora del Master
durante el proceso de admisidn de estudiantes, cuando le sea requerido; aprobar los anteproyectos de Trabajo
Fin de Master presentados; informar sobre los reconocimientos solicitados; organizar la evaluacién los Trabajos
Fin de Master; y cualesquiera otras que se establezcan en la memoria de verificacion del titulo del Master. Su
reglamento sera aprobado antes de la implantacién de estos estudios.

Ademas, se constituird una Comisidon Mixta Universidad-Entidades del programa de formacién en alternancia que
realizara la asignacion de las vias de acceso de cada estudiante y la posibilidad de cursar o no una formacién en
alternancia, disefiara los ejes del itinerario de esta formacién asi como los posibles temas a desarrollar en los
trabajos fin de master; establecera los mecanismos de coordinacion, integracidn y supervision de las actividades
desarrolladas en la entidad y las impartidas en el aula; analizara indicadores, incidencias y evidencias detectadas
en el desarrollo del programa de formacidn en alternancia; garantizara el seguimiento del alumnado trabajador
en el proceso de ensefianza-aprendizaje en alternancia, y ejercera las funciones de control y seguimiento del
convenio especifico resolviendo, en su caso, las incidencias de interpretacion y ejecuciéon que pudieran
plantearse en el desarrollo de las actividades.

8.2.- Medios para la informacion publica

La publicacién de informacion actualizada de las actividades y programas de la E.T.S.I. Informatica se realiza
sobre varios canales y medios de comunicacion:

—  Web del Centro: Recoge informacién en espafiol e inglés (parcialmente) sobre el centro, oferta de grado
y posgrado (masteres, doctorado y titulaciones propias), calendario académico por titulaciones y
servicios. También incluye espacios a movilidad, calidad y acciones con empresas e igualdad.

— Campus Virtuales de apoyo a la docencia (Grado, Master y Doctorado)-

— Acceso a distintas web institucionales de la UMA con informacidn estratificada por Centros (Servicio de
Calidad, Servicio de PDI, Servicio de Ordenacidon Académica con las programaciones docentes de Grado
y Master).

Para la comunicacion interna se dispone de:

— Salade profesorado Espacio virtual utilizado para la coordinacion y la comunicacidn e interaccion con el
profesorado.

— Sala de Estudiantes (por curso lectivo) Para publicacidn e interaccion relacionada con el estudiantado.

— Listas de correo internas: docentes@Informatica.uma.es

— Para la comunicacion externa el centro publica en Redes Sociales: Twitter, Instagram, Youtube, y
Telegram.

Através de estos medios, se garantiza que los programas formativos y resto de actividades que tienen lugaren la
E.T.S.I. Informatica estan actualizados con informacion precisa y facilmente accesibles para todos los colectivos
de interés.

Apoyo y orientacion a estudiantes, una vez matriculados

En el siguiente enlace se describe el proceso de apoyo, orientacion y tutorizacion.
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https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/MANUAL%20SOBRE%20ORGANIZACION%20Y%20GESTION%20DE%20LA%20CALIDAD.pdf
https://drive.google.com/file/d/1UOLFP-0K2STVRLWiGS8GlYjJvvBrQ5qh/view
https://drive.google.com/file/d/1UOLFP-0K2STVRLWiGS8GlYjJvvBrQ5qh/view
https://docs.google.com/document/d/1rJPWTnsxIDZmgyy94QW-pWgn3AKCUysm/edit
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VI_plan_CIA.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VI_plan_CIA.pdf
https://www.uma.es/secretaria-general-uma/info/136281/nor1-grmu-normas-reguladoras-delprogreso-y-la-permanencia-de-los-estudiantes-en-estudios-de-grado-y-master/
https://www.uma.es/calidad
https://www.uma.es/etsi-informatica/cms/base/ver/base/basecontent/10759/plan-de-calidad/
https://www.uma.es/etsi-informatica/info/73162/comision-academica-del-master-en-ingenieria-informatica/
https://oas.sci.uma.es:8443/pls/apex/f
https://app.powerbi.com/view
https://t.me/+VW9VrNikTxnrqkZ0
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VIII_Plantilla_adscripcion.pdf
https://www.uma.es/calidad/cms/menu/calidad/calidad-en-la-uma/
https://www.uma.es/calidad/cms/menu/calidad/calidad-en-la-uma/
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_X_dedicacion_CIA.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VIII_Plantilla_adscripcion.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_IX_Vinculacion.pdf?p=101:1:4143480837796378::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:3%2C2021%2C306%2C-1%2C-1%2C-1%2C
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_V_Movilidad_UMA.pdf?p=101:1:7393891153784333::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:4%2C2020%2C306%2C-1%2C-1%2C-1%2C
https://informatica.cv.uma.es/course/view.php?id=3204
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VII_Coordinacion.pdf?id=4474
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_III_ProcedimientoInternoExterno.pdf
https://informatica.cv.uma.es/course/view.php
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/Cronograma%20Implantacion.pdf
https://www.youtube.com/channel/UC8T2wOw_orprODSWMEHrqEw
https://informatica.cv.uma.es/course/view.php
https://informatica.cv.uma.es/course/view.php
https://drive.google.com/file/d/1vkIH3hdP5Agt2EfYdfT_3bQ5zzOJ6qwH/view?usp=sharing

Agencia para la Calidad Cientifica

y Universitaria de Andalucia (ACCUA)
Consejeria de Universidad,
Investigacion e Innovacién

UNIVERSIDAD
DE MALAGA

8.3.- Anexos

— Anexo |l - Justificacion

— Anexo Il - Movilidad

— Anexo lll - Plan de estudios

— Anexo IV - Coordinacién

— AnexoV - Actividades formativas
— Anexo VI - Profesorado

Informe previo de la comunidad autonoma
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https://drive.google.com/file/d/1Dpt9EHjjWUilqg_IJXLB5E_HiqW39Ucy/view?usp=sharing
https://drive.google.com/file/d/1ogtsi6fMg3aZO0CyLF_Fo_LnzXkgAA_W/view?usp=sharing
https://drive.google.com/file/d/1DXNmE6GZ5DPpSKYF6IL9GeVsXlRWGa8A/view?usp=sharing
https://drive.google.com/file/d/1DUZ4TB0eJ9v1F4CYlagaLzzNNoVja67T/view?usp=sharing
https://drive.google.com/file/d/1Af7f_NckdLgMZSPapFVrpFbym9m1cMY8/view?usp=sharing
https://drive.google.com/file/d/1DXhb0YPxlKO7SdoKayPfAx1jaE2H8ySz/view?usp=sharing

Consejeria de Universidad, Investigacion e
Innovacién.

Direccién General de Coordinacién Universitaria

INFORME PREVIO A LA VERIFICACION DE LAS DE ENSENANZAS UNIVERSITARIAS
SOLICITADAS POR LA UNIVERSIDAD DE MALAGA

El articulo 57.2 del Texto Refundido de la Ley Andaluza de Universidades, aprobado por Decreto Legislativo
1/2013, de 8 de enero, establece que la Consejeria competente en materia de Universidades debera emitir
informe favorable sobre la adecuacién de los planes de estudios a los objetivos y criterios establecidos en la
programacion universitaria de Andalucia para que los planes de estudios puedan ser remitidos para su
verificacién.

De otro lado, el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organizacion de las
ensefianzas universitarias y del procedimiento de aseguramiento de su calidad dispone en su articulo 26.3
que las Comunidades Autonomas en el ejercicio de sus competencias sobre la programacién universitaria y
la ordenacion del mapa de titulaciones oficiales de su ambito territorial, realizaran un informe preceptivo
sobre la necesidad y viabilidad académica y social de la implantacidn del titulo universitario oficial previo al
inicio del procedimiento de verificacion de tal manera que en caso de informe favorable, la universidad
podra iniciar el procedimiento de verificacion del titulo.

Por su parte, el articulo 14 del Decreto 154/2023, de 27 de junio, de ordenacién de las ensefianzas
universitarias oficiales en el ambito de la Comunidad Auténoma de Andalucia, en el marco de los
procedimientos para la ordenacidn de las ensefianzas universitarias, regula la emision del informe previo de
adecuacion, necesidad y viabilidad de los planes de estudios, asi como la informacidn acreditativa de la
adecuacion del plan de estudios a la programacion universitaria de la Junta de Andalucia y de la necesidad
y viabilidad académica y social del titulo previo a la verificacion.

Mediante Resolucion de 8 de abril de 2024, de la Direccidn General de Coordinacidon Universitaria, de
conformidad con lo establecido en el articulo 57.2 del Texto Refundido de la Ley Andaluza de Universidades,
aprobado por Decreto Legislativo 1/2013, de 8 de enero y en el articulo 26.3 del Real Decreto 822/2021, de 28
de septiembre, por el que se establece la organizacidn de las ensefianzas universitarias y del procedimiento
de aseguramiento de su calidad, se acordd el plazo de presentacién para la solicitud de informe previo a la
verificacion de los titulos que se prevé impartir en el curso 2025-2026.

El drgano competente para la emision del presente informe es la Direcciéon General de Coordinacidn
Universitaria, de conformidad con lo previsto en el articulo 9 del Decreto 158/2022, de 9 de agosto, por el
que se regula la estructura organica de la Consejeria de Universidad, Investigacién e Innovacién, que al
respecto dispone que le corresponde a este centro directivo el control, evaluacién y seguimiento de la
Programacion Universitaria del Sistema Universitario Andaluz.

Dando cumplimiento en tiempo y forma a la Resolucién de 8 de abril de 2024, de la Direccién General de
Coordinacidn Universitaria, la Universidad de Mélaga ha presentado la solicitud para la emisién de informe
previo a verificacidn para los titulos universitarios que a continuacion se relacionan:

1. Master Universitario en Biotecnologia y Biologia Vegetal por la UNIAy la Universidad de Mélaga.
2. Master Universitario en Ciberseguridad por la Universidad de Malaga.

3. Master Universitario en Derecho Digital por la Universidad de Almeria, la Universidad de Cadiz, la
Universidad de Cérdoba, la Universidad de Malaga y la Universidad de Jaén.
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4. Master Universitario en Estudios Avanzados en Trabajo Social por la Universidad de Malaga.

5. Master Universitario en Gestion Ejecutiva de Alojamientos Turisticos por la Universidad de Cérdoba y la
Universidad de Malaga.

6. Master Universitario en Intervencién e Investigacion Logopédicas por la Universidad de Chile y
Universidad de Malaga.

7. Master Universitario en Materiales Avanzados por la Universidad de Alicante, Universidad Politécnica de
Valencia, Universidad Auténoma de Madrid, Universidad de Zaragoza, Universidad de Barcelona,
Universidad de Castilla La Mancha, Universidad de Malaga, Universidad Santiago de Compostela y
Universidad de Valencia.

8. Master Universitario en Salud Global por la Universidad de Almeria, la Universidad de Islas Baleares y la
Universidad de Malaga.

9. Master Universitario en Tecnologias para el Mundo Conectado / MSc Connected World Technologies por
la Universidad de Malaga.

10. Programa de Doctorado en Estudios Sociales y del Trabajo por la Universidad de Malaga.

Para la necesaria valoracion sobre la necesidad y viabilidad académica y social de los titulos a implantar, y
la adaptacion del plan de estudios propuesto a la Programacién Universitaria de Andalucia, aprobada por
Orden de la Consejeria de Universidad, Investigacion e Innovacion, el 7 de mayo de 2024 (BOJA niim. 93, de
15 de mayo), teniendo en cuenta las orientaciones estratégicas de la Universidad se han tenido en cuenta
los criterios establecidos en el Anexo Il del Decreto 154/2023, de 27 de junio:

- La afectacion del nuevo titulo al tejido productivo andaluz, valorando para ello la imparticion de titulos
con formacién dual.

-La justificacidn sobre la viabilidad de la nueva titulacion.

- El equilibrio territorial en la oferta de ensefianzas.

- La valoracion de la nueva ensefianza como titulo conjunto.

- La valoracion de la nueva ensefianza como titulo internacional.

- El principio de especializacidn de la universidad y complementariedad de la programacion uni-
versitaria.

- La suficiencia de recursos de personal e infraestructuras para la implantacién de la nueva titulacion.
- La solvencia y viabilidad econémica para la puesta en marcha del nuevo plan de estudios.

- La imparticion del nuevo titulo en un centro cuyo sistema de garantia de calidad esté certifica-
do o que cuente con acreditacion institucional.

- El calendario propuesto para la implantacion de la nueva titulacion.

De acuerdo con los criterios establecidos, y una vez analizada la solicitud y previa valoracién de la viabilidad
académica y social de los planes de estudios propuestos por la Universidad de Malaga, desde esta Direccién
General de Coordinacidn Universitaria se informa lo siguiente:

Se emite informe FAVORABLE previo a la verificacién para los titulos:

1. Master Universitario en Biotecnologia y Biologia Vegetal por la UNIAy la Universidad de Malaga.

2. Master Universitario en Ciberseguridad por la Universidad de Malaga.
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3. Master Universitario en Derecho Digital por la Universidad de Almeria, la Universidad de Cadiz, la
Universidad de Cérdoba, la Universidad de Malaga y la Universidad de Jaén.

4. Master Universitario en Estudios Avanzados en Trabajo Social por la Universidad de Malaga.

5. Master Universitario en Gestién Ejecutiva de Alojamientos Turisticos por la Universidad de Cérdobay la
Universidad de Malaga.

6. Master Universitario en Intervencion e Investigacion Logopédicas por la Universidad de Chile y
Universidad de Malaga.

7. Master Universitario en Materiales Avanzados por la Universidad de Alicante, Universidad Politécnica de
Valencia, Universidad Auténoma de Madrid, Universidad de Zaragoza, Universidad de Barcelona,
Universidad de Castilla La Mancha, Universidad de Malaga, Universidad Santiago de Compostela y
Universidad de Valencia.

8. Master Universitario en Salud Global por la Universidad de Almeria, la Universidad de Islas Baleares y la
Universidad de Malaga.

9. Master Universitario en Tecnologias para el Mundo Conectado / MSc Connected World Technologies por
la Universidad de Malaga.

10. Programa de Doctorado en Estudios Sociales y del Trabajo por la Universidad de Mélaga.

EL DIRECTOR GENERAL DE COORDINACION UNIVERSITARIA
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