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Este anexo describe de forma detallada los resultados de aprendizaje de cada una de las
materias del titulo

Materia 1.1 Matematica

Numero de créditos ECTS 24
Tipologia | Bdsico
ﬂganizacién temporal Semestresn® 1,2y 3
Modalidad | Presencial
Resultados del proceso de Conocer el concepto de convergencia de una serie numérica y saber sumar algunos tipos
formacion y aprendizaje basicos de series numéricas.

Saber utilizar las propiedades de las funciones elementales y el vector gradiente para resolver
problemas relacionados con las ingenierias y en particular problemas de optimizacion.

Saber utilizar las técnicas basicas del calculo de primitivas y sus propiedades para calcular
integrales en unay varias variables usando el teorema de Fubini y cambios de variable.
Conocery aplicar técnicas basicas de teoria de nimeros y aritmética modular a problemas
relacionados con las ciencias de la computacién y la criptografia.

Conocer los fundamentos de la teoria de grafos y saber aplicar sus técnicas y algoritmos
basicos.

Saber trabajar con matrices para resolver problemas del dlgebra lineal y sus aplicaciones a las
ciencias de la computacion.

Conocer los fundamentos de la teoria intuitiva de conjuntos, funciones y relaciones.

Saber utilizar la logica clasica como sistema de representacion de conocimiento y usar
algoritmos de demostracion automatica.

Conocer las posibilidades y limitaciones de la l6gica clasica y trabajar con algunas
extensiones que salven estas limitaciones.

Saber utilizar las herramientas de estadistica descriptiva uni- y bi-dimensional y saber
modelar estadisticamente conjuntos de datos usando técnicas de regresion lineal simple y
multiple.

Saber utilizar las técnicas y modelos basicos de series temporales para resolver problemas de
prediccion, usando las herramientas de descomposicion de series, de suavizado exponencial
y los modelos ARIMA.

Saber emplear los resultados principales de probabilidad y regla de Bayes, conocer las
principales distribuciones de probabilidad y saber utilizarlas para realizar inferencia
estadistica.

Asignaturas - Matemdticas | (Mathematics 1), (1° semestre, 6 créditos, espaiol/inglés)
- Matemadticas Il (Mathematics 11), (2° semestre,6 créditos, espaiiol )
- Probabilidad y Estadistica (Probability and Statistics) , (3° semestre, 6 créditos, espariol)
- Representacion del Conocimiento y Razonamiento Knowledge Representation and
Reasoning) ,(1° semestre, 6 créditos, espariol)

Materia 1.2 Fundamentos de Informatica

Nimero de créditos ECTS 36
Tipologia | Bésico
ﬂganizacién temporal Semestres n°1y2
Modalidad | Presencial
Resultados del proceso de Conocery entender la organizacién, los elementos y el funcionamiento de Internet y otras
formacion y aprendizaje redes telematicas para la comunicacién entre ordenadores.

Conocery entender las aplicaciones y servicios en Internet y otras redes telematicas.

Disefiar soluciones algoritmicas, con rigurosidad y teniendo muy en cuenta la calidad de las
mismas, a problemas concretos mediante el uso del paradigma de la programacion
imperativa, de la programacion estructurada y la abstraccion procedimental, usando tipos de
datos simples y estructurados, punteros, buffers de memoria, gestién dindmica de memoria,
ficheros y estructuras de seleccién e iteracion.

Utilizar entornos y herramientas de desarrollo con los que implementar los algoritmos
disefiados en un determinado lenguaje de programacion, que puedan ayudar a medir la
calidad de las soluciones planteadas.
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Disefiar soluciones algoritmicas, con rigurosidad y teniendo muy en cuenta la calidad de las
mismas, a problemas concretos mediante el uso del paradigma de la programacidn orientada
a objetos.

Identificar, localizary corregir los errores que puedan aparecer en las soluciones obtenidas
para los problemas planteados, haciendo hincapié en el uso de pruebas unitarias adecuadas.
Evaluar las principales amenazas de seguridad y su impacto en redes y sistemas de
informacién.

Distinguir los diferentes protocolos y servicios de seguridad aplicables a la proteccién frente a
las amenazas mds comunes.

Distinguir los diferentes mecanismos para autenticacién y control de acceso usados en los
sistemas modernos, y en particular los de aplicacién a la web.

Poner en practica diferentes protocolos y mecanismos de privacidad y anonimato.

Entender la virtualizacion de un sistema completo y basado en contenedores,

Explicar las tecnologias de una infraestructura como servicio.

Discutir mecanismos de automatizacion, control, gestion y monitorizacion de infraestructuras
virtualizadas.

Asignaturas

- Programacion | (Programming 1) , (1° semestre,6 créditos, espafiol)

- Programacién Il (Programming 11) , (2° semestre, 6 créditos, espafiol)

- Fundamentos de Redes Telemadticas (Foundations of Telematic Services), (1° semestre. 6
créditos, espafiol)

- Arquitectura de Computadores (Computer Architecture) (2° semestre,6 créditos,espafiol)

- Identidad Digital y Privacidad (Digital Identity and Privacy) (2° semestre,6 créditos,espariol)
- Fundamentos de Ciberseguridad (Foundations of Cybersecurity) (1° semestre,6
créditos,espafiol)

Materia 2.1 Ingenieria del Software y Procesamiento de la Informacién

Nimero ECTS 30

Tipologia | obligatoria
ﬁganizacién temporal semestres n°3,4y6

Modalidad | Presencial

Resultados del proceso de
formacion y aprendizaje

Creary consultar un esquema de base de datos relacional usando el lenguaje SQL,
Identificar las diferencias entre modelos de Bases de Datos,

Gestionar la Seguridad en bases de datos, creando usuarios, privilegios y configurando la
auditoria

Evaluar la calidad de los datos para realizar las acciones necesarias en las fases previas al
procesamiento de los datos,

Determinar la idoneidad de las diferentes técnicas disponibles para el procesamiento de los
datos (estadisticas y de aprendizaje automatico) atendiendo al problema y objetivos
establecidos,

Evaluar los resultados alcanzados e integrar los modelos generados para usarlos en sistemas
que puedan ayudar a la toma de decisiones

Conocer los distintos tipos de vulnerabilidades y excepciones que pueden ocurrir fruto de la
programacion.

Aplicar practicas y herramientas de validacion automatica de las propiedades de seguridad.
Aplicar practicas seguras de programacion.

Conocer los conceptos, el papel en el proceso de desarrollo, y las herramientas de la
Ingenieria del Software Seguro,

Entender la seguridad de un sistema desde una perspectiva holistica y ser capaz de
desarrollar un andlisis de seguridad basado en riesgos, amenazas y propiedades de
seguridad.

Ser capaz de seleccionary aplicar las técnicas y herramientas adecuadas para el desarrollo de
sistemas seguros, desde los requisitos a la implementacién y evolucién.

Explicar los estandares utilizados para el desarrollo Web tanto en el cliente como el servidor .
Enumerar las distintas amenazas de seguridad a la que son susceptibles las aplicaciones Web.
Saber utilizar técnicas para el desarrollo seguro de aplicacionesy la proteccion de
infraestructura de ejecucion.




\*ERS’»%V
Ve |
&*‘ =)

-4, UNIVERSIDAD
% DE MALAGA

A
I

ETS. INGENIERIA

INFORMATICA

UNIVERSIDAD DE MALAGA

Asignaturas

- Bases de Datos (Databases), (4° semestre, 6 créditos, espafiol)
- Mineria de Datos (Data Mining) , (6° semestre, 6 créditos, espafiol)

- Programacidn Segura (Secure Programming) , (3° semestre, 6 créditos, espafiol)

- Ingenieria de Software Seguro (Secure Software Engineering),(4° semestre, 6 créditos,

espafiol)

- Seguridad de Aplicaciones Web (Security in Web Applications) ,(4° semestre, 6 créditos,

espafiol)

Materia 2. 2 Inteligencia Computacional

Numero ECTS
Tipologia

12

| Obligatoria

Organizaciéon temporal

semestresn® 2y 4

Modalidad

I Presencial

Resultados del proceso de
formacion y aprendizaje

Describir los principales paradigmas de la IA (simbdlico y conexionista) y sus aplicaciones,

métodos y algoritmos basicos.

Formular y resolver problemas basicos de satisfaccion de restricciones, planificacion,

busqueday juegos.

Calcular la complejidad de algoritmos sencillos y demostrar la calculabilidad de problemas.
Describir los principales métodos de busqueda y optimizacién computacional empleados en

Inteligencia Artificial.

Formular y resolver problemas de bisqueda y optimizacion.

Programar soluciones e integrar soluciones ya existentes para la resolucion de problemas de

busqueda y optimizacion

Asignaturas

- Fundamentos de Inteligencia Artificial (Foundations of Artificial Intelligence), (2° semestre,

6 créditos, espafiol)

- Algoritmos de Busqueda y Optimizacién Computacional (Computacional Search Algorithms

| and Computational Optimization) , (4° semestre, 6 créditos, espafiol)

Materia 2. 3 Tecnologias Informaticas y de Sistemas

Nidmero ECTS
Tipologia

12

| Obligatoria

Organizacion temporal

semestresn® 3 y5

Modalidad

| Presencial

Resultados del proceso de
formacion y aprendizaje

Enunciar los subsistemas que forman un sistema operativo y sus funciones,
Explicar los mecanismos de planificacién y comunicacion entre procesos, de gestion de la

memoria y de organizacién del sistema de ficheros,

Identificar las técnicas bésicas para la administracién de un sistema operativo
Entender la virtualizacién de un sistema completo y basado en contenedores,

Explicar las tecnologias de una infraestructura como servicio,

Discutir mecanismos de automatizacion, control, gestion y monitorizacién de infraestructuras

virtualizadas

Asignaturas

-Arquitectura de Sistemas Virtualizados (Virtualized Systems Architecture),(5° semestre, 6

créditos, espafiol)

- Sistemas Operativos (Operating Systems), (3° semestre, 6 créditos, espafiol)

Materia 3.1 Ciberseguridad
Niimero ECTS
Tipologia

24

| Obligatoria

Organizacion temporal

semestres n® 3,5,6y 7

Modalidad

| Presencial

Resultados del proceso de
formacion y aprendizaje

Identificar las diferencias y caracteristicas entre las diferentes generaciones de redes mdviles.
Desarrollar aplicaciones seguras para plataformas mdviles y evaluar su seguridad.
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Aplicar mecanismos y herramientas de seguridad basicos, fundamentales para configurar de
manera segura dispositivos en red.,

Evaluar la efectividad de los mecanismos y las herramientas de seguridad establecidos a nivel
de red y host.

Descubrir las vulnerabilidades de sistemas interconectados a través de técnicas de
pentesting,

Aplicar técnicas de hacking para la explotacién de sistemas interconectados,

Describir los principios bésicos relacionados con la ciberdelincuencia, la cibervictimizacion y
la persecucion y prevencion de este tipo de delitos,

Identificar los conceptos fundamentales dentro de las diferentes disciplinas y escenarios de la
informatica forense,

Aplicar los principios de la informatica forense para la extraccién y analisis de evidencias
digitales

Asignaturas - Seguridad en Servicios y Protocolos de Internet (Security in Services and Internet
Protocols), (3° semestre, 6 créditos, espafiol)

- Pentesting y Hacking Etico (Pentesting and Ethical Hacking) NOTA: Penetration Testing
parece mas formal. , (5° semestre, 6 créditos, espafiol)

- Informatica Forense y Ciberdelincuencia (Computer Science Forensics and Cybercrime), (6°
semestre, 6 créditos, espafiol)

- Seguridad en entornos Méviles (Security in Mobile Environments),(7° semestre, 6 créditos,
espafiol)

Materia 4. 1 Inteligencia Artificial

Numero ECTS 24
Tipologia | obligatoria
ﬂganizacién temporal semestres n® 3,4,5, y6
Modalidad I Presencial
Resultados del proceso de
formacion y aprendizaje Describir los principales métodos del aprendizaje no supervisado y por refuerzo.

Formular y resolver problemas de agrupamiento y aprendizaje por refuerzo.

Programar soluciones e integrar soluciones ya existentes para la resolucion de problemas de
aprendizaje no supervisado y por refuerzo.

Describir métodos avanzados del aprendizaje profundo.

Formular y resolver problemas de vision y procesamiento del lenguaje.

Programar soluciones e integrar soluciones ya existentes para la resolucién de problemas de
aprendizaje profundo.

Describir los principales métodos del aprendizaje supervisado. Formulary resolver
problemas de clasificacién y regresion.

Programar soluciones e integrar soluciones ya existentes para la resolucién de problemas de
aprendizaje supervisado.

Identificar el estado del arte de la Robética Inteligente.

Identificar las herramientas de IA mas importantes involucradas en la Robética Movil
Inteligente.

Programar métodos de IA para Robética Movil Inteligente.

Asignaturas - Aprendizaje Computacional | (Computational Learning 1), (3° semestre, 6 créditos, espafiol)
- Aprendizaje Computacional Il (Computational Learning Il) , (4° semestre, 6 créditos,
espafiol)

- Aprendizaje Profundo (Deep Learning), (5° semestre, 6 créditos, espafiol)
- Robdtica Inteligente (Intelligent Robotics) , (6° semestre, 6 créditos, espafiol)

Materia 5.1 Integracion de Ciberseguridad e Inteligencia Artificial

Nimero ECTS 30

Tipologia | obligatoria

Organizacion temporal semestresn® 5,6y 7

Modalidad | Presencial

Resultados del proceso de

formacion y aprendizaje Identificar las distintas propiedades basicas de una muestra malware a nivel estatico y

dindmico que le permita reconocer técnicas empleadas en los ciberataques.
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Analizar estatica y dindmicamente la funcionalidad basica de una muestra malware para
concluir su riesgo potencial.

Aplicar técnicas basicas de machine learning sobre las propiedades y comportamiento del
malware para su identificacion y clasificacion.

Interpretar las amenazas que afectan a los sistemas de Inteligencia Artificial.

Identificar las amenazas mas relevantes para un sistema de Inteligencia Artificial concreto.
Describir mecanismos de prevencidn ante amenazas en |1A

Seleccionar técnicas para mejorar la seguridad de sistemas de Inteligencia Artificial.
Aplicar mecanismos de privacidad de los datos en sistemas IA

Validar la robustez del sistema IA ante posibles amenazas

Aplicar tecnologias para la deteccidn, respuesta y recuperacion frente a ciberincidentes y
anomalias.

Valorar la relevancia de la comparticion de los datos de acuerdo a formatos y estandares
existentes para la consciencia situacional.

Explicar e interpretar los procesos de autenticacion biométrica

Elegiry configurar las técnicas de autenticacion biométrica mas relevantes para una situacion
concreta.

Aplicar software de autenticacion biométrica

Asignaturas

- Inteligencia Malware (Malware Intelligence), (5° semestre, 6 créditos, espafiol)

- Ciberseguridad en Sistemas de Inteligencia Artificial (Cyber Threats in Artificial Intelligence
Systems) , (6° semestre, 6 créditos, espafiol)

- Gestién Inteligente de Anomalias y Ciberincidentes (Intelligent Management of Anomalies
and Cyber Incidents) , (7° semestre, 6 créditos, espafiol)

- Sistemas de Inteligencia Artificial Ciberseguros (Cyber secure Al Systems) ,(7° semestre, 6
créditos, espafiol)

- Sistemas Biométricos (Biometric Systems) ,(7° semestre, 6 créditos, espafiol)



