ANEXO VL. Plan de Estudios a nivel de médulo, materia y asignatura

Plan de Estudios de las ensefanzas conducente a la obtenciéon del Titulo Universitario
Oficial de Graduado o Graduada en Ciberseguridad e Inteligencia Artificial por la
Universidad de Malaga (vinculado al Ambito de Conocimiento de Ingenieria Informatica y
de Sistemas

DISTRIBUCION DEL PLAN DE ESTUDIOS EN CREDITOS ECTS

POR TIPO DE MATERIA

TIPO DE MATERIA CREDITOS
Formacion Basica (BA) 60
Obligatorias (OB) 138
Optativas (OP) 30
Practicas Externas Obligatorias (PE) 0
Trabajo Fin de Grado (TFG) 12
TOTAL 240

ESTRUCTURA DE LAS ENSENANZAS POR MODULOS Y MATERIAS

Moédulo de Formacion Basica (60 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Matematica (24 créditos) Matematica | 6 BA
Matematica Il 6 BA
Probabilidad y Estadistica 6 BA
Representacion del Conocimiento y 6 BA
Razonamiento
Fundamentos de Informatica (36 créditos) | Programacion | 6 BA
Programacion |l 6 BA
Fundamentos de Redes Telematicas 6 BA
Arquitectura de Computadores 6 BA
Identidad Digital y Privacidad 6 BA
Fundamentos de Ciberseguridad 6 BA
Médulo de Formacion Comun (60 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Ingenieria del Software y Procesamiento | Bases de Datos 6 OB
de la Informacion (30 créditos) Mineria de Datos 6 OB
Programacion Segura 6 OB
Ingenieria del Software Seguro 6 OB
Seguridad en Aplicaciones Web 6 OB
Inteligencia Computacional (12 créditos) Fundamentos de Inteligencia Artificial 6 OB
Algoritmos de Busqueda y Optimizacion 6 OB
Computacional
Tecnologias Informaticas y de Sistemas | Arquitectura de Sistemas Virtualizados 6 OB
(12 créditos) Sistemas Operativos 6 OB
Informatica y Sociedad (6 créditos) Aspectos Sociales, Eticos y Legales de la 6 OB
Ciberseguridad e Inteligencia Artificial
Modulo de Formacion Especifica en Ciberseguridad (24 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Ciberseguridad (24 créditos) Seguridad en Servicios y Protocolos de Internet 6 OB
Pentesting y Hacking Etico 6 OB
Informatica Forense y Ciberdelincuencia 6 OB
Seguridad en Entornos Mdviles 6 OB
Médulo de Formacion Especifica en Inteligencia Artificial (24 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Inteligencia Atrtificial (24 créditos) Aprendizaje Computacional | 6 OB
Aprendizaje Computacional Il 6 OB
Aprendizaje Profundo 6 OB
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Médulo de Formacion Especifica en Sistemas Ciberseguros e Inteligentes (30 Créditos)

Materias Asignaturas Créditos | Caracter
ECTS
Integracion de Ciberseguridad e Inteligencia Malware 6 OB
Inteligencia Artificial (30 créditos) Seguridad en Sistemas de Inteligencia Artificial 6 OB
Gestion Inteligente de Anomalias y 6 OB
Ciberincidentes
Sistemas de Inteligencia Atrtificial Ciberseguros 6 OB
Sistemas Biométricos 6 OB
Méodulo de Trabajo Fin de Grado (12 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Trabajo Fin de Grado (12 créditos) Trabajo Fin de Grado 12 TFG
Médulo de Formacion Complementaria en Practicas Externas (18 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Practicas Exteras (18 créditos) Practicas Externas 18 OP
1
Modulo de Materias Optativas (24 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Automatica Vision por Computador 6 OP
Automatica Sistemas de Informacién para la Industria 6 OP
Automatica Programacién de Robots 6 OP
Automatica Modelado y Simulacion de Sistemas 6 OP
Automatica Control Automatico de Sistemas Ciberfisicos 6 OP
Automatica Sistemas De Produccion Inteligente 6 OP
Complementos de Ciencias de Datos Teoria de la Informacién y la Codificacion 6 OP
Complementos de Ciencias de Datos Modelizacién de Computacion Predictiva 6 OP
Complementos de Ciencias de Datos Analisis Visual de Datos 6 OP
Complementos de Arquitectura de Disefio de Sistemas Operativos 6 OoP
Computadores
Complementos de Arquitectura de Computacién Cuantica 6 OoP
Computadores
Complementos de Arquitectura de Arquitecturas Clusters 6 OP
Computadores
Complementos de Arquitectura de Arquitecturas Especializadas 6 OoP
Computadores
Complementos de Arquitectura de Vulnerabilidades Hardware 6 OP
Computadores
Complementos de Arquitectura de Aceleradores para Seguridad e Inteligencia | 6 OoP
Computadores Artificial
Complementos de Ciberseguridad Seguridad en entornos Cloud e loT 6 OP
Complementos de Ciberseguridad Blockchain 6 OoP
Complementos de Ciberseguridad Criptografia y criptoanalisis 6 OP.
Complementos de Ciberseguridad Seguridad en entornos industriales v robotizados 6 OoP
Complementos de Electrénica Nanotecnologia 6 OP
Complementos de Electrénica Sistemas Electrénicos para loT 6 OoP
Complementos de Ingenieria del Software | Calidad del Software 6 OP
Complementos de Ingenieria del Software | Software para entornos moéviles 6 OP
Complementos de Ingenieria del Software | Ingenieria del Software Dirigida por Modelos 6 OP
Complementos de Inteligencia Artificial Cognicién y Comunicacién en Ingenieria del | 6 OoP
Software
Complementos de Inteligencia Artificial Robustez y explicabilidad en Inteligencia Artificial 6 OP
Complementos de Inteligencia Atrtificial Procesamiento del lenguaje natural 6 OP
Complementos de Inteligencia Artificial Procesamiento de Imagenes y Video 6 OP
Complementos de Inteligencia Atrtificial Aprendizaje Federado 6 OP
Complementos de Sistemas Distribuidos Desarrollo de Software Critico 6 OP
Complementos de Sistemas Distribuidos Servicios Multimedia 6 OP
Complementos de Sistemas Distribuidos Redes Inalambricas 6 OP
Complementos de Sistemas Distribuidos Redes Definidas por Software 6 OP
Videojuegos y Gamificacion Inteligencia Artificial para Videojuegos 6 OP

! Esta oferta es comun con asignaturas de los otros grados de la ETSI Informatica para el titulo de
Ingenieria en Informatica e Ingenieria del Software. Dicha oferta no tendria coste para este titulo.

Créditos a elegir por el alumno 30.




Videojuegos y Gamificacién Programacion de Videojuegos 6 OoP
Tecnologias Emergentes Deep Tech 1 6 OP
Tecnologias Emergentes Deep Tech 2 6 OoP

ORGANIZACION TEMPORAL DEL PLAN DE ESTUDIOS

PRIMER CURSO
Asignaturas Semestre Caracter ECTS
Fundamentos de Ciberseguridad 1 BA 6
Programacion | 1 BA 6
Matematicas | 1 BA 6
Fundamentos de Redes Telematicas 1 BA 6
Representacion del Conocimiento y Razonamiento 1 BA 6
Identidad Digital y Privacidad 2 BA 6
Programacion Il 2 BA 6
Matematicas I 2 BA 6
Arquitectura de Computadores 2 BA 6
Fundamentos de Inteligencia Artificial 2 OB 6

SEGUNDO CURSO

Asignaturas Semestre Caracter | ECTS
Seguridad en Servicios y Protocolos de Internet 1 OB 6
Programacién Segura 1 OB 6
Probabilidad y Estadistica 1 BA 6
Sistemas Operativos 1 OB 6
Aprendizaje Computacional | 1 OB 6
Seguridad en Aplicaciones Web 2 OB 6
Ingenieria del Software Seguro 2 OB 6
Bases de Datos 2 OB 6
Aprendizaje Computacional Il 2 OB 6
Algoritmos de Busqueda y Optimizacién Computacional 2 OB 6

TERCER CURSO
Asignaturas Semestre Caracter | ECTS
Pentesting y Hacking Etico 1 OB 6
Inteligencia Malware 1 OB 6
Arquitectura de Sistemas Virtualizados 1 OB 6
Aprendizaje Profundo 1 OB 6
Optativa 1 1 OoP 6
Informatica Forense y Ciberdelincuencia 2 OB 6
Mineria de Datos 2 OB 6
Ciberseguridad en Sistemas de Inteligencia Artificial 2 OB 6
Robotica Inteligente 2 OB 6
Optativa 2 2 OP 6

CUARTO CURSO
Asignaturas Semestre Caracter | ECTS
Gestion Inteligente de Anomalias y Ciberincidentes 1 OB 6
Sistemas de Inteligencia Atrtificial Ciberseguros 1 OB 6
Seguridad en Entornos Méviles 1 OB 6
Sistemas Biométricos 1 OB 6
Optativa 3 1 OoP 6
Optativa 4 2 OoP 6
Optativa 5 2 oP 6
Aspectos Sociales, Eticos v Legales de la Ciberseguridad e Inteligencia Artificial 2 OB 6
Trabajo Fin de Grado 2 TFG 12

Relacion de Asignaturas Optativas

Asignaturas ECTS
Practicas Externas 18
Seguridad en Entornos Industriales y Robotizados 6
Sistemas Electrénicos para loT 6




Computacién Cuantica

Arquitecturas Clusters

Arquitecturas Especializadas

Disefio de Sistemas Operativos

Vulnerabilidades Hardware

Aceleradores para Seqguridad e Inteligencia Artificial

Programacion de Robots

Sistemas de Informacién para la Industria

Visién por Computador

Modelado y Simulacion de Sistemas

Calidad del Software

Cognicién y Comunicacion en Ingenieria del Software

Desarrollo de Software Critico

Inteligencia Artificial para Videojuegos

Modelizacion de Computacion Predictiva

Procesamiento de Imagenes y Video

Programacion de Videojuegos

Redes Definidas por Software

Redes Inalambricas

Teoria de la Informacién y la Codificacion

Control Automatico de Sistemas Ciberfisicos

Sistemas De Produccion Inteligente

Analisis Visual de Datos

Seguridad en entornos Cloud e loT

Blockchain

Criptografia y criptoanalisis

Nanotecnologia

Software para entornos méviles

Ingenieria del Software Dirigida por Modelos

Robustez y explicabilidad en Inteligencia Artificial

Procesamiento del lenguaje natural

Aprendizaje Federado

Servicios Multimedia

Deep Tech 1

Deep Tech 2
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