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Visión general
Tenemos una nueva evolución del phishing de hacienda. Atentos a los detalles:

En anteriores episodios ….

Aspecto del mail pasado
En meses pasados, en los dos casos de phishing que entraron, el titular que
venía era la dirección de correo. Como en esta captura de pantalla:

En el correo de Hacienda “de verdad”, el titular era sólo el nombre y apellidos,
nunca la dirección de correo electrónico

Este es el aspecto original de un correo de Hacienda. Fijaros en el Titular
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Aspecto del nuevo
Pero ahora nos hemos encontrado una nueva versión “mejorada”

No desesperéis, ya tenemos el conocimiento para poder detectarlos.

Atentos a los detalles. Primero los más directos
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Como siempre, parece que lo manda algún organismo oficial, según ponen
desde redsara, a nosotros @uma.es, con un enlace que parece que también es
de la Agencia, peroooo……

Si pasamos el ratón por encima del enlace sin hacer click, ya podemos ver que
saltará a un sitio que nada tiene que ver con la Agencia juneteenthcosf

Aquí ya sabemos que este mail es un engaño

Pero nosotros, que ya hemos asistido al curso de cibersec queremos dar un
paso más.

Vamos a poner en práctica lo aprendido sobre las cabeceras.

Análisis de la cabera
Saco los apuntes, me pongo mi sudadera con capucha y ya soy Hacker!!
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Como hemos visto en el taller, me fijo en el to, el from y el primer servidor que
recepciona el correo Received.

Received: from jubipk by webserver97.turnkeywebspace.com with

local (Exim 4.96.2)

(envelope-from <jubipk@webserver97.turnkeywebspace.com>)

id 1qtQGH-0005ot-0c

for h******@uma.es;

Thu, 19 Oct 2023 06:28:17 -0400

To: h*******@uma.es

Subject:

=?UTF-8?B?QXZpc28gcHVlc3RhIGEgZGlzcG9zaWNpw7NuIGRlIG51ZXZhIG5vdGlm

aWNhY2nDs24gZWxlY3Ryw7NuaWNh?=

X-PHP-Script:

jubi.pk/wp-content/themes/astra/inc/builder/type/header/site-ident

ity/library.php for 185.76.11.24

X-PHP-Originating-Script: 2872:phphxIsYr

From: =?UTF-8?B?QWdlbmNpYSBUcmlidXRhcmlh?=

<reply@mailing.redsara.net>

Reply-To: reply@mailing.redsara.net

Ya sabemos que to y from, como los pone el que manda el correo, es la parte
más fácil de falsificar. No voy a volver a caer en este punto!!

En el to aparecerá nuestra dirección y en el from la dirección del que lo manda.
En este caso viene codificada (lo he puesto en verde) en base64

QWdlbmNpYSBUcmlidXRhcmlh?=

Pero cualquier conversor on-line, nos podrá decir que han querido poner ahí.
Uno que nos puede servir para este ejemplo está en este enlace:

https://www.base64decode.org/es/

Y si copiamos y pegamos en esa web esa cadena de texto, nos lo traducirá a…

Agencia Tributaria

https://www.base64decode.org/es/
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Pero podría poner cualquier cosa, todo es mentira.

El primer received, que es el primer servidor que recepciona el mensaje, nos va
a dar más pistas. Lo he puesto en celeste y dice que lo está mandando desde un
servidor que se llama

webserver97.turnkeywebspace.com

y un usuario, probablemente al que han vulnerado su cuenta que es

jubipk

En cualquier caso, nada que ver con Hacienda.

One more thing

Hemos cortado el acceso a ese enlace y puesto en lista negra a esa dirección,
pero pueden vulnerar otra cuenta y el mismo correo vendrá de otro usuario y
podrán poner otros enlaces, por eso si has entendido el proceso, a vosotros os
dará igual porque sabréis distinguir si es falso o no.

Y para el que no esté seguro…

lo espero en las próximas ediciones del curso de ciberseguridad🤣

Como siempre os digo, tenéis las direcciones seguridadsci@uma.es e
incidentes@uma.es a vuestra disposición.

¡Espero que os sirva de ayuda!

mailto:seguridadsci@uma.es
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