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GUIA PARA FIRMAR DOCUMENTOS DIGITALMENTE

En las paginas siguientes, vamos a describir dos herramientas, de las
muchas soluciones existentes, para firmar documentos de forma digital,

siendo ambas igual de vélidas.

1. PROCEDIMIENTO PARA AGREGAR UNA FIRMA DIGITAL CON
ADOBE READER DC
A continuacion, detallamos los pasos para agregar una Firma Digital a un
documento PDF utilizando Adobe Reader DC.

a. Abrimos el documento PDF que se desea firmar digitalmente
b. Elegimos la opcion Herramientas ubicada en la parte superior de
la aplicacién y pulsamos en el icono Certificados, tal como

muestra la siguiente imagen:

B3 Adobe Acrobat Reader DC - ] X
Archive Edicién  Ver Ventana Ayuda

Inicio  Herramientas @ Iniciar sesion

Q

2

Comentar Rellenar y firmar Editar PDF

Abrir - Abrir - Abrir -

- & >

Enviar y realizar un

Exportar archivo PDF Crear archivo PDF AF
seguimiento

Abrir - Abrir - Abrir -

=Is G %

Sello Medir Certificados

Abrir - Abrir - Abrir -
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c. Seguidamente,

debemos pulsar sobre la opcion Firmar

digitalmente, situada en la parte superior del documento.

™= BOE-A-2010-6710.pdf -
Archive Edicién  Wer Ventana Ayuda

Inicio Herramientas

El archivo r i el e

del andar PDF/A y se ha abierto en mode de solo lectura

para evitar que se modifique.

BOE-A-2010-6710... X (@) Iniciar sesién

[ [= = e} @ @ 2 s 3n [y 64.9%

Certificados ~ bﬁ. Firmar digitalmente I:(BB Marca de hora mee

>

Activar edicion

BOLETIN OFICIAL DEL ESTADO

Nim. 102

Misrcoles 28 de abril de 2010 Sec L

BROD

En segundo lugsr. 1a reforma mercantl en matens contsble opersda recisntements en
nuestro pais a traves de la Ley 16/2007. de 4 de julio. de reforma y adaptacion mercantl en
materia contable para su amMmonizacién intemacional con base en la nommativa de la Unisn
Europea, y el desamolio reglamentario posterior mediante ef Real Decrsto 1514/2007, de 16
de noviemnbre. que aprueba el Plan General de Contabilidad y el Real Decreto 1515/2007. de
15 de mmembre que aprueba = Plan General de Contabilidad para la Pequefia y Mediana
el PGCP'84. Para conseguir la nomnalizacion contable

con =1 F'I;an g alas . en la misma linea que la seguida con
=l PGCP 84, == ha tomado come modslo =l Plan Genersl de Contsbilidad pars la smpresa.
con las espedialidades propias de las entidades del sector pablico al que va dirigido.

En tercer lugar, la sxperiencia en la aplicacidn del PGCP 94, las exigencias crecientes
para mejorar la informacion en el sector pablico y los principios de eficacia y eficiencia en
la utilizacién de los recursos piblicos, han traide consigo la necesidad de incluir en las
cusntas anuales una a la i W
presupuestaria que permita apoyar la adopoién racional de dedisiones. En este contexto,
=& han incluide por primera vez en las cuentas anuales del sector pdblico informacién de
costes por actividades y unos ind pr rios. ¥ de gestion, que
amplian los elementos de informacién para la mejora de la gestion pablica

3 ion proceso de
modificacién del PGCP 84 mediants |a slaboracién de un borrador de Plan General de
Centabilidad Piblica adaptade a las NIC-SF. A estos efectos, Se ereé un grupo de trabajo

por de la Admir 5n Estatal, = y Local y del ambito
académico, con &l objetive de analizary debatir las d= &n al
de dicho borrador.

El Plan que shora s= aprusba sustituys al aprobado por Orden del Ministerc de
Economia y Hacienda, de 8 de mayo de 1994, y de acuardo con lo pravists en ol articulo
inico de esta orden, se aprueba con el cardcter de plan contable marco para todas las
Administraciones Plblicas. Este articulo que serd de para
las entidades integrantes del sector piblico administrativo eststsl. Por lo que afecta a las
entidades que int=gran =l Sistema de la Seguridad Social. la aplicacién de est= Plan
requiere la elabaracdidn por la Intervencion General de la Seguridad Sodal de una
adaptacién del Plan General de Contabilidad Pablica para su aprobacion poria Intervencién
General de la Administracién del Estado.

La disposicion anica de la p orden b que la utilizacién en el
ambito del sector pablico administrative estatal del modelo de revalorizacidn previsto en la
norma de reconocimients y valoracién 2.2 del Plan General de Contabilidad Publica para
la valoracién posterior del inmovilizado material, inversiones inmobiliarias e inmovilizado
intangible requisrs una autorizacién previa de |a Intsrvencién General de la Administracion
del Estado.

~
-
&"i
=
Pig. 36961
~

d. En la siguiente ventana que se muestra, elegimos la opcion

Arrastrar nuevo rectanqulo de firma debiendo trazar en el

documento mediante el ratén, un area sobre el lugar donde se

desee que aparezca una representacion visual de la firma digital.

Adobe Acrobat

.

Para iniciar el proceso de firma, seleccione el botdn “Arrastrar nuevo rectangulo
defirma" y, a continuacién, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el drea deseada, accedera al siguiente
paso del proceso de firma.

[ Arrastrar nuevo rectangulo de firma... ]I Cancelar

e. Posteriormente, se abrira la ventana de Firmar Documento. En el

desplegable Firmar como se debera seleccionar el certificado

digital de la persona que va a firmar el documento y presionar el

botén [ Fmsr
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rerssamens

Firmar como:

Emisor del certificado: AC FNMT Usuarios
repecte

M U N O Z Firmado digitalmente por MURCZ
RODRIGUEZ MANUEL - 248743581
HNombre de reconocimiento (DN):

RODRIGUEZ c=ES, serialNumber=24874358L, @

sn=MUROZ RODRIGUEZ.
MANUEL - givenhName=MANUEL, cn=MUROT
RODRIGUEZ MANUEL - 248743581

248743 58'— Fecha: 2017.12.05 12:52:48 +01'00'

[T Bloquear documento tras firmar (7]

I Firmar I [ Cancelar ]

f. En este punto, la herramienta nos solicitara la direccion donde se
va a guardar el documento firmado. Adobe Reader creard un nuevo
documento cuando se le agrega la Firma Digital, por lo cual debera

elegir la carpeta donde guardara el documento firmado.

Organizar = Musva canpets

- . i
* 9 Fevori Hombre

& Descargas 4 Biblictecas
BB Escritoric B Usuario U
::-'_. Satios recientes :'- Eqquips
z _— B
4 Bibliotecss i Red

b Curse_0CU

# 5 Biblictecas L. Implantacién_GDC
& [ ¥ Documentos ! L Médulos

O | Imidigeries L TPV
b ol Missica L Anecd.pdf
» B videos L Cuo_2160920_Guis basica AP_01A2pdf

- ]

Mombre: Ao 3, pal
Tipee | Asehives Adebe POF (" pdf)

= Oeular corpetas Guardar en cuents en linea = Guardar

g. Como resultado final, obtendremos un documento PDF firmado
digitalmente, como podemos ver en la siguiente ilustracién. En él,

se visualiza el mensaje: “Firmado y todas las firmas son
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validas”, lo que nos brinda garantia de la validez de la Firma Digital
del documento electrénico. También se advierte el Panel de Firma
en la parte superior derecha, con el que podemos comprobar las

firmas digitales que contiene el documento.

T Ut 0 3 L R LR e WO FITVIALI AT - A AU RERdeY LX. - e —

Grchvo  [dcitm Yor Vegtaes  Aguds

Merrameenta Documento 8 8 Q ®

f > o y
ificados (2 \ 20

By, emata ytochn s femn 1o v

Este panel se despliega en el lado izquierdo y nos revela por quien
esta firmado el documento y toda la informacion relacionada con

esa Firma Digital.

2. COMO VERIFICAR LA VALIDEZ DE LA FIRMA DIGITAL A LARGO
PLAZO

Cuando se abre un documento PDF con una Firma Digital utilizando la
herramienta Adobe Reader DC, esta se encarga de validar las firmas
digitales contenidas en el documento. Para verificar que el formato de
Firma Digital utilizado garantiza la validez de la firma de ese documento
en el tiempo,, procedemos de la siguiente forma:

1. Abrimos el documento.

2. Desplegamos el Panel de Firma, pulsando en el boton

3. Se selecciona la Firma Digital que se desea verificar en el

Panel de Firmas y procedemos a abrir el detalle de esa firma

dando un click en el botén #'.

1
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'ﬂ Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC - — =| B8 ﬁ
Archivo Edicion Ver Ventana Ayuda x
Inicio Herramientas Documento B Q @ ’E 14 B Iniciar sesion
Certificados ~ m Firmar digitalmente E% Marca de hora Q’s Validar todas las firmas X
% Firmadoy todas las firmas son vélidas: | -l

Fimas X
Ev Validar todas

Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA) =
@ firmadigital

Guia de Firma Digital para
4 LibreFirma.

DIRECCION DE CERTIFICAL

MARIO ALONSO
ALVAREZ
CORDOBA
(FRMA)

4. Para garantizar la validez de la Firma Digital contenida en el

documento, en la parte superior de la ficha de Firmas se va a

mostrar el simbolo %& gue indica que esa Firma Digital es

valida. Este mismo simbolo se muestra también junto al

nombre de la persona que firmé el documento.
5. Al abrir el detalle de la Firma Digital aparecen una serie de
datos que nos confirman que la misma es valida.

a. Primero Adobe Reader nos indica: “La firma es valida”.

b. También que No ha habido modificaciones en
Documento desde que se firmo.

c. Nos muestra que el documento ha sido Firmado por el
usuario actual.

d. Se nos indica que el documento cuenta con una estampa
de tiempo con el mensaje “La firmaincluye una marcade
hora incrustada.”

e. Y lo mas importante, el documento indica: La firma esta
activada para LTV, lo que garantiza que esa Firma Digital

se mantenga valida a lo largo del tiempo.

1
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3. FIRMA DE DOCUMENTO MEDIANTE AUTOFIRMA V 1.5

Autofirma es una aplicacion de firma realizada por el Ministerio de

Hacienda y Administraciones Publicas. Su principal objetivo es ofrecer al

usuario un sistema de firma en el que éste pueda firmar cualquier tipo de

documento de manera sencilla. El usuario indica qué fichero quiere firmar

y la aplicacién escoge automaticamente el formato de firma que debe

aplicar, liberando asi, al usuario de cualquier duda técnica.

@ AutoFirma v1.5

Archivo F

Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre [0s que pueden encontrarse

su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional

Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Seleccionar fichero a firmar

Pulse el botén o arrastre un fichero en este area

Firmar fichero

Una vez seleccionado el fichero que vamos a firmar, aparecera la

siguiente pantalla donde tendremos que marcar la opcién “Hacer la firma

visible dentro del PDF”y pulsaremos el botén “Firmar fichero”.

@ AutoFirma 1.5 - B73783622.pdf

Archive Heframientas

Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente un fichero que se encuentre en su disco duro

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que puedan encontrarse
su nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacion laboral si utiliza un certificado profesional
Consulte |as politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o exiraiga ninguna tarjeta inteligente o dispositive criptografico USB.

Seleccionar fichero a firmar

C:\Users\Usuario\Desktop\B73783623.pdf

Tipo de fichero: Documento Adobe PDF
Fecha (ltima modificacién:15 de noviembre de 2017 11:08

Tamafio: 12 KB

| & Hacer1afirma visibie gentro oel POF |

Wer Fichero

Eirmar fichero
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1. La siguiente pantalla que aparecera sera la de posicion de firma. En

ella tendremos que seleccionar el area donde queremos que la firma

guede ubicada en el documento y, a continuacion, haremos click en

Siguiente

=) Propiedades de la firma wisible PDF

Posicidn de finma (haga clic vy arrastre para seleccionar el area de la firma)l.

P

b

== || = |PéAgina 8 de 3 (escala: 25%)| = || ==

[ Siguiente J | Cancelar |

2. La aplicacion ofrecera el/los certificado/s con el/los cual/es podemos

formalizar la firma del documento. Seleccionamos el certificado

deseado y hacemos click en | Aceptar

Didlogo de Seguridad :-_-.- T — l—'

Seleccione un certificado

CERTIFICADO 1

CERTIFICADO 2

l Aceptar J | Cancelar |
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3. Una vez firmado el documento, nos aparece una nueva pantalla que
nos permite guardar el documento ya firmado mediante certificado
digital, proponiéndonos el nombre del archivo. Al hacer click en

| Guardar ],hemos finalizado el procedimiento.

ot e A i

Buscar en: [ﬁ'Desktop |'] . l@]lﬁj[]lj
(& curse_ocu [ cuo_20160920_Guia basica RP_v0
(&5 Implantacién_GDC [ Guia_de_Firma_para_Adobe_Reade
[ Médulos [ RECHAZOS DE LAS FACTURAS. pdf
SRE [ SPI_2017.pdf
[ Anexo03.pdf [ ) TABLA DE CONFORMIDADES. pdf
LS T

Mombre de archive:  SPI_2017_signed.pdf

Archivos de tipo: [Documentos Adobe PDF (*.pdf) | ']

[ Guardar ] [ Cancelar J
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