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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CODIGO
CENTRO
Universidad de Méalaga Escuela Técnica Superior de Ingenieria 29012601
Informética
NIVEL DENOMINACION CORTA
Grado Ciberseguridad e Inteligencia Artificial

DENOMINACION ESPECIFICA

Graduado o Graduada en Ciberseguridad e Inteligencia Artificial por la Universidad de Méalaga

RAMA DE CONOCIMIENTO CONJUNTO

Ingenieriay Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES NORMA HABILITACION
REGULADAS

‘
o

CSV: 590897646396276558804254 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

NOMBRE Y APELLIDOS CARGO
ERNESTO PIMENTEL SANCHEZ Vicerrector de Estudios de la Universidad de Mélaga
Tipo Documento Numer o Documento
NIF 25095535M
FEEEwAELEL ]
NOMBRE Y APELLIDOS CARGO
ERNESTO PIMENTEL SANCHEZ Vicerrector de Estudios
Tipo Documento Numer o Documento
NIF 25095535M
[EeEEssTwe ]
NOMBRE Y APELLIDOS CARGO
MANUEL NICOLAS ENCISO GARCIA OLIVEROS Director delaE.T.S. de Ingenieria Informética
Tipo Documento Numer o Documento
NIF 25703966V

2. DIRECCION A EFECTOS DE NOTIFICACION
A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccién que figure
en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Pabell6n de Gobierno. Campus Universitariode El | 29071 Md&aga 952131038
Ejido.

E-MAIL PROVINCIA FAX
vrestudios@uma.es Méaaga 962132694
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades |os derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |los datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: Mdaga, AM 30 de septiembre de 2022

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Grado Graduado o Graduada en Ciberseguridad e No Ver Apartado 1:
Inteligencia Artificial por laUniversidad de Mélaga Anexo 1.

LISTADO DE MENCIONES

No existen datos
RAMA ISCED 1 ISCED 2

Ingenieriay Arquitectura Ciencias de la computacién
NO HABILITA O ESTA VINCULADO CON PROFESION REGUL ADA AL GUNA

AGENCIA EVALUADORA

Agencia Andaluzadel Conocimiento

UNIVERSIDAD SOLICITANTE

Universidad de Mdlaga

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

011 Universidad de Méaga
LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos
1.2. DISTRIBUCION DE CREDITOSEN EL TiTULO

CREDITOSTOTALES CREDITOS DE FORMACION BASICA CREDITOSEN PRACTICASEXTERNAS

240 60 0

CREDITOSOPTATIVOS CREDITOSOBLIGATORIOS CREDITOSTRABAJO FIN GRADO/
MASTER

30 138 12

LISTADO DE MENCIONES

MENCION CREDITOSOPTATIVOS

No existen datos

1.3. Universidad de Malaga

1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO CENTRO

29012601 Escuela Técnica Superior de Ingenieria Informatica

1.3.2. Escuela Técnica Superior de lngenieria Informatica
1.3.2.1. Datos asociados & centro
TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

Si No No

PLAZASDE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION SEGUNDO ANO IMPLANTACION TERCER ANO IMPLANTACION
65 65 65

CUARTO ANO IMPLANTACION TIEMPO COMPLETO

65 ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
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PRIMER ANO 60.0 240.0
RESTO DE ANOS 480 240.0
TIEMPO PARCIAL
ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
PRIMER ANO 24.0 240.0
RESTO DE ANOS 24.0 240.0

NORMAS DE PERMANENCIA

https://www.uma.es/secretari a-general -umal/info/136281/nor 1-grmu-normas-regul adoras-del progreso-y-la-permanencia-de-los-

estudiantes-en-estudios-de-grado-y-master/

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de labase de la
educacion secundariageneral, y se suele encontrar aun nivel que, si bien se apoya en libros de texto avanzados, incluye también
a gunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracién y defensa de argumentos y la resolucion de problemas dentro de
su &rea de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos rel evantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan unareflexion sobre temas relevantes de indole social, cientificao ética

CB4 - Que los estudiantes puedan transmitir informacién, ideas, problemasy soluciones a un publico tanto especializado como no
especiaizado

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un ato grado de autonomia

GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informéticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticosy alalegislacién y normativa vigente.

COMO2 - Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA),
ademaés de saber configurarlos y gestionarlos adecuadamente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méguinay de presentacion de informacion complejay su
aplicacion alaresolucién de problemas de disefio de interaccion persona - méguina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

COMO4 - Disefiar sistemas de seguridad que integren las técnicas de Inteligencia Artificial.

COMO5 - Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacion para garantizar su seguridad,
de forma que permitan un adecuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccion de los datos y
salvaguardando la privacidad de estos.

COMO6 - Debatir |os posibles efectos, tanto positivos como negativos, de las decisiones derivadas de |as conclusiones del
aprendizaje automético.

3.2 COMPETENCIAS TRANSVERSALES

CT03 - Comunicar de formaoral y escrita transmitiendo informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

CTO01 - Respetar los derechos humanos y derechos fundamentales, |os val ores democréticos, la libertad de pensamiento y de
cétedra, latoleranciay el reconocimiento y respeto aladiversidad, la equidad de todas las ciudadanas y de todos |os ciudadanos, la
eliminacion de todo contenido o préctica discriminatoria, la culturade la paz y de la participacion, entre otros.

CTO02 - Llevar acabo el tratamiento de la sostenibilidad y del cambio climético.

CT04 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.
3.3 COMPETENCIAS ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos algoritmicos bésicos de |as tecnol ogias informaticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os algoritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacion de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, os fundamentos de su
programacion, y su aplicacion parala resolucion de problemas propios de laingenieria (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo algoritmico y de datos (CONOCIMIENTO).

CO5 - Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automéatico paraun
problema determinado (CONOCIMIENTO).
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C06 - Comprender €l ciclo de viday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO07 - Conocer los distintos tipos de malware en funcidn de su vector de infeccion, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

CO08 - Conocer y comprender |os conceptos, arquitecturasy modelos de Inteligencia Artificial Ciberseguros (CONOCIMIENTO).

HDOL1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar 1os conocimientos sobre: dgebra
lineal; célculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, |6gicay
optimizacién (HABILIDAD).

HDO2 - Disefiar, desplegar y configurar comunicaciones seguras en |os sistemas informaticos (HABILIDAD).

HDO3 - Debatir como |as organizaciones con compromiso internacional deben considerar las variaciones en las leyes, regulaciones
y estandares de privacidad en las jurisdicciones en las que operan (HABILIDAD).

HDO4 - Comparar y contrastar métodos de aprendizaje automético (HABILIDAD).

HDO5 - Utilizar metodologias de pruebay capacitacion adecuadas al implementar algoritmos de aprendizaje automatico
(HABILIDAD).

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOSDE ACCESO Y CRITERIOSDE ADMISION

4.2.- REQUISITOS DE ACCESO Y CRITERIOS DE ADMISION.

De acuerdo con lo establecido en el Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica de los procedimientos de admi-
sién a las ensefianzas universitarias oficiales de Grado, se entiende por:

a) Requisitos de acceso: conjunto de requisitos necesarios para cursar ensefianzas universitarias oficiales de Grado en Universidades espafiolas. Su
cumplimiento es previo a la admisién a la universidad.

b) Admisién: adjudicacion de las plazas ofrecidas por las Universidades espafiolas para cursar ensefianzas universitarias de Grado entre quienes,
cumpliendo los requisitos de acceso, las han solicitado. La admisiéon puede hacerse de forma directa previa solicitud de plaza, o a través de un proce-
dimiento de admision.

c¢) Procedimiento de admision: conjunto de actuaciones que tienen como objetivo la adjudicacién de las plazas ofrecidas por las Universidades espa-
fiolas para cursar ensefianzas universitarias oficiales de Grado entre quienes, cumpliendo los requisitos de acceso, las han solicitado. Las actuaciones
pueden consistir en pruebas o evaluaciones, pero también en la valoracién de la documentaciéon que acredite la formacion previa, entrevistas, y otros
formatos que las Universidades puedan utilizar para valorar los méritos de los candidatos a las plazas ofrecidas.

4.2.1.- Requisitos de acceso a los estudios universitarios oficiales de Grado.

Segun se hace constar en el Real Decreto 412/2014, de 6 de junio, anteriormente citado, podran acceder a los estudios universitarios oficiales de Gra-
do en las Universidades espafiolas, en las condiciones que para cada caso se determinan en el referido Real Decreto, quienes reinan alguno de los
siguientes requisitos:

1. Estudiantes en posesion del titulo de Bachiller del Sistema Educativo Espariol o de otro declarado equivalente'y que, en su caso, hayan superado la Evaluacion de
Bachillerato parael Acceso alaUniversidad previstaen el Real Decreto Ley 5/2016, de 9 de diciembre, de medidas urgentes parala ampliacion del calendario
de implantacion de la Ley Orgénica 8/2013, de 9 de diciembre, paralamejorade la calidad educativa. A este respecto, segiin se hace constar en el Real Decre-
to 310/2016, de 29 dejulio, por el que se regulan las eval uaciones finales de ESO y de Bachillerato, el Ministerio de Educacion, Culturay Deporte determinard,
mediante Orden Ministerial y para cada curso académico, las caracteristicas, el disefio y el contenido de |as pruebas de |a citada evaluacion, asi como los proce-
dimientos de revision de las calificaciones obtenidas.

2. Estudiantes en posesion del titulo de Bachillerato Europeo o del diploma de Bachillerato internacional .

3. Estudiantes en posesion de titulos, diplomas o estudios de Bachillerato o Bachiller procedentes de sistemas educativos de Estados miembros de la Unién Europea
o de otros Estados con los que se hayan suscrito acuerdos internacional es aplicables a este respecto, en régimen de reciprocidad.

4. Estudiantes en posesion de titulos, diplomas o estudios homologados al titulo de Bachiller del Sistema Educativo Espafiol, obtenidos o realizados en sistemas
educativos de Estados que no sean miembros de la Unién Europea con los que no se hayan suscrito acuerdos internacionales para el reconocimiento del titulo de
Bachiller en régimen de reciprocidad.

5. Estudiantes en posesion de los titulos oficiales de Técnico Superior de Formacion Profesional, de Técnico Superior de Artes Plésticas y Disefio o de Técnico De-
portivo Superior perteneciente al Sistema Educativo Espafiol, o de titulos, diplomas o estudios declarados equivalentes u homologados a dichos titulos.

6. Estudiantes en posesion de titulos, diplomas o estudios, diferentes de los equivalentes a los titulos de Bachiller, Técnico Superior de Formacion Profesional, Téc-

nico Superior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol, obtenidos o realizados en un Estado miembro de la

Unién Europea o en otros Estados con los que se hayan suscrito acuerdos internacional es aplicables a este respecto, en régimen de reciprocidad, cuando dichos

estudiantes cumplan |os requisitos académicos exigidos en dicho Estado miembro para acceder a sus Universidades.

Personas mayores de veinticinco afios que superen la prueba de acceso establecida en el Real Decreto que venimos comentando.

Personas mayores de cuarenta afios con experiencialaboral o profesional en relacién con una ensefianza.

Personas mayores de cuarenta y cinco afios que superen la prueba de acceso establecida en el Real Decreto que venimos comentando.

Estudiantes en posesion de un titulo universitario oficial de Grado, Master o titulo equivalente.

Estudiantes en posesion de un titulo universitario oficial de Diplomado universitario, Arquitecto Técnico, Ingeniero Técnico, Licenciado, Arquitecto, Ingeniero,

correspondientes ala anterior ordenacion de las ensefianzas universitarias o titulo equivalente.

12. Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado |os estudios universitarios extranjeros no ha-
yan obtenido su homologacién en Espafiay deseen continuar estudios en una universidad espafiola. En este supuesto, sera requisito indispensable que la universi-
dad correspondiente les haya reconocido a menos 30 créditos ECTS.

13. Estudiantes que estuvieran en condiciones de acceder ala universidad segiin ordenaciones del Sistema Educativo Espafiol anteriores ala Ley Orgéanica 8/2013,
de 9 de diciembre.
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En todos aquellos supuestos en los que se exija la homologacion de cualquier titulo, diploma o estudio obtenido o realizado en sistemas educativos ex-
tranjeros para el acceso a la universidad, las Universidades podran admitir con caracter condicional a los estudiantes que acrediten haber presentado
la correspondiente solicitud de la homologacion mientras se resuelve el procedimiento para dicha homologacién.

En el &mbito de sus competencias, las Administraciones educativas estan facultadas para coordinar los procedimientos de acceso a las Universidades
de su territorio. En este sentido, el Decreto Legislativo 1/2013, de 8 de enero, por el que se aprueba el Texto Refundido de la Ley Andaluza de Uni-
versidades, sefiala en su articulo 73 que, a los Unicos efectos del ingreso en los centros universitarios, todas las Universidades publicas andaluzas se
constituyen en un distrito Gnico para los estudios de grado y de master, mediante acuerdo entre las mismas y la Consejeria competente en materia de
Universidades, a fin de evitar la exigencia de diversas pruebas de evaluacion.

4.2.2.- Admision alas ensefianzas universitarias oficiales de grado.
4.2.2.1.- Principios generales.

En el articulo 5 del Real Decreto que venimos comentando se establecen los principios generales de admision a las ensefianzas universitarias oficiales
de Grado, sefialandose, en primer lugar, que la admisién se realizara con respeto a los principios de igualdad, no discriminacion, mérito y capacidad.

Se sefiala igualmente que todos los procedimientos de admisién a la universidad deberan realizarse en condiciones de accesibilidad para los estudian-
tes con discapacidad y en general con necesidades educativas especiales, encomendandose a las Administraciones educativas la determinacion de
las medidas necesarias que garanticen el acceso y admision de estos estudiantes a las ensefianzas universitarias oficiales de Grado en condiciones
de igualdad. Estas medidas podran consistir en la adaptacion de los tiempos, la elaboracion de modelos especiales de examen y la puesta a disposi-
cién del estudiante de los medios materiales y humanos, de las asistencias y apoyos y de las ayudas técnicas que precise para la realizacién de las
evaluaciones y pruebas que establezcan las Universidades, asi como en la garantia de accesibilidad de la informacién y la comunicacién de los proce-
dimientos y la del recinto o espacio fisico donde éstos se desarrollen. La determinacién de dichas medidas se realizara en su caso en base a las adap-
taciones curriculares que se aplicaron al estudiante en la etapa educativa anterior, para cuyo conocimiento las Administraciones educativas y los cen-
tros docentes deberan prestar colaboracion.

En el caso de estudiantes en posesién de un titulo, diploma o estudio obtenido o realizado en sistemas educativos extranjeros, las Universidades po-
dran realizar las evaluaciones que establezcan en los procedimientos de admisién en inglés, o en otras lenguas extranjeras. En la valoracién de la for-
macién previa de los procedimientos de admisién se tendran en cuenta las diferentes materias del curriculo de los sistemas educativos extranjeros.

Los estudiantes que retinan los requisitos regulados en la normativa vigente para el acceso a las ensefianzas universitarias de Grado podran solicitar
plaza en las Universidades espafiolas de su eleccion (como hemos sefialado anteriormente, en la Comunidad Auténoma Andaluza, todas las Universi-
dades de su competencia estan constituida como un Gnico Distrito Universitario).

Los estudiantes que, habiendo comenzado sus estudios universitarios en un determinado centro, tengan superados, al menos, seis créditos ECTS y
los hayan abandonado temporalmente, podran continuarlos en el mismo centro sin necesidad de volver a participar en proceso de admision alguno, sin
perjuicio de las normas de permanencia que la universidad pueda tener establecidas.

4.2.2.2.- Limites maximos de plazas.

El Gobierno, en virtud del articulo 44 de la Ley Orgénica 6/2001, de 21 de diciembre, de Universidades, previo acuerdo de la Conferencia General de
Politica Universitaria podra, para poder cumplir las exigencias derivadas de Directivas comunitarias o de convenios internacionales, o bien por motivos
de interés general igualmente acordados en la Conferencia General de Politica Universitaria, establecer limites maximos de admision de estudiantes
en los estudios de que se trate. Estos limites maximos de plazas afectaran al conjunto de las Universidades publicas y privadas.

Independientemente de lo anterior, en las Universidades Andaluzas todas las ensefianzas de Grado tienen limitado el nimero de plazas para estudian-
tes de nuevo ingreso, debiendo participar, quienes cumplan con los requisitos de acceso a la Universidad, en un procedimiento de "preinscripcion”.

4.2.2.3.- Procedimiento de admision.

El establecimiento del procedimiento de admisién, de los plazos de preinscripcion y periodos de matriculacion, y de las reglas para establecer el orden
de prelacion en la adjudicacion de plazas en las Universidades publicas de Andalucia se lleva a cabo, cada afio, mediante Resolucion de la Direccion
General de Universidades, por la que se hace publico el Acuerdo de la Comision del Distrito Unico Universitario de Andalucia al respecto.

En la referida Resolucion se establecen los criterios de valoracion, las reglas que vayan a aplicarse para establecer el orden de prelacion en la adjudi-
cacion de plazas y, en su caso, los procedimientos de admision.

4.2.2.4.- Formas y procedimientos de admision a las ensefianzas universitarias oficiales de Grado.

Segln se hace constar en el articulo 9 del Real Decreto 412/2014, dependiendo del requisito de acceso a la Universidad acreditado por los interesa-
dos, las Universidades deberan:

Elegir entre la admision alas ensefianzas universitarias oficiales de Grado utilizando exclusivamente el criterio de la calificacion final obtenida en el Bachillerato
(y en laprueba de Evaluacion del Bachillerato para el acceso ala Universidad, en su caso), o bien fijar procedimientos de admision.

Fijar obligatoriamente procedimientos de admision.

Elegir si se establecen, o no, procedimientos de admision (en las Universidades Andaluzas se ha optado por fijar procedimientos de admision).

Velar por el cumplimiento de | os requisitos establ ecidos para determinados colectivos en el referido Real Decreto.

A continuacién, reproducimos lo que dice al respecto el Real Decreto que venimos comentando.

En cualquiera de los supuestos que se indican a continuacion, las Universidades podran bien determinar la admision a las ensefianzas universitarias
oficiales de Grado utilizando exclusivamente el criterio de la calificacion final obtenida en el Bachillerato, o bien fijar procedimientos de admisién:

1. Estudiantes en posesion del titulo de Bachiller del Sistema Educativo Espariol o declarado equivalente.

2. Estudiantes que se encuentren en posesion del titulo de Bachillerato Europeo en virtud de las disposiciones contenidas en € Convenio por €l que se establece el
Estatuto de |as Escuel as Europeas, hecho en Luxemburgo el 21 de junio de 1994; estudiantes que hubieran obtenido el Diploma del Bachillerato Internacional,
expedido por la Organizacion del Bachillerato Internacional, con sede en Ginebra (Suiza), y estudiantes en posesion de titulos, diplomas o estudios de Bachille-
rato o Bachiller procedentes de sistemas educativos de Estados miembros de la Unién Europea o de otros Estados con |os que se hayan suscrito acuerdos interna-
cionales aplicables a este respecto, en régimen de reciprocidad, siempre que dichos estudiantes cumplan |os requisitos académicos exigidos en sus sistemas edu-
cativos para acceder a sus Universidades.
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Para los supuestos mencionados anteriormente, de acuerdo con lo establecido en el articulo 10.1 del Real Decreto 412/2014, los procedimientos de
admision a las ensefianzas universitarias oficiales de Grado que pudieran establecer las Universidades utilizaran alguno o algunos de los siguientes
criterios de valoracion:

1. Modalidad y materias cursadas en los estudios previos equivalentes al Titulo de Bachiller, en relacién con latitulacién elegida

2. Cdlificaciones obtenidas en materias concretas cursadas en los cursos equivalentes al Bachillerato espafiol, o de laevaluacion final de los cursos equivalentes a
de Bachillerato espafiol.

3. Formacion académica o profesional complementaria.

4. Estudios superiores cursados con anterioridad.

Ademas, de forma excepcional, podran establecer evaluaciones especificas de conocimientos y/o de competencias, como es el caso de las Universi-
dades Andaluzas.

La ponderacion de la calificacion final obtenida en el Bachillerato o estudios equivalentes debera tener un valor, como minimo, del 60 por 100 del resul-
tado final del procedimiento de admision.

En los supuestos que se indican a continuacion, las Universidades fijaran en todo caso procedimientos de admision a las ensefianzas universitarias
oficiales de Grado:

1. Estudiantes en posesion de los titulos oficiales de Técnico Superior de Formacion Profesional, de Técnico Superior de Artes Plasticas y Disefio, o de Técnico
Deportivo Superior del Sistema Educativo Espafiol, o en posesion de titulos, diplomas o estudios homologados o declarados equivalentes a dichos titulos.

2. Estudiantes en posesion de titulos, diplomas o estudios equivalentes al titulo de Bachiller del Sistema Educativo Espafiol, procedentes de sistemas educativos de
Estados miembros de la Unién Europea o los de otros Estados con |os que se hayan suscrito acuerdos internacional es aplicables a este respecto, en régimen de
reciprocidad, cuando dichos estudiantes no cumplan |os requisitos académicos exigidos en sus sistemas educativos para acceder a sus Universidades.

3. Estudiantes en posesion de titulos, diplomas o estudios, obtenidos o realizados en sistemas educativos de Estados que no sean miembros de la Uni6n Europea
con los que no se hayan suscrito acuerdos internacionales para el reconocimiento del titulo de Bachiller en régimen de reciprocidad, homologados o declarados
equivalentes al titulo de Bachiller del Sistema Educativo Espafiol.

Para los supuestos mencionados anteriormente, de acuerdo con lo establecido en el articulo 10.2 del Real Decreto 412/2014, los procedimientos de
admision a las ensefianzas universitarias oficiales de Grado que establezcan las Universidades utilizaran alguno o algunos de los siguientes criterios
de valoracion:

1. Cadlificacion final obtenidaen las ensefianzas cursadas, y/o en médulos o materias concretas.

2. Relacion entre los curriculos de las titulaciones anteriores y los titulos universitarios solicitados. Ademas, en los titulos oficiales de Técnico Superior en Forma-
cién Profesional, de Técnico Superior en Artes Plasticas y Disefio y de Técnico Deportivo Superior se tendré en cuenta su adscripcion alas ramas del conoci-
miento establecidas en el Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el &mbito de la Educacion Superior, asi como lasre-
laciones directas que se establezcan entre |os estudios anteriormente citados y los Grados universitarios.

3. Formacién académica o profesional complementaria.

4. Estudios superiores cursados con anterioridad.

Ademas, de forma excepcional podran establecer evaluaciones especificas de conocimientos y/o de competencias.

En los supuestos que se indican a continuacion, las Universidades podran fijar, a libre eleccion, procedimientos de admisién a las ensefianzas univer-
sitarias oficiales de Grado:

1. Estudiantes en posesion de un titulo universitario oficial de Grado, Master o titulo equivalente.

2. Estudiantes en posesion de un titulo universitario oficial de Diplomado universitario, Arquitecto Técnico, Ingeniero Técnico, Licenciado, Arquitecto, Ingeniero,
correspondientes ala anterior ordenacion de las ensefianzas universitarias o titulo equivalente.

3. Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado |os estudios universitarios extranjeros no ha-
yan obtenido su homologacién o equivalencia en Espafiay deseen continuar estudios en una universidad espafiola. En este supuesto, seré requisito indispensable
que la Universidad correspondiente les haya reconocido a menos 30 créditos ECTS.

4. Estudiantes que estuvieran en condiciones de acceder ala universidad segtin ordenaciones del Sistema Educativo Espafiol anteriores ala Ley Orgénica 8/2013,
de 9 dediciembre.

5. Estudiantes en posesion de titulos, diplomas o estudios diferentes de los equivalentes alos titulos de Bachiller, Técnico Superior de Formacion Profesional, Téc-
nico Superior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol, obtenidos o realizados en un Estado miembro de la
Unién Europea o en otros Estados con |os que se hayan suscrito acuerdos internacional es aplicables a este respecto, en régimen de reciprocidad, cuando dichos
estudiantes cumplan los requisitos académicos exigidos en dicho Estado miembro para acceder a sus Universidades.

De optarse por el establecimiento de procedimientos de admision, de acuerdo con lo establecido en el articulo 10.2 del Real Decreto 412/2014, tales
procedimientos deberan utilizar alguno o algunos de los siguientes criterios de valoracion:

1. Calificacion final obtenida en las ensefianzas cursadas, y/o en médulos o materias concretas.
2. Relacion entre los curriculos de las titulaciones anteriores y los titulos universitarios solicitados.

3. Formacion académica o profesional complementaria.
4. Estudios superiores cursados con anterioridad.

Ademas, de forma excepcional podran establecer evaluaciones especificas de conocimientos y/o de competencias.

En los supuestos que se indican a continuacién, los estudiantes deberan cumplir los requisitos establecidos en el Real Decreto 412/2014:
1. Personas mayores de veinticinco afios que superen la prueba de acceso establecida en el real decreto.

2. Personas mayores de cuarenta afios que acrediten experiencialaboral o profesional en relacion con una ensefianza.
3. Personas mayores de cuarenta'y cinco afios que superen la prueba de acceso establecida en el real decreto.

En estos supuestos, el criterio de admision se basara en las valoraciones obtenidas en las pruebas de acceso y criterios de acreditacion y ambito de la
experiencia laboral o profesional en relacién con cada una de las ensefianzas, recogidos en el real decreto que venimos comentando.

En cualquier caso, tras la publicacién del resultado de los procedimientos, y de conformidad con los plazos y procedimientos que determine cada Uni-
versidad, los estudiantes podran presentar reclamacién mediante escrito razonado dirigido a la Universidad correspondiente.

4.2.2.5.- Procedimientos especificos de acceso y admision.

A.- Acceso a las ensefianzas universitarias oficiales de Grado para mayores de 25 afios.

De acuerdo con lo establecido en el articulo 11 y siguientes del Real Decreto 412/2014, las personas mayores de 25 afios de edad que no posean nin-
guna titulacién académica que de acceso a la universidad por otras vias, podran acceder a las ensefianzas universitarias oficiales de Grado mediante
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la superacion de una prueba de acceso. S6lo podran concurrir a dicha prueba de acceso quienes cumplan o hayan cumplido los 25 afios de edad en el
afio natural en que se celebre dicha prueba.

La prueba de acceso a la universidad se estructurara en dos fases, una general y otra especifica.

La fase general de la prueba tendrd como objetivo apreciar la madurez e idoneidad de los candidatos para seguir con éxito estudios universitarios, asf
como su capacidad de razonamiento y de expresion escrita. Comprendera tres ejercicios referidos a los siguientes ambitos:

1. Comentario de texto o desarrollo de un tema general de actualidad.
2. Lenguacastellana.
3. Lenguaextranjera, aelegir entre aleman, francés, inglés, italiano y portugués.

En el caso de que la prueba se celebre en Universidades del &mbito de gestién de Comunidades Auténomas con otra lengua cooficial, podra estable-
cerse por la Comunidad Auténoma competente la obligatoriedad de un cuarto ejercicio referido a la lengua cooficial.

La fase especifica de la prueba tiene por finalidad valorar las habilidades, capacidades y aptitudes de los candidatos para cursar con éxito las diferen-
tes ensefianzas universitarias vinculadas a cada una de las ramas de conocimiento en torno a las cuales se organizan los titulos universitarios oficiales
de Grado. Para ello la fase especifica de la prueba se estructurara en cinco opciones vinculadas con las cinco ramas de conocimiento: opcién A (artes
y humanidades); opcién B (ciencias); opcién C (ciencias de la salud); opcién D (ciencias sociales y juridicas) y opcién E (ingenieria y arquitectura).

El establecimiento de las lineas generales de la metodologia, el desarrollo y los contenidos de los ejercicios que integran tanto la fase general como la
fase especifica, asi como el establecimiento de los criterios y férmulas de valoracién de éstas, se realizard por cada Administracion educativa, previo
informe de las Universidades de su &mbito de gestién.

La organizacion de las pruebas de acceso correspondera a las Universidades, en el marco establecido por las Administraciones educativas. El candi-
dato podrd realizar la prueba de acceso en tantas Universidades como estime oportuno.

El candidato podra realizar la fase especifica en la opcién u opciones de su eleccion, y tendré preferencia en la admision en la Universidad o Universi-
dades en las que haya realizado la prueba de acceso y en la rama o ramas de conocimiento vinculadas a las opciones escogidas en la fase especifica.

Para la realizacion de los ejercicios, los candidatos podrén utilizar, a su eleccion, cualquiera de las lenguas oficiales de la Comunidad Auténoma en la
gue se examinan. No obstante, los ejercicios correspondientes a lengua castellana, lengua cooficial de la Comunidad Auténoma y lengua extranjera
deberan desarrollarse en las respectivas lenguas.

En el momento de efectuar la inscripcién para la realizacion de la prueba de acceso, los candidatos deberan manifestar la lengua extranjera elegida
para el correspondiente ejercicio de la fase general, asi como la opcién u opciones elegidas en la fase especifica.

Tras la publicacion de las calificaciones, y de conformidad con los plazos y procedimientos que determine cada Comunidad Auténoma, los candidatos
podran presentar reclamacion mediante escrito razonado dirigido a la Universidad correspondiente.

Las Universidades realizaran anualmente una convocatoria de prueba de acceso para mayores de 25 afios, para cada una de las ramas en las que
oferten ensefianzas.

Una vez superada la prueba de acceso, los candidatos podran presentarse de nuevo en sucesivas convocatorias, con la finalidad de mejorar su califi-
cacion. Se tomara en consideracion la calificacion obtenida en la nueva convocatoria, siempre que ésta sea superior a la anterior.

La calificacién de la prueba de acceso, y de cada uno de sus ejercicios, se realizara por la Universidad, de conformidad con los criterios y formulas de
valoracién establecidos por la Administracién educativa. La calificacién final vendra determinada por la media aritmética de las calificaciones obtenidas
en la fase general y la fase especifica, calificada de 0 a 10 y expresada con dos cifras decimales, redondeada a la centésima méas préxima y en caso
de equidistancia a la superior.

Se entendera que el candidato ha superado la prueba de acceso cuando obtenga un minimo de cinco puntos en la calificacién final, no pudiéndose, en
ningun caso, promediar cuando no se obtenga una puntuacién minima de cuatro puntos tanto en la fase general como en la fase especifica.

Las Administraciones educativas, junto con las Universidades publicas de su &mbito de gestién (p.e. Distrito Unico Andaluz), podran constituir una co-
misién organizadora de la prueba de acceso a la universidad para mayores de 25 afios, a la que, entre otras, se atribuiran las siguientes tareas:

Coordinacién de la prueba de acceso.

Adopcion de medidas para garantizar el secreto del procedimiento de elaboracion y seleccion de los exdmenes, asi como el anonimato de |os gjercicios realizados
por |os aspirantes.

Adopcion de las medidas necesarias para garantizar |o establecido en el articulo 12.7 del real decreto.

Designacion y constitucion de tribunales atendiendo a principio de presencia equilibrada entre mujeres y hombres.

Resolucioén de reclamaciones.

AW NP

B.- Acceso mediante acreditacién de experiencia laboral o profesional.

De acuerdo con lo establecido en el articulo 16 del Real Decreto 4012/2014, podran acceder a la universidad por esta via los candidatos con expe-
riencia laboral o profesional en relacién con una ensefianza, que no posean ninguna titulacién académica habilitante para acceder a la universidad por
otras vias y cumplan o hayan cumplido los 40 afios de edad en el afio natural de comienzo del curso académico.

El acceso se realizara respecto a unas ensefianzas concretas, ofertadas por una Universidad, a cuyo efecto el interesado dirigira la correspondiente
solicitud a la Universidad de su eleccion.

A efectos de lo dispuesto en este articulo, las Universidades incluiran en la memoria del plan de estudios verificado, de acuerdo con lo dispuesto en
el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universitarias oficiales, los criterios de acredi-
tacion y ambito de la experiencia laboral o profesional en relacion con cada una de las ensefianzas, de forma que permitan ordenar a los solicitantes.
Entre dichos criterios se incluird, en todo caso, la realizacién de una entrevista personal con el candidato, que podra repetir en ocasiones sucesivas.

C.- Acceso para mayores de 45 afios.

De acuerdo con lo establecido en el articulo 17 y siguientes del Real Decreto 4012/2014, las personas mayores de 45 afios de edad que no posean
ninguna titulacién académica habilitante para acceder a la universidad por otras vias, podran acceder a las ensefianzas universitarias oficiales de Gra-
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do mediante la superacién de una prueba de acceso adaptada, si cumplen o han cumplido la citada edad en el afio natural en que se celebre dicha
prueba.

La prueba tendra como objetivo apreciar la madurez e idoneidad de los candidatos para seguir con éxito estudios universitarios, asi como su capaci-
dad de razonamiento y de expresién escrita. Comprendera dos ejercicios referidos a los siguientes ambitos:

1. Comentario de texto o desarrollo de un tema general de actualidad.

2. Lenguacastellana. En el caso de que la prueba se celebre en Universidades del ambito de gestion de Comunidades Auténomas con otra lengua cooficia, podra

establecerse por la Comunidad Auténoma competente la obligatoriedad de un tercer ejercicio referido alalengua cooficial.

La organizacion de las pruebas de acceso para personas mayores de 45 afios correspondera a las Universidades que oferten las ensefianzas solicita-
das por el interesado, en el marco establecido por las Administraciones educativas.

Los candidatos deberan realizar una entrevista personal. Del resultado de la entrevista debera elevarse una resolucion de apto como condicién nece-
saria para la posterior resolucion favorable de acceso del interesado.

El establecimiento de las lineas generales de la metodologia, desarrollo y contenidos de los ejercicios que integran la prueba, asi como el estableci-
miento de los criterios y formulas de valoracién de éstas, se realizard por cada Administracién educativa, previo informe de las Universidades del &mbi-
to territorial de dicha Administracién educativa.

Para la realizacién de los ejercicios, los candidatos podran utilizar, a su eleccién, cualquiera de las lenguas oficiales de la Comunidad Autébnoma en la
gue se halle el centro en que se examinan. No obstante, los ejercicios correspondientes a lengua castellana y lengua cooficial de la Comunidad Aut6-
noma deberan desarrollarse en las respectivas lenguas.

Tras la publicacién de las calificaciones, y de conformidad con los plazos y procedimientos que determine cada Comunidad Auténoma, los candidatos
podran presentar reclamacion mediante escrito razonado dirigido a la Universidad correspondiente.

Las Universidades realizaran anualmente una convocatoria de prueba de acceso para mayores de 45 afios

Los candidatos podran realizar la prueba de acceso para mayores de 45 afios en cada convocatoria en las Universidades de su eleccién, siempre que
existan en éstas los estudios que deseen cursar; la superacion de la prueba de acceso les permitira ser admitidos Unicamente a las Universidades en
las que hayan realizado la prueba.

Una vez superada la prueba de acceso, los candidatos podran presentarse de nuevo en sucesivas convocatorias en la misma Universidad, con la fina-
lidad de mejorar su calificacion. Se tomara en consideracion la calificacion obtenida en la nueva convocatoria, siempre que ésta sea superior a la ante-
rior.

La calificacién de la prueba de acceso para personas mayores de 45 afios, y de cada uno de sus ejercicios, se realizara por cada Universidad, de con-
formidad con los criterios y férmulas de valoracion establecidos por la Administracion educativa. La calificacion final vendra determinada por la media
aritmética de las calificaciones obtenidas en los ejercicios, calificada de 0 a 10 y expresada con dos cifras decimales, redondeada a la centésima mas
préxima y en caso de equidistancia a la superior.

Se entendera que el candidato ha superado la prueba de acceso cuando obtenga una calificacién de apto en la entrevista personal, y un minimo de
cinco puntos en la calificacién final, no pudiéndose en ningin caso promediar cuando no se obtenga una puntuacién minima de cuatro puntos en cada
ejercicio.

Las Administraciones educativas, junto con las Universidades publicas de su &mbito de gestién, podran constituir una comision organizadora de la
prueba de acceso a la universidad para mayores de 45 afios, a la que, entre otras, se atribuiran las siguientes tareas:

Coordinacion de la prueba de acceso.

por los aspirantes.

Adopcioén de las medidas necesarias para garantizar |o establecido en el articulo 17.6 del real decreto.

Designacion y constitucion de tribunales atendiendo a principio de presencia equilibrada entre mujeresy hombres.
Resolucion de reclamaciones.

0w NpE

4.2.2.6.- Personas que presentan algun tipo de discapacidad.

Las comisiones organizadoras de las pruebas de acceso determinaran las medidas oportunas que garanticen que los estudiantes que presenten algin
tipo de discapacidad puedan realizar la prueba en las debidas condiciones de igualdad. En la convocatoria se indicara expresamente esta posibilidad.

Estas medidas podran consistir en la adaptacion de los tiempos, la elaboracién de modelos especiales de examen y la puesta a disposicién del estu-
diante de los medios materiales y humanos, de las asistencias y apoyos y de las ayudas técnicas que precise para la realizaciéon de la prueba de acce-
so, asi como en la garantia de accesibilidad de la informacion y la comunicacion de los procesos y la del recinto o espacio fisico donde ésta se desa-
rrolle.

Los tribunales calificadores podran requerir informes y colaboracién de los 6rganos técnicos competentes de las Administraciones educativas, asi co-
mo de los centros donde hayan cursado estudios los estudiantes con discapacidad, que deberan informar de las adaptaciones curriculares realizadas.

4.2.2.7.- Criterios especificos para la adjudicacién de plazas por las Universidades publicas.

De acuerdo con lo establecido en el articulo 22 del Real Decreto 412/2014, las Universidades estableceran el orden de prelacién en la adjudicacion de
plazas que vayan a aplicar, que en cualquier caso deberan respetar los porcentajes de reserva de plazas recogidos en la tabla que mas adelante se
reproduce. Asimismo, podran establecer cupos de reserva de plazas y diferentes reglas de prelacién en funcion de las diferentes formas de acceso y
admision a las ensefianzas universitarias oficiales de Grado.

Del total de plazas que para cada titulo y centro oferten las Universidades publicas deberan, como minimo, reservarse los siguientes porcentajes:

PORCENTAJE DE RESERVASDE PLAZAS MINIMO MAXIMO

Mayores de 25 afios 2%
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Adopcion de medidas para garantizar el secreto del procedimiento de elaboracion y seleccidn de los exdamenes, asi como el anonimato de los gjercicios realizados
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Mayores de 45 afios y mayores de 40 afios que acrediten experiencialabo- 1% 3%
ral o profesional

Estudiantes con discapacidad (*) 5% e
Deportistas de ato nivel y ato rendimiento (**) % e
Estudiantes con titulacion universitaria o equivalente 1% 3%

(*) Estudiantes que tengan reconocido un grado de discapacidad igual o superior al 33 por 100, asi como para aquellos estudiantes con necesidades
educativas especiales permanentes asociadas a circunstancias personales de discapacidad, que durante su escolarizacion anterior hayan precisado
de recursos y apoyos para su plena normalizacién educativa. A tal efecto, los estudiantes con discapacidad deberan presentar certificado de califica-
cién y reconocimiento del grado de discapacidad expedido por el 6rgano competente de cada Comunidad Auténoma.

(**) La reserva de plazas para deportistas de alto nivel y de alto rendimiento se regira por lo dispuesto en el articulo 9.1 del Real Decreto 971/2007, de
13 de julio, sobre deportistas de alto nivel y alto rendimiento. Debera acreditarse la condicion de deportista de alto nivel o de alto rendimiento y reunir
los requisitos académicos correspondientes. Los centros que impartan los estudios y ensefianzas a los que hace referencia el parrafo cuarto del apar-
tado 1 del articulo 9 del Real Decreto 971/2007, de 13 de julio, sobre deportistas de alto nivel y alto rendimiento, reservaran un cupo adicional equiva-
lente como minimo al 5 por 100 de las plazas ofertadas para estos deportistas, pudiendo incrementarse dicho cupo. Los cupos de reserva de plazas
habran de mantenerse en las diferentes convocatorias que se realicen a lo largo del afio.

Las plazas objeto de reserva que queden sin cubrir seran destinadas al cupo general y ofertadas por las Universidades en cada una de las convocato-
rias de admision, excepto lo dispuesto para los deportistas de alto nivel en el Real Decreto 971/2007, de 13 de julio, sobre deportistas de alto nivel y al-
to rendimiento.

Los estudiantes que retinan los requisitos para solicitar la admisién por mas de un porcentaje de reserva de plazas podran hacer uso de dicha posibili-
dad.

La ordenacion y adjudicacion de las plazas dentro de cada cupo se realizara atendiendo a los criterios de valoracion establecidos a tal efecto.
4.2.2.8.- Cambio de universidad y/o estudios universitarios oficiales espafioles (traslados de expediente).

Tal y como se hace constar en el articulo 29 del Real Decreto 412/2014, las solicitudes de plazas de estudiantes con estudios universitarios oficiales
espafioles parciales que deseen ser admitidos en otra Universidad y/o estudios universitarios oficiales espafioles y se les reconozca un minimo de 30
créditos ECTS de acuerdo con lo dispuesto en el articulo 6 del Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion de
las ensefianzas universitarias oficiales, seran resueltas por el Rector de la Universidad, de acuerdo con los criterios, que a estos efectos, determine el
Consejo de Gobierno de cada universidad.

Las solicitudes de plazas de estudiantes con estudios universitarios oficiales espafioles parciales que deseen ser admitidos en otra Universidad y/o es-
tudios universitarios oficiales espafioles y no se les reconozca un minimo de 30 créditos ECTS de acuerdo con lo dispuesto en el articulo 6 del Real
Decreto 1393/2007, deberan incorporarse al proceso general de admision.

La adjudicacion de plaza en otra Universidad dara lugar al traslado del expediente académico correspondiente, el cual debera ser tramitado por la uni-
versidad de procedencia, una vez que el interesado acredite haber sido admitido en otra universidad.

Para los deportistas de alto nivel y alto rendimiento que se vean obligados a cambiar de residencia por motivos deportivos, se tomaran las medidas
necesarias para que puedan continuar su formacién en su nuevo lugar de residencia, de acuerdo con lo dispuesto en el apartado 10 del articulo 9 del
Real Decreto 971/2007, de 13 de julio, sobre deportistas de alto nivel y alto rendimiento.

El Consejo de Gobierno de la Universidad de Méalaga, en sesion celebrada el dia 21 de mayo de 2010, acord6 establecer las normas reguladoras de la
admision como estudiantes de dicha universidad, en ensefianzas conducentes a titulos oficiales de Graduado, de estudiantes con estudios universita-
rios espafioles parciales o estudios universitarios extranjeros parciales o totales no homologados (normas modificadas posteriormente mediante acuer-
do del Consejo de Gobierno, de 13 de mayo de 2015).

4.2.2.9.- Admisién de estudiantes con estudios universitarios extranjeros.

Las solicitudes de plaza de estudiantes con estudios universitarios extranjeros parciales o totales que no hayan obtenido la homologacién o equivalen-
cia de sus titulos, diplomas o estudios en Espafia se resolveran por el Rector de la Universidad, de acuerdo con las siguientes reglas:

1. Lassolicitudes de plaza de estudiantes con estudios universitarios extranjeros alos que se reconozca un minimo de 30 créditos ECTS seran resueltas por el Rec-
tor dela Universidad, que actuara de acuerdo con los criterios que establezca el Consejo de Gobierno que, en todo caso, tendran en cuenta el expediente universi-
tario.

2. Lasasignaturas reconocidas tendrén la equivalencia en puntos correspondiente ala calificacion obtenida en el centro de procedencia, de conformidad con las
equivaencias que se establezcan por el Ministro de Educacion, Culturay Deporte entre las calificaciones de dichos sistemas extranjerosy las propias del Sistema
Educativo Espafiol; el reconocimiento de créditos ECTS en que no exista calificacion no se tendra en cuenta alos efectos de ponderacion.

Los estudiantes que no obtengan reconocimiento de al menos 30 créditos ECTS podran acceder a la universidad espafiola segin lo establecido en el
Real Decreto que venimos comentando.

Las solicitudes de plazas de estudiantes con estudios universitarios extranjeros totales que hayan obtenido la homologacién o equivalencia de sus titu-
los, diplomas o estudios en Espafia se resolveran en las mismas condiciones que las establecidas para quienes acrediten estar en posesién de un titu-
lo universitario espafiol.

La nota media del expediente académico de los interesados se obtendra de acuerdo con las equivalencias que se establezcan por el Ministro de Edu-
cacion, Cultura y Deporte entre las calificaciones de dichos sistemas extranjeros y las propias del Sistema Educativo Espafiol.

El Consejo de Gobierno de la Universidad de Méalaga, en sesion celebrada el dia 21 de mayo de 2010, acord6 establecer las normas reguladoras de la
admision como estudiantes de dicha universidad, en ensefianzas conducentes a titulos oficiales de Graduado, de estudiantes con estudios universita-
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rios espafioles parciales o estudios universitarios extranjeros parciales o totales no homologados (normas modificadas posteriormente mediante acuer-
do del Consejo de Gobierno, de 13 de mayo de 2015).

4.2.3.- La admision de estudiantes de Grado en la Universidad de Malaga.

Como hemos comentado anteriormente, el Decreto Legislativo 1/2013, de 8 de enero, por el que se aprueba el Texto Refundido de la Ley Andaluza de
Universidades, sefiala en su articulo 73 que, a los Unicos efectos del ingreso en los centros universitarios, todas las Universidades publicas andaluzas
se constituyen en un distrito Gnico para los estudios de grado y de master, mediante acuerdo entre las mismas y la Consejeria competente en materia
de Universidades, a fin de evitar la exigencia de diversas pruebas de evaluacion.

De acuerdo con lo anterior, en el primer trimestre de cada afio, mediante Resolucién de la Direccion General de Universidades, se hace publico el
Acuerdo de la Comision del Distrito Unico Universitario de Andalucia, por el que se establece el procedimiento para el ingreso, en el curso correspon-
diente, en los estudios universitarios de Grado.

4.2.4.- La admision de estudiantes en las ensefianzas de Graduado/a en Ciberseguridad e Inteligencia Artificial.

Para la admision de estudiantes en las ensefianzas de Graduado/a en Ciberseguridad e Inteligencia Atrtificial no se han establecido ni criterios ni requi-
sitos Adicionales a los ya descritos para el conjunto de las ensefianzas de Grado del Sistema Universitario Andaluz.

Sobre los procedimientos de acceso y criterios de admisién puede obtenerse mayor informacién en: https://www.uma.es/acceso/

4.3 APOYO A ESTUDIANTES

4.3 APOYO A ESTUDIANTES

4.3.1 Sistema de apoyo y orientacion a los estudiantes una vez matriculados especifico del Centro.
En el siguiente enlace se describe el proceso de apoyo, orientacion y tutorizacion.

Medios para la informacién publica

La publicacién de informacién actualizada de las actividades y programas de la E.T.S.I. Informética se realiza sobre varios canales y medios de comu-
nicacion:
Web del Centro: Recoge informacién en esparfiol e inglés (parcialmente) sobre el centro, oferta de grado y posgrado (mésteres, doctorado y titulaciones pro-
pias), calendario académico por titulaciones y servicios. También incluye espacios a movilidad, calidad y acciones con empresas e igualdad.
Campus Virtuales de apoyo ala docencia (Grado, Master y Doctorado)-

Acceso adistintas web institucionales de la UMA con informacion estratificada por Centros (Servicio de Calidad, Servicio de PDI, Servicio de Ordena-
cion Académica con las programaciones docentes de Grado y Master).

Para la comunicacion interna se dispone de:

Sala de profesorado Espacio virtual utilizado parala coordinacion y la comunicacion e interaccion con el profesorado.
Sala de Estudiantes (por curso lectivo) Para publicacion e interaccion relacionada con el estudiantado.

Listas de correo internas: docentes@Informatica.uma.es

Parala comunicacion externa el centro publicaen Redes Sociales: Twitter, Instagram, Youtube, y Telegram.

A través de estos medios, se garantiza que los programas formativos y resto de actividades que tienen lugar en la E.T.S.I. Informética estan actualiza-
dos con informacién precisa y facilmente accesibles para todos los colectivos de interés.

4.3.2. Sistema de apoyo y orientacién a los estudiantes para estudiantes extranjeros.

A los alumnos de intercambio recibidos en la UMA procedentes de universidades socias se les asigna un coordinador académico y, previa solicitud, un
alumno voluntario que actiia como tutor-acompafante, facilitdndole la integracion en la vida académica y universitaria de la Universidad de Malaga.

A algunos alumnos recibidos, segin convenio con su universidad de origen, se les facilita y en ocasiones se les subvenciona alojamiento y manuten-
cién con cargo al presupuesto de Cooperacion Internacional al Desarrollo.

4.3.3. Sistema de apoyo especifico a los estudiantes con discapacidad

La Universidad de Méalaga considera que la atencion a las necesidades educativas de los estudiantes con discapacidad es un reconocimiento de los
valores de la persona y de su derecho a la educacién y formacion superiores. Por esta razén y con los objetivos de:

a) garantizar la igualdad de oportunidades y la plena integracion de los estudiantes universitarios con discapacidad en la vida académica y,

b) promover la sensibilidad y la concienciacion del resto de miembros de la comunidad universitaria, la Universidad de Malaga, a través de su Vicerrec-
torado de Bienestar Social e Igualdad, cuenta con una oficina dirigida a la atencién de sus estudiantes con discapacidad: el Servicio de Apoyo al Alum-
nado con Discapacidad (SAAD).

Este servicio se dirige a orientar y atender a las personas con un porcentaje de minusvalia similar o superior al 33%, que deseen ingresar o estén ma-
triculados en la Universidad de Malaga, tratando de responder a las necesidades derivadas de la situacion de discapacidad del estudiante, que dificul-
ten el desarrollo de sus estudios universitarios y le puedan situar en una situacion de desventaja. Estas necesidades varian dependiendo de la perso-
na, el tipo de discapacidad, los estudios realizados, y su situacién socio-econémica, por lo que sera preciso llevar a cabo una valoracién y atencion in-
dividualizada de cada alumno.

A continuacion, se citan ejemplos de recursos. Estos son orientativos, ya que, dependiendo del estudiante con discapacidad, pueden surgir nuevas
medidas o variar la naturaleza de las actualmente existentes:

Orientacion y Asesoramiento académico y vocacional aalumnosy padres.
Adaptaciones curriculares en coordinacion y colaboracion con el profesorado competente.
Ayudas técnicas de acceso curricular: grabadoras, cuadernos autocopiativos, emisoras FM.
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https://www.uma.es/acceso/
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/Tutorizacion%20y%20Orientacion.pdf
http://www.informatica.uma.es/
https://informatica.cv.uma.es/
https://mop.cv.uma.es/
https://doctorado.cv.uma.es/
https://www.uma.es/calidad/cms/menu/calidad/calidad-en-la-uma/
https://www.uma.es/personal-docente-e-investigador/cms/menu/seleccion-pdi/
https://www.uma.es/servicio-ordenacion-academica/
https://www.uma.es/servicio-ordenacion-academica/
https://oas.sci.uma.es:8443/pls/apex/f?p=101:1:4143480837796378::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:3%2C2021%2C306%2C-1%2C-1%2C-1%2C
https://oas.sci.uma.es:8443/pls/apex/f?p=101:1:7393891153784333::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:4%2C2020%2C306%2C-1%2C-1%2C-1%2C
https://informatica.cv.uma.es/course/view.php?id=3204
https://informatica.cv.uma.es/course/view.php?id=4474
mailto:docentes@informatica.uma.es
https://twitter.com/InformaticaUMA
https://www.instagram.com/informaticauma/
https://www.youtube.com/channel/UC8T2wOw_orprODSWMEHrqEw
https://t.me/+VW9VrNikTxnrqkZ0
https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254
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. Reservade asiento en aulasy aforos de la Universidad.

. Intérprete de Lengua de Signos.

. Adaptacion del material de las aulas: bancos, mesas, sillas.
. Adaptacion del material de clase: apuntes, préctica.

. Ayuda econémica para transporte.

. Alumno/a colaborador/a de apoyo a estudio

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superior es Oficiales no Univer sitarias

MINIMO MAXIMO
0 0
Reconocimiento de Cr éditos Cur sados en Titulos Propios

MINIMO MAXIMO
0 5

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO

0

7,5

De acuerdo con lo establecido en el articulo 10 del Real Decreto 822/2021, de 28 de septiembre, por el que se esta-
blece la organizacién de las ensefianzas universitarias y del procedimiento de aseguramiento de su calidad, los pro-
cedimientos de reconocimiento y de transferencia de créditos académicos en los titulos universitarios oficiales tienen
por objeto facilitar la movilidad del estudiantado entre titulos universitarios oficiales espafioles, asi como entre estos
y los titulos universitarios extranjeros. En el siguiente enlace estan disponibles las Normas reguladoras de los reco-
nocimientos de estudios o actividades, y de la experiencia laboral o profesional, a efectos de la obtencion de titulos
universitarios oficiales de graduado y master:

https://www.uma.es/secretaria-general-uma/info/136280/nor1-grmu-normas-reguladoras-de-los-reconoci-
mientos-de-estudios-o-actividades-y-de-la-experiencia-laboral-o-profesional-efectos-de-la-obtencion-de-titu-
los-universitarios-oficiales-de-graduado-y-master/

El Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universita-
rias oficiales, recientemente sustituido por el Real Decreto 822/2021, establecia, en su articulo 6, que con objeto de
hacer efectiva la movilidad de estudiantes, tanto dentro del territorio nacional como fuera de él, las universidades de-
bian elaborar y hacer publica su normativa sobre el sistema de reconocimiento y transferencia de créditos, con suje-
cion a los criterios generales que sobre el particular se establecian en el referido Real Decreto.

En cumplimiento del citado mandato, la Universidad de Méalaga, mediante Acuerdo del Consejo de Gobierno, adop-
tado en la sesion celebrada el dia 23 de junio de 2011, y publicado en el BOJA de fecha 2 de agosto de 2011, esta-
blecié las "Normas reguladoras de los reconocimientos de estudios o actividades, y de la experiencia laboral o profe-
sional, a efectos de la obtencién de titulos universitarios oficiales de Graduado y Méster Universitario, asi como de la
transferencia de créditos" (que ha sido posteriormente modificada por Consejo de Gobierno en sus sesiones de 13
de marzo, 25 de octubre de 2013, 19 de junio de 2014 y 19 de octubre de 2018).

Recogiendo las previsiones del mencionado Real Decreto 1393/2007, las citadas normas, que permaneceran vigen-
te hasta tanto se lleve a cabo su sustitucién por otras adaptadas al nuevo Real Decreto 822/2021, de 28 de septiem-
bre, contemplan la posibilidad de reconocimiento de los siguientes estudios y/o actividades:

- Asignaturas superadas y/o créditos obtenidos, correspondientes a estudios conducentes a titul os universitarios de caréacter ofi-

cia y validez oficial entodo € territorio nacional.

. Asignaturas cursadas, correspondientes a otros titulos universitarios (distintos de los de caréacter oficial y validez en todo el
territorio nacional)

. Asignaturas cursadas, correspondientes a ensefianzas artisticas superiores.

. Asignaturas cursadas, correspondientes a ensefianzas de formacion profesional de grado superior.
. Asignaturas cursadas, correspondientes a ensefianzas profesionales de artes plasticas y disefio de grado superior.
. Asignaturas cursadas, correspondientes a ensefianzas deportivas de grado superior.
Experiencialaboral resultante de la participacion en Programas de Cooperacion Educativa (Practicas en Empresas).
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- Experiencialaboral o profesional no vinculada a Programas de Cooperacién Educativa.
. Participacion en actividades universitarias culturales, deportivas, solidariasy de cooperacion.
. Participacion en actividades universitarias de representacién estudiantil.

Quienes posean la condicién de estudiante con expediente académico abierto en la respectiva titulacion de la Uni-
versidad de Mélaga podréan solicitar el correspondiente reconocimiento de estudios, actividades o experiencia profe-
sional durante el respectivo plazo de matricula (para estudiantes de nuevo ingreso en el respectivo Centro y titula-
cion de la Universidad de Méalaga), o durante el mes de marzo de cada curso académico (para aquellos estudiantes
ya matriculados anteriormente en el dicho Centro y titulacion).

Las solicitudes de reconocimiento de estudios o experiencia profesional seran resueltas por el Decano o Director del
respectivo Centro de la Universidad de Méalaga previo informe de "Comisién de Reconocimientos del Estudios” del
correspondiente titulo sobre la adecuacion entre las competencias y conocimientos adquiridos y alegados y los exigi-
dos.

Las solicitudes de reconocimiento presentadas seran resueltas teniendo en cuenta la adecuacién entre las compe-
tencias y conocimientos adquiridos de acuerdo con el plan de estudios del titulo de origen y los previstos en el plan
de estudios del titulo de destino, e indicaran los médulos, materias, asignaturas o actividades formativas concretas
del titulo de destino que son objeto de convalidacién, y/o el nimero de créditos que son objeto de cdmputo a efectos
de la obtencién de dicho titulo de destino.

1.- Créditos obtenidos en TITULOS UNIVERSITARIOS OFICIALES DE GRADUADO, para la convalidacion de asig-
naturas o computo de créditos en titulos universitarios oficiales de Graduado:

a) Cuando el titulo de origen y el titulo de destino se encuentren adscritos a la misma rama de conocimiento, seran
objeto de reconocimiento los créditos alegados obtenidos en materias consideradas como de formacién bésica pa-
ra la citada rama de conocimiento de acuerdo con lo dispuesto en el Anexo Il del Real Decreto 1393/2007. En el su-
puesto de que se aleguen los créditos correspondientes a la totalidad de materias basicas del titulo de origen, se de-
ber& garantizar el reconocimiento de al menos 36 de dichos créditos.

b) Cuando el titulo de origen y el titulo de destino se encuentren adscritos a diferentes ramas de conocimiento, seran
objeto de reconocimiento los créditos alegados obtenidos en materias consideradas como de formacion basica para
la rama de conocimiento a la que se encuentre adscrito el titulo de destino de acuerdo con lo dispuesto en el Anexo
Il del Real Decreto 1393/2007.

En ambos casos (apartados a y b), dicho reconocimiento conllevara la convalidacion de aquellas asignaturas o ac-
tividades formativas concretas del titulo de destino que la correspondiente Comision de Reconocimientos considere
como superadas; asi como el computo del nimero de créditos resultante de la diferencia entre el total de créditos re-
conocidos menos el total de los créditos convalidados.

¢) En ninguin caso podran ser objeto de reconocimiento y convalidacion los Trabajos Fin de Grado.

2. Créditos obtenidos en TITULOS UNIVERSITARIOS OFICIALES DE MASTER UNIVERSITARIO O DOCTOR (Pe-
riodos de Formacion especificos, de Programas de Doctorado -Real Decreto 1393/2007), para la convalidacién de
asignaturas o computo de créditos en titulos universitarios oficiales de Graduado:

a) En ninguin caso podran ser objeto de reconocimiento los Trabajos Fin de Méster.
b) En ningln caso podran ser objeto de convalidacion los Trabajos Fin de Grado.

En ambos casos (puntos 1y 2), no podran ser objeto de reconocimiento los créditos obtenidos en el titulo de origen
por convalidacion o cémputo, cuando hayan sido objeto de reconocimiento para el mismo titulo de destino los estu-
dios que originaron la citada convalidacién o coémputo, y viceversa.

3.- Créditos obtenidos en TITULOS UNIVERSITARIOS OFICIALES DE DIPLOMADO, INGENIERO TECNICO, AR-
QUITECTO TECNICO, LICENCIADO, INGENIERO, ARQUITECTO O DOCTOR (Periodos de Docencia o Periodos
de Investigacion, de Programas de Doctorado -Real Decreto 185/1985 y 778/1998-), para la convalidacion de asig-
naturas o computo de créditos en titulos universitarios oficiales de Graduado:

a) Los créditos obtenidos correspondientes a titulos de Diplomado, Ingeniero Técnico, Arquitecto Técnico, Licencia-
do, Ingeniero o Arquitecto, y definidos en el articulo 2 del Real Decreto 1497/1987, de 27 de noviembre, podran ser
objeto de reconocimiento y valoracion en igualdad de circunstancias que los créditos europeos a los que se refiere el
articulo 3 del Real Decreto 1125/2003, de 5 de septiembre.

b) En ninguin caso podran ser objeto de convalidacién los Trabajos Fin de Grado.
¢) No podran ser objeto de reconocimiento las asignaturas o créditos obtenidos en el titulo de origen por convalida-

cién, adaptacion o declaracién de equivalencia, cuando hayan sido objeto de reconocimiento para el mismo titulo de
destino las asignaturas o créditos que originaron dicha convalidacién, adaptacién o equivalencia, y viceversa.
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d) Las solicitudes de reconocimiento por adaptacion de titulos oficiales de la Universidad de Malaga que se encuen-
tren en proceso de extincion seran resueltas de acuerdo con lo que establezca la correspondiente "tabla de adapta-
cién" incorporada a la Memoria de Verificacion del titulo de destino.

4.- Créditos obtenidos en OTROS TITULOS UNIVERSITARIOS DISTINTOS DE LOS DE CARACTER OFICIAL (ti-
tulos propios), para la convalidacion de asignaturas o computo de créditos en titulos universitarios oficiales de Gra-
duado:

a) No podré ser objeto de reconocimiento un nimero de créditos superior al 15% de la carga lectiva total del titulo de
destino, salvo en el supuesto a que se refiere el art. 6.4 del Real Decreto 1393/2007 en cuyo caso resultara aplicable
el régimen de adaptacion previsto en la Memoria de Verificacion del citado titulo.

b) En ninguin caso podran ser objeto de convalidacion los Trabajos Fin de Grado.

5.- Asignaturas superadas o créditos obtenidos en ENSENANZAS SUPERIORES OFICIALES NO UNIVERSITA-
RIAS, para la convalidacion de asignaturas o cémputo de créditos en titulos universitarios oficiales de Graduado:

a) Unicamente podran ser objeto de reconocimiento los estudios correspondientes a las siguientes titulaciones:

. Titulo Superior de Msica o Danza (correspondientes a ensefianzas artisticas superiores).

. Titulo Superior de Arte Dramético (correspondientes a ensefianzas artisticas superiores).

. Titulo Superior de Restauracion y Conservacion de Bienes Cultural es (correspondientes a ensefianzas artisticas superiores).

. Titulo Superior de Disefio (correspondientes a ensefianzas artisticas superiores).

. Titulo Superior de Artes Plasti cas (correspondientes a ensefianzas artisticas superiores).

. Técnico Superior (correspondiente a ensefianzas de formacién profesional de grado superior).

. '(Ij’écni co Superior de Artes Plasticas y Disefio (correspondiente a ensefianzas profesionales de artes plasticas y disefio de gra-
o superior).

. Técnirc):o De)porti vo Superior (correspondiente a ensefianzas deportivas de grado superior).

b) En ninglin caso podran ser objeto de convalidacién los Trabajos Fin de Grado.

6.- EXPERIENCIA LABORAL O PROFESIONAL ACREDITADA, seran resueltas teniendo en cuenta la relacion
con las competencias inherentes al titulo de destino, e indicando el nimero de créditos que son objeto de computo a
efectos de la obtencion del titulo de destino o, en su caso, las asignaturas concretas del respectivo plan de estudios
cuyo alto contenido de caracter practico permitiera su convalidacion como resultado del reconocimiento solicitado:

a) No podré ser objeto de reconocimiento un nimero de créditos superior al 15% de la carga lectiva total del titulo de
destino.

b) Dentro del limite sefialado en el apartado a) anterior, seran objeto de reconocimiento las "practicas en empre-
sas" realizadas con arreglo a convenios suscritos por la Universidad de Malaga dentro del Programa de Cooperacion
Educativa, computandose un crédito por cada 25 horas de dichas préacticas realizadas siempre que se haya obtenido
un nivel satisfactorio en la evaluacion total realizada dentro de la empresa.

¢) Sin perjuicio de lo dispuesto en los apartados a) y b) anteriores, el nimero de créditos que puede obtenerse co-
mo resultado del reconocimiento de la experiencia laboral o profesional acreditada, no podra superar el resultado de
aplicar la ratio de un crédito por cada 25 horas de la actividad correspondiente a dicha experiencia laboral o profesio-
nal.

d) No podré incorporarse puntuacion a los créditos computados.

7.- PARTICIPACION EN ACTIVIDADES UNIVERSITARIAS CULTURALES, DEPORTIVAS, DE REPRESENTA-
CION ESTUDIANTIL, SOLIDARIAS Y DE COOPERACION, para el computo de créditos en titulos universitarios ofi-
ciales de Graduado, seran resueltas teniendo en cuenta la idoneidad de la actividad alegada, e indicaran el namero
de créditos que son objeto de computo a efectos de la obtencién de dicho titulo de destino:

a) Unicamente seré posible el reconocimiento para aquellos titulos de destino en cuyos planes de estudios se con-
temple expresamente dicha posibilidad.

b) Unicamente ser4 posible el reconocimiento de las actividades realizadas con posterioridad a su primera matricula-
cion en el Centro y titulacion de la Universidad de Malaga al que se desea aplicar el respectivo reconocimiento.

¢) No podra ser objeto de reconocimiento, en su conjunto, un nimero de créditos superior al 5% de la carga lectiva
total del titulo de destino.

d) Dentro del limite sefialado en el apartado b) anterior, se computara un crédito por cada 25 horas de participacion
en actividades universitarias culturales, deportivas, de representacion estudiantil, solidarias y de cooperacién.
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e) Seran consideradas como actividades universitarias culturales los estudios de especializacién, actualizacion y for-
macién continua o permanente, o de posgrado, acreditados mediante otros titulos expedidos por la Universidad de
Malaga (titulaciones propias), asi como las actividades de orientacién académica y/o profesional organizadas por di-
cha Universidad.

f) Podran considerarse como actividades universitarias culturales los cursos organizados por las Fundaciones propi-
ciadas por la Universidad de Malaga.

g) Unicamente se consideraran actividades universitarias de representacion estudiantil la pertenencia a 6rganos co-
legiados de gobierno y/o representacion de una universidad espafiola, o a comisiones emanadas de éstos, previstos
en los Estatutos de dicha universidad o en sus normas de desarrollo.

8.- REGULACIONES ESPECIFICAS

Los reconocimientos de estudios universitarios, espafioles o extranjeros, alegados a efectos del ingreso en titulos
oficiales de Graduado previsto en los articulos 56 y 57 del Real Decreto 1892/2008, de 14 de noviembre, se regula-
rén por las normas especificas reguladoras del correspondiente procedimiento de ingreso.

Los reconocimientos de créditos correspondientes a ensefianzas cursadas en centros extranjeros de educacién su-
perior se ajustaran a las previsiones del Real Decreto 285/2004, de 20 de febrero, por el que se regulan las condicio-
nes de homologacién y convalidacion de titulos y estudios extranjeros de educacion superior, y sus modificaciones
posteriores; y con caracter supletorio por las presentes normas.

Los reconocimientos de créditos por la realizacién de estudios en el marco de programas o convenios de movilidad
nacional o internacional, se ajustaran a lo dispuesto en las Normas reguladoras de la Movilidad Estudiantil, aproba-
das por el Consejo de Gobierno de la Universidad de Malaga en su sesién del 6 de mayo de 2005.

9.- PREVALENCIA NORMATIVA

En todo lo que las Normas de la Universidad de Mélaga reguladoras de los reconocimientos de estudios o activi-
dades, y de la experiencia laboral o profesional, a efectos de la obtencién de titulos universitarios oficiales de Gra-
duado y Méster Universitario, asi como de la transferencia de créditos se opongan a lo establecido al respecto en el
Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organizacion de las ensefianzas universita-
rias y del procedimiento de aseguramiento de su calidad, se estara a lo dispuesto en esta Ultima norma.

4.5 CURSO DE ADAPTACION PARA TITULADOS

NO PROCEDE
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5. PLANIFICACION DE LASENSENANZAS
5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.
52ACTIVIDADES FORMATIVAS

Actividades expositivas: Leccion magistral, conferencia, charla, exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en instalaciones especificas. En aula docente: Resolucion de problemas, actividades de
disefio, gercicios de simulacidn y/o demostracion, realizacién de informes profesionales y/o técnicos, realizacion de proyectos,
revision bibliogréfica o documental, etc; en instalaciones especificas: Précticas de laboratorio, préacticas en talleres, etc.

Seminarios/Talleres de estudio, revision, debate, actividades de seguimiento, tutorizacion y evaluacion, etc.: Debates, estudio/
discusion de casos, revision/exposicion de trabajos, actividades de seguimiento y evaluacion, etc.

Actividades fuera de la Universidad: Practicas en instituciones, practicas en empresas, visitas a Centros/I nstituciones, etc.

Actividades précticas no presenciales: Resolucion de problemas, estudios de casos, proyectos, etc.

Actividades de documentacion: Blsgueda bibliografica, etc.

Actividades de elaboracion de documentos: Elaboracion de informes, elaboracion de memorias, elaboracién de portafolios.

Actividades de discusion, debate, etc.: Participacion en foros, participacion en wiki, participacion en chat, seminarios virtuales.

Estudio personal.

Otras
53METODOLOGIASDOCENTES
MDO1- Lecciones magistrales
MDQ2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos
MDO05- Seminarios

MDO06- Talleres

MDO7- Debates

MDO08- Andlisis o estudios de casos
MDO09- Redlizacion de proyectos

MD10- Revision y exposicion de trabajos

MD11- Salidas de estudio

5.4 SISTEMAS DE EVALUACION

SEO01- Trabajos individuales o grupales (proyectos, disefios, ensayos, informes, investigaciones, resolucion de casos, etc.)

SE02- Vaoracion de gjercicios concretos, individuales y/o grupales, que se proponen y realizan durante el desarrollo de la materia
(solucién de problemas, andlisis de texto, practicas concretas, etc.)

SEQ3- Participacion en clase.
SEQ4- Participacion através del Campus Virtual.

SEOQ5- Ejecucion de portafolios.
SE06- Ejecucion del diario del estudiante.

SEQ7- Presentacion publica de producciones, individuales o grupales.

SEO08- Entrevistas, individuaes y/o en pequefio grupo, sobre el proceso de aprendizaje del alumnado.

SEQ9- Valoracion de la asistencia a eventos de caracter académico, cientifico, y/o cultura

SE10- Pruebas de adquisicion de conocimientos.
55NIVEL 1: MODUL O: Formacion Basica

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Matemética

5.5.1.1 Datos Basicos del Nivel 2
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CARACTER RAMA MATERIA
Bésica Ingenieriay Arquitectura Mateméticas
ECTSNIVEL2 24

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

6

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Mateméticas|

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Béasica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Matematicas||

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Béasica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Probabilidad y Estadistica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Béasica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Representacion del Conocimiento y Razonamiento

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Bésica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12
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LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Conocer y aplicar los procedimientos algoritmicos béasicos de las tecnologias informéticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automatico, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, I6gica y optimizacion (HABILIDAD).

55.1.3 CONTENIDOS

- Introduccién a la teoria de nimeros.

- Grafos y arboles.

- Espacios vectoriales y aplicaciones lineales.

- Formas bilineales. Producto escalar. Norma de un vector. Distancias. Angulo entre vectores. Ortogonalidad.

- Series numéricas.

- Funciones elementales, calculo diferencial en una variable, optimizacién. Calculo integral basico en una variable.
- Funciones vectoriales. Calculo diferencial en varias variables, optimizacién. Minimos cuadrados.

- Integracion.

- Conjuntos y funciones. Relaciones binarias. Representacién matricial. Relaciones de equivalencia y de orden. Cierre de relaciones.
- Reticulos y algebras de Boole.

- Representacioén del conocimiento.

- Légica Clasica: lenguaje, mecanismos de razonamiento y aplicaciones.

- Estadistica descriptiva.

- Regresion lineal.

- Sucesos aleatorios y probabilidad.

- Variables aleatorias, Distribuciones discretas y continuas.

- Inferencia estadistica.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
55.15.1BASICASY GENERALES

No existen datos
5.5.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS
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CO01 - Conocer y aplicar los procedimientos al goritmicos béasicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os algoritmos propuestos. (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo agoritmico y de datos (CONOCIMIENTO).

HDOL1 - Resolver los problemas mateméti cos que puedan plantearse en laingenieriay aplicar 1os conocimientos sobre: dgebra
lineal; calculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, 16gicay
optimizacién (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 145.6 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en |62.4 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revisiéon, |32 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades préacticas no presenciales: 180 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 180 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
MDOQ2- Précticas de laboratorio

MDO03- Resolucion de problemas
5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEOQ1- Trabgjos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

SE02- Vaoracién de gjercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0

producciones, individuales o grupales.
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SEO08- Entrevistas, individuales y/o en 0.0 40.0
pequefio grupo, sobre el proceso de

aprendizaje del alumnado.

SEQ9- Vaoracion de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conocimientos.

NIVEL 2: MATERIA: Fundamentos de | nformética

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA
Bésica Ingenieriay Arquitectura Informatica
ECTSNIVEL2 36

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

18

18

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Programacion |

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Basica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
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No No No
ITALIANO OTRAS
No No

NIVEL 3: ASIGNATURA: Programacion |1

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Béasica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Fundamentos de Redes Telematicas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Basica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Arquitectura de Computadores

5.5.1.1.1 Datos Basicos del Nivel 3

23/114
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CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Béasica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: |dentidad Digital y Privacidad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Bésica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Fundamentos de Ciber seguridad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Basica

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

24/ 114
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ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacién y auditoria (IAAA), ademés de saber configurarlos y
gestionarlos adecuadamente.

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informacién compleja y su aplicacion a la resolucion de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos béasicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacién y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Disefiar, desplegar y configurar comunicaciones seguras en los sistemas informaticos (HABILIDAD).

Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

55.1.3 CONTENIDOS

- Programacioén imperativa

- Abstraccién procedimental

- Tipos de datos estructurados

- Orientacién a objetos

- Almacenamiento persistente

- Capa de aplicacion, transporte, red y enlace de datos.
- Seguridad en Redes Telematicas

- Estructura basica de un computador

- Organizacion interna del procesador, memoria y entrada/salida
- Explotacién de paralelismo

- Algoritmos y Protocolos criptograficos

- Fundamentos de seguridad
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- Control de acceso

- Identidad Digital

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informéticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y alalegislacion y normativa vigente.

COMO2 - Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA),
ademas de saber configurarlos y gestionarlos adecuadamente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaguinay de presentacion de informacion complejay su
aplicacion alaresolucién de problemas de disefio de interaccion persona - méguina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

55.1.5.2 TRANSVERSALES

CT04 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

5.5.1.5.3 ESPECIFICAS

CO0L1 - Conocer y aplicar los procedimientos a goritmicos bésicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de los a goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacién de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, os fundamentos de su
programacion, y su aplicacion parala resolucion de problemas propios de laingenieria (CONOCIMIENTO).

CO06 - Comprender €l ciclo deviday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO7 - Conocer los distintos tipos de malware en funcion de su vector de infeccion, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

HDO2 - Disefiar, desplegar y configurar comunicaciones seguras en |os sistemas informaticos (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 200.4 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en auladocenteo en |111.6 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Taleres de estudio, revision, |48 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 300 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 240 0
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Fecha: 22/02/2023

5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO5- Seminarios

MDO06- Taleres

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
SEOQ1- Trabgjosindividuales o grupaes 0.0 90.0
(proyectos, disefios, ensayos, informes,

investigaciones, resolucién de casos, etc.)

SE02- Vaoracion de gercicios concretos, [0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SEQ4- Participacion através del Campus | 0.0 10.0
Virtual.

SEOQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individualesy/o en 0.0 40.0
pequefio grupo, sobre €l proceso de

aprendizaje del alumnado.

SEQ9- Vaoracion delaasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conacimientos.

5.5NIVEL 1: MODUL O: Formacion Coman

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Ingenieria del Softwarey Procesamiento dela | nformacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

30

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
18 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA

Si

No

No

271114
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Identificador : 2504707

Fecha: 22/02/2023

GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Bases de Datos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Mineria de Datos

5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

281114
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E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

No

No

NIVEL 3: ASIGNATURA: Programacion Seg

ura

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Ingenieria del Soft

war e Seguro

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Seguridad en Aplicaciones Web

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

6

Obligatoria

Semestral

29/114
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GOBIERMC N TERIO

Identificador : 2504707 Fecha: 22/02/2023

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacién para garantizar su seguridad, de forma que permitan un ade-
cuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccién de los datos y salvaguardando la privacidad de estos.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cion de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacién, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automatico, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacién y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

55.1.3 CONTENIDOS

- Los sistemas de bases de datos, relacionales y NoSQL

- Control de la seguridad en una base de datos

- Metodologias para un proceso de mineria de datos

- Andlisis e identificacién de vulnerabilidades del codigo

- Principios de Programacién Segura

- Fundamentos y Metodologia de la Ingenieria del Software Seguro.
- Verificacion y Pruebas de Seguridad.

- Ecosistema de los entornos web

- Tecnologias web para el cliente y el servidor

- Amenazas en entornos web

30/114
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Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
%ﬁ% DE ESPARA DE UNIVERSIDADES

- Proteccion de las infraestructuras y servicios web

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticosy alalegislacion y normativa vigente.

COMO5 - Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacion para garantizar su seguridad,
de forma que permitan un adecuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccion de los datos y
salvaguardando la privacidad de estos.

5.5.1.5.2 TRANSVERSALES

CT04 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

55.15.3 ESPECIFICAS

CO1 - Conocer y aplicar los procedimientos al goritmicos bésicos de |as tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os algoritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacion de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacion, funcionamiento e interconexion de | os sistemas informéticos, |os fundamentos de su
programacién, y su aplicacion paralaresolucion de problemas propios de laingenieria (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo agoritmico y de datos (CONOCIMIENTO).

C06 - Comprender €l ciclo de viday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO07 - Conocer los distintos tipos de malware en funcidn de su vector de infeccidn, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 167 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en |93 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revisién, |40 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades préacticas no presenciales: 250 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 200 0

5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
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Identificador : 2504707

Fecha: 22/02/2023

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos

MDO5- Seminarios

MDO06- Taleres

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, etc.)

0.0

90.0

SE02- Vaoracion de gercicios concretos, [0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante €l desarrollo de la

materia (solucién de problemas, andlisis de

texto, précticas concretas, €tc.)

SEO03- Participacién en clase. 0.0 5.0
SEO04- Participacion através del Campus (0.0 10.0
Virtual.

SEOQ5- Ejecucidn de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individualesy/o en 0.0 40.0
pequefio grupo, sobre €l proceso de

aprendizaje del alumnado.

SEQ9- Vdoracion de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Inteligencia Computacional

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES

32/114
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GOBIERMC N TERIO
E }ﬁ DiE ESPARA D UNVERRDADES
&

Fecha: 22/02/2023

No No No
ITALIANO OTRAS
No No

NIVEL 3: ASIGNATURA: Fundamentos de I nteligencia Artificial

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Algoritmos de Busgueda y Optimizacién Computacional

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de las conclusiones del aprendizaje automatico.
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Conocer y aplicar los procedimientos algoritmicos béasicos de las tecnologias informéticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automatico, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automatico para un problema determinado (CO-
NOCIMIENTO).

Resolver los problemas mateméticos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

Utilizar metodologias de prueba y capacitacion adecuadas al implementar algoritmos de aprendizaje automatico (HABILIDAD).

55.1.3 CONTENIDOS

- Introduccién a la Inteligencia Artificial.

- Concepto de representacion simbélica.

- Problemas de satisfaccion de restricciones.

- Técnicas de busqueda y de optimizacion.

- Complejidad de algoritmos y calculabilidad de problemas.
- Juegos.

- Concepto de utilidad.
5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

COMO6 - Debatir 1os posibles efectos, tanto positivos como negativos, de las decisiones derivadas de |as conclusiones del
aprendizaje automético.

55152 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos al goritmicos béasicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo agoritmico y de datos (CONOCIMIENTO).

CO5 - Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automéatico paraun
problema determinado (CONOCIMIENTO).

HDOL1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar los conocimientos sobre: dgebra
lineal; calculo diferencial e integral; métodos numéricos; algoritmica numeérica; estadistica, matematica discreta, l6gicay
optimizacién (HABILIDAD).

HDOS5 - Utilizar metodologias de pruebay capacitacion adecuadas a implementar algoritmos de aprendizaje automatico

(HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Actividades expositivas: Leccion 66.8 100

magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en | 37.2 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica
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o documental, etc; en instalaciones
especificas: Practicas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |16 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 100 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 80 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO3- Resolucion de problemas
5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante €l desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEO03- Participacién en clase. 0.0 5.0
SEO4- Participacion atravésdel Campus (0.0 10.0
Virtual.

SEO5- Ejecucién de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SE08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SEQ9- Vaoracién de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Tecnologias | nforméticasy de Sistemas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria
ECTSNIVEL 2 12
DESPLIEGUE TEMPORAL : Semestral
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6
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ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: ArquitecturadeSi

stemas Virtualizados

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Sistemas Oper ativos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA

Si

No

No
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i

GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

55.1.3 CONTENIDOS

- Virtualizacién del sistema completo

- Virtualizacién mediante espacios de nombres privados (contenedores)
- Infraestructuras como servicio (1aS)

- Ubicacién de infraestructuras: Clouds

- Infraestructuras remotas. Gestién y monitorizacién

- Fundamentos de los sistemas operativos

- Procesos e hilos.

- Administracién del sistema operativo

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
55.15.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme aprincipios éticosy alalegislacion y normativa vigente.

55.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos a goritmicos bésicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de los a goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacién de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, os fundamentos de su
programacion, y su aplicacion parala resolucion de problemas propios de laingenieria (CONOCIMIENTO).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 66.8 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en |37.2 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
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demostracion, realizacion de informes
profesionales y/o técnicos, realizacion
de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Practicas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |16 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 90 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 90 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas
MDO5- Seminarios

MDO6- Talleres

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
SEO01- Trabajos individuales o grupales 0.0 90.0

(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

SEQ2- Valoracion de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre €l proceso de
aprendizaje del alumnado.

SEQ9- Valoracion de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.
NIVEL 2: MATERIA: Informéticay Sociedad
5.5.1.1 Datos Basicos del Nivel 2
CARACTER Obligatoria
ECTSNIVEL 2 6
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DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Aspectos Sociales, Eticosy L egales de la Ciberseguridad e Inteligencia Artificial

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

55.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-

me a principios éticos y a la legislacion y normativa vigente.

Disefiar sistemas de seguridad que integren las técnicas de Inteligencia Artificial.

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacion y proteccién, de sus objetivos,

etc. (CONOCIMIENTO).

Conocer y comprender los conceptos, arquitecturas y modelos de Inteligencia Artificial Ciberseguros (CONOCIMIENTO).
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Debatir como las organizaciones con compromiso internacional deben considerar las variaciones en las leyes, regulaciones y estandares de privacidad
en las jurisdicciones en las que operan (HABILIDAD).

5.5.1.3 CONTENIDOS

- Aspectos juridico-administrativos de la Administracion electrénica, la ciberseguridad y la inteligencia artificial.
- Tratamiento juridico-penal de la ciberseguridad y la inteligencia artificial.

- El impacto criminolégico de la ciberseguridad y la inteligencia artificial.

- Directrices para la consecucion de una IA y ciberseguridad confiable: el fin ético de la IA y ciberseguridad.

- Impacto social de las decisiones de disefio de la IA y la ciberseguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informéticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y alalegislacion y normativa vigente.

COMO04 - Disefiar sistemas de seguridad que integren las técnicas de Inteligencia Artificial.
5.5.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

C06 - Comprender €l ciclo de viday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO7 - Conocer los distintos tipos de malware en funcion de su vector de infeccion, mecani smos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

C08 - Conocer y comprender |os conceptos, arquitecturas y model os de Inteligencia Artificial Ciberseguros (CONOCIMIENTO).

HDO3 - Debatir como las organizaciones con compromiso internacional deben considerar las variaciones en las leyes, regulaciones
y esténdares de privacidad en las jurisdicciones en las que operan (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 40 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en auladocente o en |12 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminariog/Talleres de estudio, revision, |8 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 20 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.
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Estudio personal.

70

55.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO02- Précticas de laboratorio

MDO03- Resolucion de problemas

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,

investigaciones, resolucion de casos, etc.)

SE02- Vaoracion de gercicios concretos, [0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante €l desarrollo de la

materia (solucién de problemas, andlisis de

texto, précticas concretas, €tc.)

SEO03- Participacién en clase. 0.0 5.0
SEO4- Participacion atravésdel Campus (0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individualesy/o en 0.0 40.0
pequefio grupo, sobre €l proceso de

aprendizaje del alumnado.

SE09- Vaoracion delaasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

55NIVEL 1: MODUL O: For macién Especifica en Ciber seguridad

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Ciberseguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

24

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
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No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Seguridad en Serviciosy Protocolos de | nter net
5.5.1.1.1 Datos Bésicos del Nivel 3
CARACTER

Obligatoria

DESPLIEGUE TEMPORAL
ECTS Semestral 1

ECTSASIGNATURA DESPLIEGUE TEMPORAL
6 Semestral

ECTS Semestral 3
6
ECTS Semestral 6

ECTS Semestral 2

ECTS Semestral 4 ECTS Semestral 5

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Pentestingy Hacking Etico

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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NIVEL 3: ASIGNATURA: Informética Forensey Ciberdelincuencia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Seguridad en Entornos M 6viles

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

55.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informéaticos, asegurando su fiabilidad, seguridad y calidad, confor-

me a principios éticos y a la legislacién y normativa vigente.

Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA), ademés de saber configurarlos y

gestionarlos adecuadamente.
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Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informaciéon compleja y su aplicacién a la resolucién de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cion de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucién de problemas propios de la ingenieria (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacion y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Disefiar, desplegar y configurar comunicaciones seguras en los sistemas informéaticos (HABILIDAD).

Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

5.5.1.3 CONTENIDOS

- Configuracion segura de dispositivos de red

- Componentes de seguridad perimetral

- Herramientas basicas de seguridad para sistemas, servicios y aplicaciones
- Introduccién al Pentesting y al Hacking Etico

- Explotacion de usuarios, de redes y de servicios

- Ciberdelincuencia

- Fundamentos de la Informética Forense

- Desarrollo de una Investigacion Forense

- Aplicaciones moviles

- Seguridad en dispositivos méviles

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y alalegislacion y normativa vigente.

COMO2 - Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA),
ademas de saber configurarlosy gestionarl os adecuadamente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaguinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

55.1.52 TRANSVERSALES

CT04 - Capacidad para desenvolverse en un entorno laboral, incluyendo €l trabajo en equipo y |a capacidad de liderazgo.

5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos al goritmicos béasicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para €l
disefio e implementacion de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacion, funcionamiento e interconexion de | os sistemas informéticos, |os fundamentos de su
programacién, y su aplicacion paralaresolucion de problemas propios de laingenieria (CONOCIMIENTO).

CO06 - Comprender € ciclo deviday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistemade
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

44 /114

0
Q
a
o
o
c
kel
o
©
o
=
R
c
S
S
<
[}
o
o}
(2
=
»
o
=
e
®©
c
S
kel
©
kel
=}
(@]
©
S
©
o
2
©
(@]
>
kel
o
L
B
Q
o
o
o)
c
kel
<}
©
o
=1
S
o}
[}
o
o}
»
=
o
o
=
=
c
o}
Qo
o
o
o
=
=
o
>
]
<
o)
I8
<t
o
@
oo}
0
0
©
~
o
©
D
™
©
<
©
N~
[
©
o
o}
re)
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

GOBIERMC N TERIO

Identificador : 2504707

Fecha: 22/02/2023

CO7 - Conocer los distintos tipos de malware en funcion de su vector de infeccion, mecanismos de propagacion, replicacion y

proteccion, de sus objetivos, etc. (CONOCIMIENTO).

HDO2 - Disefiar, desplegar y configurar comunicaciones seguras en |os sistemas informaticos (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

HORAS

PRESENCIALIDAD

Actividades expositivas: Leccion
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

133.6

100

Actividades précticas en aula docente o en
instal aciones especificas. En aula docente:
Resolucion de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

744

100

Seminarios/Talleres de estudio, revision,
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

32

100

Actividades précticas no presenciales:
Resolucién de problemas, estudios de
Casos, proyectos, etc.

180

Estudio personal.

180

5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos

MDQ9- Realizacion de proyectos

MD10- Revision y exposicion de trabajos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

0.0

90.0

SE02- Valoracion de gjercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, €etc.)

SEO03- Participacién en clase. 0.0 5.0
SEOQ4- Participacion atravésdel Campus (0.0 10.0
Virtual.

SEO5- Ejecucién de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 50
SEQ7- Presentacion publica de 0.0 10.0

producciones, individuales o grupales.
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SEO08- Entrevistas, individuales y/o en
pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

0.0

SE09- Vaoracién de laasistenciaa

eventos de carécter académico, cientifico,

yl/o cultural

0.0

10.0

SE10- Pruebas de adquisicion de
conocimientos.

0.0

90.0

5.5 NIVEL 1: MODUL O: Formacién Especifica en Inteligencia Artificial

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Inteligencia Artificial

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

24

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Aprendizaje Computacional |

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Aprendizaje Computacional |1

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Aprendizaje Profundo

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Robética I nteligente

471114
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informaciéon compleja y su aplicacion a la resolucién de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de las conclusiones del aprendizaje automatico.

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automatico, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automatico para un problema determinado (CO-
NOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

Debatir como las organizaciones con compromiso internacional deben considerar las variaciones en las leyes, regulaciones y estandares de privacidad
en las jurisdicciones en las que operan (HABILIDAD).

Comparar y contrastar métodos de aprendizaje automatico (HABILIDAD).
Utilizar metodologias de prueba y capacitacion adecuadas al implementar algoritmos de aprendizaje automético (HABILIDAD).

Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemas y soluciones a un publico tanto especializado como no especializado.

55.1.3 CONTENIDOS

- Andlisis de Componentes Principales.

- Aprendizaje por refuerzo.

- Reglas de asociacion.

- Redes bayesianas.

- Arquitecturas neuronales.

- Redes neuronales convolucionales profundas.

- Redes neuronales recurrentes profundas.

- Redes LSTM (Long Short-Term Memory).
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- Transformadores neuronales.

- Aplicaciones: vision por computador y procesamiento del lenguaje natural.
- Concepto de aprendizaje supervisado: clasificacion y regresion.

- Medidas de rendimiento.

- Validacién y prueba.

- Robots méviles

- Control inteligente de robots méviles

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.15.1BASICASY GENERALES

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaguinay de presentacion de informacion complejay su
aplicacion alaresolucién de problemas de disefio de interaccion persona - méguina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

COMO6 - Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de |as conclusiones del
aprendizaje automatico.

55.1.5.2 TRANSVERSALES

CTO03 - Comunicar de formaoral y escrita transmitiendo informacion, ideas, problemas y soluciones a un piblico tanto
especializado como no especializado.

5.5.1.5.3 ESPECIFICAS

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, los fundamentos de su
programacion, y su aplicacion paralaresolucion de problemas propios de laingenieria (CONOCIMIENTO).

CO04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con €l sesgo algoritmico y de datos (CONOCIMIENTO).

CO05 - Identificar una métrica de rendimiento adecuada para evaluar a goritmos/herramientas de aprendizaje automatico paraun
problema determinado (CONOCIMIENTO).

HDO1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar |os conocimientos sobre: dlgebra
lineal; cdlculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matemética discreta, 16gicay
optimizacién (HABILIDAD).

HDO3 - Debatir como las organizaciones con compromiso internacional deben considerar las variaciones en las leyes, regulaciones
y esténdares de privacidad en las jurisdicciones en las que operan (HABILIDAD).

HDO4 - Comparar y contrastar métodos de aprendizaje automético (HABILIDAD).

HDO5 - Utilizar metodologias de pruebay capacitacion adecuadas a implementar algoritmos de aprendizaje automatico

(HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Actividades expositivas: Leccion 133.6 100

magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en auladocente o en | 74.4 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revisién, |32 100
debate, actividades de seguimiento,
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tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 180 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 180 0
5.5.1.7 METODOL OGIASDOCENTES

MDO1- Lecciones magistrales
MDO2- Précticas de laboratorio

MDQ3- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos
MDO05- Seminarios

MDO06- Talleres

MDO09- Realizacion de proyectos

MD10- Revisién y exposicion de trabajos
5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEO1- Trabgjos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucidn de casos, etc.)

SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. 0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SE09- Vaoracién de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

55NIVEL 1: MODUL O: For macién Especifica en Sistemas Ciber seguros e I nteligentes
5.5.1 Datos Basicosdel Nivel 1
NIVEL 2: MATERIA: Integracion de Ciberseguridad e Inteligencia Artificial

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria
ECTSNIVEL 2 30
DESPLIEGUE TEMPORAL : Semestral
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ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

18

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Inteligencia Malware

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Ciberseguridad en

Sistemas de I nteligencia Artificial

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Gestion I nteligente de Anomaliasy Ciberincidentes

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Sistemasde Inteligencia Artificial Ciber seguros

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
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No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: ASIGNATURA: Sistemas Biométricos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacién y auditoria (IAAA), ademés de saber configurarlos y
gestionarlos adecuadamente.

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informacién compleja y su aplicacion a la resolucion de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacién para garantizar su seguridad, de forma que permitan un ade-
cuado disefio y uso de aplicaciones que sean seguras, incluyendo la protecciéon de los datos y salvaguardando la privacidad de estos.

Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de las conclusiones del aprendizaje automatico.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento andmalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacion y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Conocer y comprender los conceptos, arquitecturas y modelos de Inteligencia Artificial Ciberseguros (CONOCIMIENTO).
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Comunicar de forma oral y escrita transmitiendo informacién, ideas, problemas y soluciones a un publico tanto especializado como no especializado.

5.5.1.3 CONTENIDOS

- Entornos virtualizados de analisis

- Algoritmos de aprendizaje para la deteccion, clasificacion y/o clustering de malware
- Andlisis de amenazas y vulnerabilidades de la Inteligencia Artificial

- Gestion inteligente de eventos

- Integracion de mecanismos de proteccién en sistemas de Inteligencia Atrtificial

- Robustez

- Privacidad en el ciclo de vida de la Inteligencia Artificial

- Modelos de inteligencia artificial explicable y confiable

- Autenticacion mediante biométrica.

- Dispositivos y sistemas biométricos: amenazas, ataques y defensas

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticosy alalegislacion y normativa vigente.

COMO2 - Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA),
ademés de saber configurarlosy gestionarl os adecuadamente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

COMO04 - Disefiar sistemas de seguridad que integren las técnicas de Inteligencia Artificial.

COMO5 - Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacion para garantizar su seguridad,
de forma que permitan un adecuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccién de los datos y
salvaguardando la privacidad de estos.

COMO6 - Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de |as conclusiones del
aprendizaje automatico.

55.1.5.2 TRANSVERSALES

CTO03 - Comunicar de formaoral y escrita transmitiendo informacion, ideas, problemas y soluciones a un piblico tanto
especializado como no especializado.

5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos a goritmicos bésicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de los a goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacién de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, los fundamentos de su
programacion, y su aplicacion parala resolucion de problemas propios de laingenieria (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo agoritmico y de datos (CONOCIMIENTO).

C06 - Comprender €l ciclo de viday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO7 - Conocer los distintos tipos de malware en funcion de su vector de infeccion, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

C08 - Conocer y comprender |os conceptos, arquitecturasy modelos de Inteligencia Artificial Ciberseguros (CONOCIMIENTO).
5.5.1.6 ACTIVIDADES FORMATIVAS
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Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
%ﬁ% DE ESPARA DE UNIVERSIDADES

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 167 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades préacticas en aula docente o en |93 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision hibliografica

o documental, etc; en instalaciones
especificas: Practicas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |40 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 225 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 225 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
MDO2- Précticas de laboratorio

MDO3- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos

MD10- Revision y exposicion de trabajos
5.5.1.8 SISTEMAS DE EVAL UACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEO1- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

SEQ2- Valoracion de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SEQ4- Participacion através del Campus | 0.0 10.0
Virtual.

SEOQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEQ8- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre €l proceso de
aprendizaje del alumnado.

SEQ9- Valoracion de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,
y/o cultural
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E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

SE10- Pruebas de adquisicion de
conocimientos.

0.0

90.0

55 NIVEL 1: MODUL O: Trabajo Fin de Grado

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Trabajo Fin de Grado

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Trabajo Fin de Grado / Méster

ECTSNIVEL 2

12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

12

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Trabajo Fin de Grado

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Méster

12

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

12

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
%ﬁ% DE ESPARA DE UNIVERSIDADES

No No
5.5.1.2 RESULTADOS DE APRENDIZAJE

Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemas y soluciones a un publico tanto especializado como no especializado.

Respetar los derechos humanos y derechos fundamentales, los valores democraticos, la libertad de pensamiento y de catedra, la tolerancia y el reco-
nocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, la eliminacién de todo contenido o practica discri-
minatoria, la cultura de la paz y de la participacion, entre otros.

Llevar a cabo el tratamiento de la sostenibilidad y del cambio climéatico.

5.5.1.3 CONTENIDOS

Elaboracion de un proyecto en el &mbito de las tecnologias especificas de la Inteligencia Artificial y la Ciberseguridad de naturaleza profesional. El Tra-
bajo Fin de Grado se organizara de manera que el ejercicio a desarrollar sea de envergadura ajustada al nimero ECTS y siguiendo la tipologia pro-
puesta en el reglamento propio de la Escuela. Este mddulo integra todos los resultados de formacién adquiridos en el titulo, pero ademas se incluyen
competencias transversales que seran expresamente consideradas en el reglamento del trabajo fin de estudios, que incluir4 expresamente la evalua-
cién del impacto de las competencias transversales CTO1 y CT02, alineadas con los objetivos de desarrollo sostenible (ODS).

5.5.1.4 OBSERVACIONES

Requisitos previos: El Trabajo Fin de Grado no podra defenderse sin cumplir los requisitos establecidos en el Reglamento de Trabajo Fin de Grado
aplicable, sin perjuicio de lo que pueda disponer la normativa de caracter general que establezca la Universidad de Méalaga.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

No existen datos
5.5.1.5.2 TRANSVERSALES

CTO03 - Comunicar de formaoral y escrita transmitiendo informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

CTO01 - Respetar los derechos humanos y derechos fundamentales, los valores democréticos, lalibertad de pensamiento y de
catedra, latoleranciay el reconocimiento y respeto aladiversidad, la equidad de todas las ciudadanas y de todos |os ciudadanos, la
eliminacion de todo contenido o préctica discriminatoria, la culturade la paz y de la participacion, entre otros.

CT02 - Llevar acabo el tratamiento de la sostenibilidad y del cambio climatico.
5.5.1.5.3 ESPECIFICAS

No existen datos
55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 8 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Seminariog/Talleres de estudio, revision, |4 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades de documentacion: Blsqueda |18 0
bibliografica, etc.

Actividades de elaboracion de 240 0
documentos: Elaboracion de informes,
elaboracién de memorias, elaboracion de
portafolios.

Estudio personal. 30 0
5.5.1.7 METODOL OGIAS DOCENTES
MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos
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GOBIERMC N TERIO
E }ﬁ DiE ESPARA D UNVERRDADES
&

Identificador : 2504707

Fecha: 22/02/2023

MDO5- Seminarios

MDO06- Taleres

MD10- Revision y exposicion de trabajos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
SEOQ1- Trabgjosindividuales o grupales 60.0 90.0
(proyectos, disefios, ensayos, informes,

investigaciones, resolucién de casos, etc.)

SEQ7- Presentacion publica de 10.0 40.0
producciones, individuales o grupales.

5.5 NIVEL 1: MODUL O: Formacién Complementaria en Préacticas Externas

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: MATERIA: Précticas Externas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 18

DESPLIEGUE TEMPORAL : Anual

ECTSAnual 1 ECTSAnual 2 ECTSAnual 3
ECTSAnual 4 ECTSAnual 5 ECTSAnual 6
18

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Practicas Externas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 18 Anua
DESPLIEGUE TEMPORAL

ECTSAnual 1 ECTSAnual 2 ECTSAnual 3
ECTSAnual 4 ECTSAnual 5 ECTSAnual 6
18

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
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https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
ﬁ DE ESPARA DE UNIVERSIDADES

No No No
ITALIANO OTRAS
No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemas y soluciones a un publico tanto especializado como no especializado.

Respetar los derechos humanos y derechos fundamentales, los valores democraticos, la libertad de pensamiento y de céatedra, la tolerancia y el reco-
nocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, la eliminacién de todo contenido o practica discri-
minatoria, la cultura de la paz y de la participacion, entre otros.

Llevar a cabo el tratamiento de la sostenibilidad y del cambio climético.
Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.

Ademas de las anteriores, los resultados de formacién que se adquieran dependeran del perfil de la oferta y estando vinculadas a los del titulo

55.1.3 CONTENIDOS

Estas practicas deben contribuir a su formacién integral, potenciando su formacion practica y permitiéndole aplicar el conjunto de conocimientos adqui-
ridos durante el proceso educativo. También es el momento de adquirir habilidades y competencias que van a ser altamente valoradas en su carrera
profesional. Como tercer eje, el objetivo es adquirir una incipiente experiencia que facilite su posterior insercion laboral. El caracter de las practicas ex-
ternas es optativo y, alternativamente, el alumnado podra cursar 18 créditos de asignaturas optativas.

5.5.1.4 OBSERVACIONES

El alumnado que realice practicas en empresas deberd matricularse en la asignatura practicas externas, anual de 18 créditos (6 en el primer cuatri-
mestre y 12 en el segundo), tal y como se describe en la memoria Verifica en la materia 7.1. Esta asignatura forma parte de la optatividad ya que el
alumno puede decidir no cursarla y elegir los 30 créditos optativos con la oferta de asignaturas del centro. En el caso de que el alumnado curse las
practicas externas, tendra que cursar Unicamente 12 créditos de asignaturas optativas ofertadas por el centro.

Cabe destacar que la propuesta de asignatura anual permite que el alumnado pueda integrarse mejor en la empresa abriendo la posibilidad de llevar a
cabo el TFG en la misma entidad. En la UMA existe un programa Impulso TFE en el que se fomenta el desarrollo de los TFG en las empresas:
https://www.uma.es/empresa-territorio-y-Transformacion-digital/info/100893/impulso-tfg-empresas/

55.1.5 COMPETENCIAS
55.15.1BASICASY GENERALES

No existen datos
5.5.1.5.2 TRANSVERSALES

CTO03 - Comunicar de formaoral y escrita transmitiendo informacion, ideas, problemas y soluciones a un piblico tanto
especializado como no especializado.

CTO01 - Respetar los derechos humanos y derechos fundamentales, |os valores democréticos, lalibertad de pensamiento y de
cétedra, latoleranciay el reconocimiento y respeto aladiversidad, la equidad de todas las ciudadanas y de todos |os ciudadanos, la
eliminacion de todo contenido o préctica discriminatoria, la cultura de lapaz y de la participacion, entre otros.

CTO02 - Llevar acabo €l tratamiento de la sostenibilidad y del cambio climético.

CT04 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo y la capacidad de liderazgo.
5.5.1.5.3 ESPECIFICAS

No existen datos
55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Seminarios/Talleres de estudio, revision, |6 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades fuera de la Universidad: 400 100
Practicas en instituciones, préacticas en

59/114

0
Q
a
o
o
c
kel
o
©
o
=
R
c
S
S
<
[}
o
o}
(2
=
»
o
=
e
®©
c
S
kel
©
kel
=}
(@]
©
S
©
o
2
©
(@]
>
kel
o
L
B
Q
o
o
o)
c
kel
<}
©
o
=1
S
o}
[}
o
o}
»
=
o
o
=
=
c
o}
Qo
o
o
o
=
=
o
>
]
<
o)
I8
<t
o
@
oo}
0
0
©
~
o
©
D
™
©
<
©
N~
[
©
o
o}
re)
>
[0}
(@]



https://www.uma.es/empresa-territorio-y-Transformacion-digital/info/100893/impulso-tfg-empresas/
https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

L&

GOBIERMC N TERIO
DiE ESPARA D UNVERRDADES

empresas, visitas a Centrog/I nstituciones,
etc.

Identificador : 2504707

Fecha: 22/02/2023

Actividades de elaboracién de
documentos: Elaboracién de informes,
elaboracion de memorias, elaboracion de
portafolios.

40

Estudio personal.

5.5.1.7 METODOL OGIASDOCENTES

MDO04- Aprendizaje basado en proyectos

MDO05- Seminarios

MDO6- Talleres

MDO08- Analisis 0 estudios de casos

MDO09- Realizacion de proyectos

5.5.1.8 SISTEMAS DE EVALUACION

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Vision por Computador

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 5 ECTS Semestral 6
6 6
ECTS Semestral 9

ECTS Semestral 4

ECTS Semestral 7 ECTS Semestral 8

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA 8
—— g

SEOQ1- Trabgjosindividuales o grupaes 70.0 90.0 S
(proygctog disefios, ensayos, informes, 5
investigaciones, resolucion de casos, etc.) g
SE08- Entrevistas, individuales y/o en 10.0 30.0 -
pequefio grupo, sobre €l proceso de £
aprendizaje del alumnado. e
z ke

55NIVEL 1: MODUL O: Materias Optativas 3
5.5.1 Datos Basicos del Nivel 1 g
NIVEL 2: MATERIA: Automatica ﬁ
C

5.5.1.1 Datos Basicos del Nivel 2 %
CARACTER Optativa 3
O

ECTSNIVEL 2 36 g
o

LENGUASEN LAS QUE SE IMPARTE S
CASTELLANO CATALAN EUSKERA >
Si No No §
GALLEGO VALENCIANO INGLES <
S

No No No 5
G

FRANCES ALEMAN PORTUGUES 3
>

No No No 3
(0]

ITALIANO OTRAS §
No No g
<
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DE ESPANA ~ DE LNAVERUDADES
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Identificador : 2504707

Fecha: 22/02/2023

6

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Sistemasde | nformacion parala Industria

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Programacién de Robots

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

6

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Modelado y Simulacién de Sistemas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Control Automatico de Sistemas Ciberfisicos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6

6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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E }ﬁ GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

6

6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Sistemasde Produccién Inteligente

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

55.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-

me a principios éticos y a la legislacién y normativa vigente.

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacion de informacién compleja y su aplicacion a la resolucion de

problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-

dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-

cion de aplicaciones (CONOCIMIENTO).

5.5.1.3 CONTENIDOS
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Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
%ﬁ% DE ESPARA DE UNIVERSIDADES

- Visién por Computador, 2D y 3D

- La empresa como sistema de informacion.

- Industria 4.0

- Programacién de robots, Microbots y Robots mdviles

- Modelado y Simulacién de Sistemas

- Comportamiento, Modelado y Control de Sistemas Fisicos de Tiempo Continuo

- Empresas de Manufactura y Fabricacion Integrada por Computador.

- Disefio e Ingenieria Asistido por Computador.

- Tecnologias de gestién de recursos: planificacion de la produccion y operaciones.
- Tecnologias de procesos y sistemas de fabricacion.

- Sistemas de informacién en la planta: automatizacion Industrial. Autématas Programables Industriales.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y alalegislacion y normativa vigente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

55.1.52 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos al goritmicos béasicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para €l
disefio e implementacion de aplicaciones (CONOCIMIENTO).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 200.4 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en auladocenteo en |111.6 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |48 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.
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L i e

Identificador : 2504707

Fecha: 22/02/2023

Actividades précticas no presenciales:
Resolucién de problemas, estudios de
Casos, proyectos, etc.

200

Actividades de elaboracion de
documentos: Elaboracién de informes,
elaboracion de memorias, elaboracion de
portafolios.

200

Estudio personal.

140

5.5.1.7 METODOL OGIASDOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

0.0

90.0

SEOQ2- Valoracion de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, etc.)

SEOQ3- Participacion en clase. 0.0 50
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEOQ5- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEQ08- Entrevistas, individuales y/o en 0.0 40.0
pequefio grupo, sobre el proceso de

aprendizaje del alumnado.

SEQ9- Vaoracién delaasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conocimientos.

NIVEL 2: MATERIA: Complementos de Ciencias de Datos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 18

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

No

No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Teoriadelalnformacion y la Codificacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Modelizacién de Computacion Predictiva

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND

}ﬁ DE ESPARA DE USAVERSIDADES
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No No
LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Andlisis Visual de Datos
5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES
No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informaciéon compleja y su aplicacion a la resolucién de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cion de aplicaciones (CONOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

5.5.1.3 CONTENIDOS

- Teoria de la informacién y la Codificacién

- Métodos matematicos para resolucién de sistemas complejos
- Modelos computacionales para realizar predicciones

- Transformacioén de datos en historias

- Andlisis exploratorio de datos a través de visualizaciones.

- Desarrollo de herramientas de visualizacién para dar soporte a la Ciencia de Datos.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES
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Identificador : 2504707 Fecha: 22/02/2023

GOBIERMC N TERIO

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo

de capacidades inteligentes.

5.5.1.5.2 TRANSVERSALES

No existen datos

55.15.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos algoritmicos basicos de |as tecnol ogias informaticas para disefiar soluciones a

problemas, analizando laidoneidad y complejidad de |os a goritmos propuestos. (CONOCIMIENTO).

C02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes'y bases de datos como base para el

disefio e implementaci6n de aplicaciones (CONOCIMIENTO).

HDO1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar |os conocimientos sobre: dlgebra
lineal; cdlculo diferencia e integral; métodos numéricos; algoritmica numérica; estadistica, matemética discreta, 16gicay

optimizacién (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

HORAS

PRESENCIALIDAD

Actividades expositivas: Leccion
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

100.2

100

Actividades précticas en aula docente 0 en
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Précticas de |aboratorio,
précticas en talleres, etc.

55.8

100

Seminarios/Talleres de estudio, revision,
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabgjos, actividades de
seguimiento y evaluacion, etc.

24

100

Actividades précticas no presenciales:
Resolucién de problemas, estudios de
€asos, proyectos, etc.

150

Estudio personal.

120

5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO02- Précticas de laboratorio

MDO04- Aprendizaje basado en proyectos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

SEO1- Trabajos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

0.0

90.0

SEO02- Vaoracion de gjercicios concretos,
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

0.0

90.0

SEQ3- Participacion en clase.

0.0

5.0
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND

}ﬁ DE ESPARA DE USAVERSIDADES
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SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEQ5- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SE09- Valoracion de laasistencia a 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultura

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Complementos de Arquitectura de Computadores
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 36

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Disefio de Sistemas Oper ativos
5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
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No No No
ITALIANO OTRAS
No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Computacién Cuantica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Arquitecturas Cluster

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES

70/ 114

[}
Q
a
o)
o
o
.0
o
@
o
=
R
£
(S
©
©
o)
°
o)
(2
=
(%2}
o
£
e
@
c
@
o
@
o
=
(@]
o
8
9]
o
2
®
(@]
>
o
(&}
o
(72}
Q
Q
o
o)
c
kel
o
@
o
>
©
3]
[9)
©
o)
2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
\
<
o)
N
<t
=
@
@
0
5]
©
~
o~
©
o}
™
©
<
©
N~
o)
©
=}
1o}
o)
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

No No No
ITALIANO OTRAS
No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Arquitecturas Especializadas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Vulnerabilidades Har dware

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
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No No No
ITALIANO OTRAS
No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Aceleradores para Seguridad e I nteligencia Artificial
5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Conocer y aplicar los procedimientos algoritmicos béasicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automatico, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento andmalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacion y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

Comunicar de forma oral y escrita transmitiendo informacion, ideas, problemas y soluciones a un publico tanto especializado como no especializado.

55.1.3 CONTENIDOS

- Buffers y caches de datos

- Gestion de la memoria, sistema de ficheros, procesos y hebras
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- Gestion de la entrada/salida

- Administracién de sistemas operativos

- Elementos bésicos de la computacién cuantica

- Algoritmos cuanticos basicos

- Arquitecturas cuénticas

- Aplicaciones cuanticas

- Introduccién a los procesadores de dominio especifico y aceleradores
- Disefio de aceleradores en FPGAs mediante lenguajes de alto nivel

- Configuracion y Middleware de clusters

- Programacién de aplicaciones en clusters

- Seguridad hardware

- Soporte hardware para criptografia

- Vulnerabilidad hardware

- Arquitecturas para el procesamiento criptogréfico

- Aceleracion de aplicaciones de inteligencia artificial

- Computacién heterogénea sobre componentes especificas avanzadas

- Procesamiento en memoria

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informéticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y alalegislacion y normativa vigente.

55.1.52 TRANSVERSALES

CT03 - Comunicar de formaoral y escrita transmitiendo informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos al goritmicos béasicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para €l
disefio e implementacion de aplicaciones (CONOCIMIENTO).

C04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas
relacionados con el sesgo agoritmico y de datos (CONOCIMIENTO).

CO06 - Comprender € ciclo deviday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO07 - Conocer los distintos tipos de malware en funcion de su vector de infeccion, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

HDO1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar los conocimientos sobre: dlgebra
lineal; cdlculo diferencial eintegral; métodos numéricos; agoritmica numérica; estadistica, matematica discreta, |6gicay
optimizacién (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 200.4 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.
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Actividades précticas en auladocenteo en (111.6 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |48 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades préacticas no presenciales: 300 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 240 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas
MDO5- Seminarios

MDO06- Talleres

MDO09- Redlizacion de proyectos

MD10- Revision y exposicion de trabajos
5.5.1.8 SISTEMAS DE EVAL UACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

SEQ2- Valoracion de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SEQ04- Participacion através del Campus (0.0 10.0
Virtual.

SEOQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEQ8- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SEQ9- Valoracion de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,
y/o cultural
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SE10- Pruebas de adquisicion de
conocimientos.

0.0 90.0

NIVEL 2: MATERIA: Complementos de Ciber seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 24

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Seguridad en entornos Cloud e |OT

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA DESPLIEGUE TEMPORAL

Optativa

6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5 ECTS Semestral 6

6 6

ECTS Semestral 7

ECTS Semestral 8 ECTS Semestral 9

6

6

ECTS Semestral 10

ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Blockchain

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Criptografiay criptoanalisis

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Seguridad en entornosindustrialesy robotizados

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6 6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacién, autorizacién y auditoria (IAAA), ademés de saber configurarlos y
gestionarlos adecuadamente.

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacion de informacién compleja y su aplicacion a la resolucion de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacién para garantizar su seguridad, de forma que permitan un ade-
cuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccién de los datos y salvaguardando la privacidad de estos.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucién de problemas propios de la ingenieria (CONOCIMIENTO).

Comprender el ciclo de vida y las implicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de herramientas y soluciones asocia-
dos a dichos incidentes (CONOCIMIENTO).

Conocer los distintos tipos de malware en funcién de su vector de infeccién, mecanismos de propagacion, replicacién y proteccién, de sus objetivos,
etc. (CONOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, I6gica y optimizacion (HABILIDAD).

55.1.3 CONTENIDOS

- Entornos industriales y robotizados inteligentes

- Servicios de proteccién en entornos industriales y robotizados

- Herramientas de gestion de la seguridad de aplicaciones en el cloud
- Amenazas en entornos loT

- Proteccién avanzada de entornos loT

- Introduccién a las tecnologias Blockchain

- Aplicaciones del Blockchain

- Mecanismos avanzados de interoperabilidad (capa 2, PoS)

- Blockchains empresariales
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- Esquemas criptograficos post-cuanticos
- Criptografia cuantica

- Criptografia avanzada

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticosy alalegislacion y normativa vigente.

COMO2 - Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacion, autorizacion y auditoria (IAAA),
ademés de saber configurarlosy gestionarl os adecuadamente.

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-méaquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

COMO5 - Aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacion para garantizar su seguridad,
de forma que permitan un adecuado disefio y uso de aplicaciones que sean seguras, incluyendo la proteccion de los datos y
salvaguardando la privacidad de estos.

55.1.52 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO1 - Conocer y aplicar los procedimientos algoritmicos basicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de los agoritmos propuestos. (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacion, funcionamiento e interconexion de | os sistemas informéticos, |os fundamentos de su
programacién, y su aplicacion paralaresolucion de problemas propios de laingenieria (CONOCIMIENTO).

C06 - Comprender €l ciclo de viday lasimplicaciones de un ciber incidente o evento anémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes (CONOCIMIENTO).

CO07 - Conocer los distintos tipos de malware en funcién de su vector de infeccidn, mecanismos de propagacion, replicacion y
proteccion, de sus objetivos, etc. (CONOCIMIENTO).

HDOL1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar 1os conocimientos sobre: dgebra
lineal; clculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, |6gicay
optimizacién (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 133.6 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en auladocente o en | 74.4 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |32 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.
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Actividades précticas no presenciales: 200 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 160 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
MDO2- Précticas de laboratorio

MDO3- Resolucién de problemas

MDO05- Seminarios

MDO6- Talleres

MDQ9- Realizacion de proyectos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SEO04- Participacién através del Campus [ 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucién del diario del estudiante. 0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SE09- Vaoracién de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Complementos de Electr6nica

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No

No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Nanotecnologia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Sistemas Electronicospara |OT

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No No
LISTADO DE MENCIONES

No existen datos

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informaciéon compleja y su aplicacion a la resolucién de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cion de aplicaciones (CONOCIMIENTO).

55.1.3 CONTENIDOS

- Tecnologias y dispositivos para loT

- Aspectos de seguridad y privacidad en loT

- Interfaz gréfico para la gestion de sistemas loT
- Dispositivos Electrénicos en Nanoelectronica.
- Tecnologias de Micro y Nanofabricacion.

- Nanosensores.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

5.5.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos algoritmicos basicos de |as tecnol ogias informaticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacion de aplicaciones (CONOCIMIENTO).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 66.8 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades practicas en aula docente o en |37.2 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision hibliogréafica

o documental, etc; en instalaciones
especificas: Practicas de laboratorio,
précticas en talleres, etc.

Seminariog/Talleres de estudio, revisién, |16 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
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estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 90 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Actividades de documentacion: Blsqueda |10 0
bibliografica, etc.
Estudio personal. 80 0

5.5.1.7 METODOL OGIAS DOCENTES
MDO1- Lecciones magistrales
MDO02- Précticas de laboratorio

MDO03- Resolucion de problemas
MDO5- Seminarios

MDO6- Talleres

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
SEO01- Trabajos individuales o grupales 0.0 90.0

(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

SEQ2- Valoracion de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publica de 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0

pequefio grupo, sobre €l proceso de
aprendizaje del alumnado.

SEQ9- Valoracion de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Complementos de I ngenieria del Software
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 18

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Calidad del Software

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Software para entor nos maviles

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
NIVEL 3: ASIGNATURA: Ingenieria del Software Dirigida por M odelos
5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, confor-
me a principios éticos y a la legislacién y normativa vigente.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacion, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

55.1.3 CONTENIDOS

- Tecnologias para el desarrollo de aplicaciones moviles.
- Plataformas y Lenguajes para desarrollo de software

- Sistemas operativos para entornos moviles

- Desarrollo de APPS

- Introduccién a la Ingenieria del Software Dirigida por Modelos

- Ejemplos y definicién de lenguajes especificos de dominio
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- Lenguajes especificos de dominio gréaficos
- Lenguajes especificos de dominio textuales
- Transformaciones modelo a modelo

- Transformaciones modelo a texto

- Modelos y Caracteristicas de Calidad.

- Normalizacién y estandares de calidad.

- Métricas y procesos de medicion

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.15.1BASICASY GENERALES

COMOL1 - Ser capaces de disefiar, desarrollar, seleccionar y evaluar aplicacionesy sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticosy alalegislacion y normativa vigente.

55.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos a goritmicos bésicos de las tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de los a goritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacién de aplicaciones (CONOCIMIENTO).

CO03 - Conocer la estructura, organizacién, funcionamiento e interconexion de los sistemas informéticos, los fundamentos de su
programacion, y su aplicacion parala resolucion de problemas propios de laingenieria (CONOCIMIENTO).

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 100.2 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en |55.8 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de |aboratorio,
précticas en talleres, etc.

Seminariog/Talleres de estudio, revision, |24 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 135 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Actividades de documentacion: Blsqueda |15 0
bibliografica, etc.
Estudio personal. 120 0

5.5.1.7 METODOL OGIAS DOCENTES
MDO1- Lecciones magistrales
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MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,

investigaciones, resolucién de casos, etc.)

SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen

y realizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacién através del Campus [ 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. 0.0 5.0
SEOQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0
pequefio grupo, sobre el proceso de

aprendizaje del alumnado.

SEQ9- Vaoracion de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conocimientos.

NIVEL 2: MATERIA: Complementos de I nteligencia Artificial

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 30

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Cognicion y Comunicacion en Ingenieria del Software

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

[}
Q
s
o
o
o
9
o
©
o
=
B2
c
(S
©
©
[
°
o)
(2
<
(%2}
o
=
e
@
c
[
ke
@
°
=}
O
©
)
3]
o
2
®
O
>
°
(&}
L
0
)
Qo
o)
s)
c
e
o
@
o
>
©
)
@
o
)
(2
=
(%2}
(o8
=
e
c
[3)
Q@
Q
@
o
=
=
o
>
]
<t
o)
I
<
o
@
@
o)
©
©
~
o
©
D
152
©
<
©
N~
[
o)
S
o)
©
>
[0}
O



https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Robustez y explicabilidad en Inteligencia Artificial

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Procesamiento del lenguaje natural

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

871114
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ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Procesamiento de Imagenesy Video

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Aprendizaje Federado

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

88/114
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
6 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6 6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de las conclusiones del aprendizaje automatico.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informaticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Reconocer la amplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo los problemas relacionados con el sesgo algo-
ritmico y de datos (CONOCIMIENTO).

Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automatico para un problema determinado (CO-
NOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

Comparar y contrastar métodos de aprendizaje automatico (HABILIDAD).

Utilizar metodologias de prueba y capacitacion adecuadas al implementar algoritmos de aprendizaje automatico (HABILIDAD).

55.1.3 CONTENIDOS

- Inteligencia Artificial explicable, Robustez en I.A.

- Técnicas de Inteligencia Artificial explicables.

- Introduccion al procesamiento del lenguaje natural

- Recursos linguisticos.

- Tratamiento y Mineria de Texto

- Introduccién al Procesamiento de Imagenes

- Transformaciones en el dominio espacial y de la frecuencia
- Segmentacion de imagenes

- Representacion de formas y descripcion de objetos

- Compresion de imagenes

- Andlisis del movimiento

- Formalismos matematicos para la representacion y gestion del conocimiento y en el aprendizaje.
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- Tipos de razonamiento y su automatizacién. Légicas no clasicas en las aplicaciones informéticas y Verificacién de programas.
- Factores humanos en la ingenieria del software.

- Procesos cognitivos basicos y superiores en tareas de programacion e ingenieria.
- El grupo en ingenieria del software.

- Comunicacién en ingenieria.

- Aprendizaje computacional

- Procesos de decision de Markov

- El problema del bandido

- Métodos Tabulares

- Métodos Aproximadores lineales

- DQN (Deep Q-Network)

- Métodos de gradiente de politica

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

COMO6 - Debatir los posibles efectos, tanto positivos como negativos, de las decisiones derivadas de |as conclusiones del
aprendizaje automético.

5.5.1.5.2 TRANSVERSALES
No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos a goritmicos bésicos de |as tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os al goritmos propuestos. (CONOCIMIENTO).

CO04 - Reconocer laamplitud y la utilidad de las técnicas inteligentes y de aprendizaje automético, incluyendo |os problemas
relacionados con €l sesgo algoritmico y de datos (CONOCIMIENTO).

CO5 - Identificar una métrica de rendimiento adecuada para evaluar algoritmos/herramientas de aprendizaje automéatico paraun
problema determinado (CONOCIMIENTO).

HDO1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar |os conocimientos sobre: dlgebra
lineal; clculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matemética discreta, 16gicay
optimizacién (HABILIDAD).

HDO4 - Comparar y contrastar métodos de aprendizaje automético (HABILIDAD).

HDO5 - Utilizar metodologias de pruebay capacitacion adecuadas a implementar algoritmos de aprendizaje automatico

(HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Actividades expositivas: Leccion 167 100

magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades précticas en aula docente o en |93 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.
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Seminarios/Talleres de estudio, revision, |40 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

Actividades précticas no presenciales: 175 0
Resolucién de problemas, estudios de
Casos, Proyectos, etc.

Actividades de elaboracion de 100 0
documentos: Elaboracion de informes,
elaboracion de memorias, elaboracion de
portafolios.

Estudio personal. 175 0

5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales
MDOQ2- Précticas de laboratorio

MDO03- Resolucion de problemas
5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEOQ1- Trabgjos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

SE02- Vaoracién de gercicios concretos, (0.0 90.0
individuales y/o grupales, que se proponen
y redlizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €tc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacion atravésdel Campus | 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. [0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individualesy/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SE09- Vaoracion de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Complementos de Sistemas Distribuidos
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 24

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

0
Q
Q
o
o
o
kel
o
©
o
=
R
c
S
©
©
(]
°
(0]
»n
=
(%2}
o
=
R
@©
c
©
o
@©
el
S
(@]
]
)
(]
o
fu
©
(@]
>
°
(&}
=
0
Q
Q
o
o
c
Ke]
o
(Y]
(]
>
©
Q
(]
O
(0]
(2
=
(%2}
(o8
=
e
c
(]
@
Q
©
o
=
=
(]
>
'
<t
Yo}
N
<
o
[<]
[ce]
[Xo]
0
[{e]
N~
N
(o]
[*)]
[32]
(o]
<
[{e]
~
[o)]
[<e]
o
D
Yo
>
[0}
(@]

91/114



https://sede.educacion.gob.es/cid/consultaCID?cid=590897646396276558804254

E }ﬁ% GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 2504707

Fecha: 22/02/2023

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Desarrollo de Software Critico

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Servicios Multimedia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
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No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Redes |nalambricas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Redes Definidas por Software

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
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No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacion de informacién compleja y su aplicacion a la resolucion de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-
cién de aplicaciones (CONOCIMIENTO).

Conocer la estructura, organizacién, funcionamiento e interconexién de los sistemas informaticos, los fundamentos de su programacion, y su aplica-
cién para la resolucion de problemas propios de la ingenieria (CONOCIMIENTO).

Disefiar, desplegar y configurar comunicaciones seguras en los sistemas informaticos (HABILIDAD).
5.5.1.3 CONTENIDOS

- Andlisis de Sistemas y Software Critico

- Disefio de Software Critico

- Fundamentos de sistemas distribuidos para la realizacién y tolerancia fallos
- Arquitecturas y Plataformas distribuidas

- Validacién y pruebas

- Tecnologias de transmision inalambricas

- Tipos de redes Inalambricas

- Redes Inalambricas de Corto, Medio Alcance y Largo Alcance

- Herramientas para la configuracién, andlisis y simulaciéon de Redes Inalambricas
- Desarrollo basico de aplicaciones

- Redes Ad Hoc.

- Herramientas para simulacién de redes de sensores

- Futuro de las redes inalambricas

- Ingenieria de Protocolos

- Caracterizacion de protocolo y su definicién en los estandares.

- Lenguajes y herramientas para describir, simular y validar protocolos

- Implementacién de pilas de protocolos

- Cdadigo abierto para protocolos de redes moviles.

- Herramientas de ayuda al desarrollo/pruebas

- Emulacioén y virtualizacion

- Redes programables (SDN)
5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
55.15.1BASICASY GENERALES
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COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo

de capacidades inteligentes.

5.5.1.5.2 TRANSVERSALES

No existen datos

55.15.3 ESPECIFICAS

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el

disefio e implementacion de aplicaciones (CONOCIMIENTO).

C03 - Conocer la estructura, organizacion, funcionamiento e interconexion de |os sistemas informéticos, los fundamentos de su

programacién, y su aplicacién paralaresolucion de problemas propios de laingenieria (CONOCIMIENTO).

HDO2 - Disefiar, desplegar y configurar comunicaciones seguras en |os sistemas informaticos (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

HORAS

PRESENCIALIDAD

Actividades expositivas: Leccion
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

133.6

100

Actividades précticas en aula docente 0 en
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gjercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Précticas de |aboratorio,
précticas en talleres, etc.

74.4

100

Seminarios/Talleres de estudio, revision,
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabgjos, actividades de
seguimiento y evaluacion, etc.

32

100

Actividades précticas no presenciales:
Resolucién de problemas, estudios de
Casos, proyectos, etc.

120

Actividades de elaboracion de
documentos: Elaboracién de informes,
elaboracion de memorias, elaboracion de
portafolios.

80

Estudio personal.

160

5.5.1.7 METODOL OGIASDOCENTES

MDO1- Lecciones magistrales

MDO2- Précticas de laboratorio

MDO03- Resolucion de problemas

MDO04- Aprendizaje basado en proyectos

MDO05- Seminarios

MDO06- Taleres

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucién de casos, etc.)

0.0

90.0
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SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen

y redlizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacién através del Campus | 0.0 10.0
Virtual.

SEO05- Ejecucion de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. 0.0 50
SEQ7- Presentacion plblicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0
pequefio grupo, sobre el proceso de

aprendizaje del alumnado.

SEQ9- Vaoracion de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conocimientos.

NIVEL 2: MATERIA: Videojuegosy Gamificacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Inteligencia Artificial para Videojuegos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE
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CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Programacion de Videojuegos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

55.1.2 RESULTADOS DE APRENDIZAJE

Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquina y de presentacién de informacién compleja y su aplicacion a la resolucién de
problemas de disefio de interaccién persona - maquina atendiendo a la seguridad de éstos y dotandolo de capacidades inteligentes.

Conocer y aplicar los procedimientos algoritmicos basicos de las tecnologias informéticas para disefiar soluciones a problemas, analizando la idonei-
dad y complejidad de los algoritmos propuestos. (CONOCIMIENTO).

Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el disefio e implementa-

cién de aplicaciones (CONOCIMIENTO).

Resolver los problemas matematicos que puedan plantearse en la ingenieria y aplicar los conocimientos sobre: algebra lineal; calculo diferencial e inte-
gral; métodos numéricos; algoritmica numérica; estadistica, matematica discreta, l6gica y optimizacién (HABILIDAD).

5.5.1.3 CONTENIDOS

- Introduccion a los videojuegos

- Comportamiento Cinematico del Motor de Videojuego

- Comportamiento fisico

97/114
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- Comportamiento inteligente

- Inteligencia Artificial en Videojuegos

- Juegos de un Jugador, Estrategias de busqueda y Calculo de heuristicos
- Juegos con Adversario, Algoritmo Minimax. Poda alfa-beta y Variantes
- Aprendizaje por Refuerzo

- Agentes no jugadores

- Cinemética y Dinamica de la particula

- Dinadmica del sélido rigido

- Colisiones

- Proyectiles

- Vehiculos

- Sistemas de particulas

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

COMO3 - Ser capaz de desarrollar y evaluar sistemas interactivos persona-maquinay de presentacion de informacién complejay su
aplicacion alaresolucion de problemas de disefio de interaccion persona - maquina atendiendo ala seguridad de éstos y dotandolo
de capacidades inteligentes.

5.5.1.5.2 TRANSVERSALES
No existen datos
5.5.1.5.3 ESPECIFICAS

CO01 - Conocer y aplicar los procedimientos a goritmicos bésicos de |as tecnol ogias informéticas para disefiar soluciones a
problemas, analizando laidoneidad y complejidad de |os algoritmos propuestos. (CONOCIMIENTO).

CO02 - Conocer las caracteristicas, funcionalidades y estructura de los Sistemas Operativos, redes y bases de datos como base para el
disefio e implementacion de aplicaciones (CONOCIMIENTO).

HDO1 - Resolver los problemas mateméticos que puedan plantearse en laingenieriay aplicar |os conocimientos sobre: dlgebra
lineal; clculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica, matemética discreta, 16gicay
optimizacién (HABILIDAD).

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Actividades expositivas: Leccion 66.8 100
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

Actividades préacticas en aula docente o en | 37.2 100
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliografica

o documental, etc; en instalaciones
especificas: Practicas de laboratorio,
précticas en talleres, etc.

Seminarios/Talleres de estudio, revision, |16 100
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusién de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.
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Actividades précticas no presenciales: 90 0
Resolucién de problemas, estudios de
Casos, proyectos, etc.

Estudio personal. 90 0
5.5.1.7 METODOL OGIAS DOCENTES

MDO1- Lecciones magistrales

MDO02- Précticas de laboratorio

MDO3- Resolucién de problemas

5.5.1.8 SISTEMAS DE EVAL UACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

SEO01- Trabajos individuales o grupales 0.0 90.0
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

SE02- Vaoracion de gjercicios concretos, [0.0 90.0
individuales y/o grupales, que se proponen
y realizan durante el desarrollo de la
materia (solucion de problemas, andlisis de
texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SEQ4- Participacion através del Campus | 0.0 10.0
Virtual.

SEOQ5- Ejecucion de portafolios. 0.0 10.0
SE06- Ejecucion del diario del estudiante. |0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individualesy/o en 0.0 40.0

pequefio grupo, sobre el proceso de
aprendizaje del alumnado.

SEQ9- Valoracion de laasistenciaa 0.0 10.0
eventos de caracter académico, cientifico,

y/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0

conocimientos.

NIVEL 2: MATERIA: Tecnologias Emergentes
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
NIVEL 3: ASIGNATURA: Deep Tech 1
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Fecha: 22/02/2023

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: ASIGNATURA: Deep Tech 2

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

6 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
6 6

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

5.5.1.2 RESULTADOS DE APRENDIZAJE
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GOBIERMC N TERIO

Identificador : 2504707 Fecha: 22/02/2023

Dado que se trata de una materia optativa, los resultados de aprendizaje se estableceran en las guias docentes de las asignaturas correspondientes

cuando se oferten, siempre de acuerdo en concretar las competencias adquiridas

55.1.3 CONTENIDOS

El objetivo de esta materia es poder disponer de asignaturas donde incluir tecnologias especificas avanzadas que sean de actualidad en cada momen-
to. El espiritu de estas asignaturas tendrd, por su propia naturaleza, con un recorrido temporal breve (dos cursos aproximadamente) y la oferta se de-
berd ir ajustando a las tecnologias informéaticas mas demandadas en el entorno profesional (nuevos frameworks de desarrollo, nuevos paradigmas o
métodos, novedosas aplicaciones, etc). Los contenidos de la materia ofreceran asi una formacién complementaria en los tres titulos ofertados por la
Universidad de Méalaga: Graduado o Graduada en Ingenieria Informética, Graduado o Graduada en Ingenieria del Software y Graduado o Graduada

en Ciberseguridad e Inteligencia Artificial.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.15.3 ESPECIFICAS

No existen datos

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

HORAS

PRESENCIALIDAD

Actividades expositivas: Leccion
magistral, conferencia, charla,
exposiciones por parte del alumnado, etc.

66.8

100

Actividades précticas en aula docente o en
instal aciones especificas. En aula docente:
Resolucién de problemas, actividades

de disefio, gercicios de simulacion y/o
demostracion, realizacion de informes
profesionales y/o técnicos, realizacion

de proyectos, revision bibliogréfica

o documental, etc; en instalaciones
especificas: Précticas de laboratorio,
précticas en talleres, etc.

37.2

100

Seminariog/Talleres de estudio, revision,
debate, actividades de seguimiento,
tutorizacion y evaluacion, etc.: Debates,
estudio/discusion de casos, revision/
exposicion de trabajos, actividades de
seguimiento y evaluacion, etc.

16

100

Actividades précticas no presenciales:
Resolucién de problemas, estudios de
Casos, proyectos, etc.

80

Actividades de elaboracion de
documentos: Elaboracion de informes,
elaboracién de memorias, elaboracion de
portafolios.

40

Estudio personal.

60

5.5.1.7 METODOL OGIAS DOCENTES

No existen datos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

SEO1- Trabgjos individuales o grupales
(proyectos, disefios, ensayos, informes,
investigaciones, resolucion de casos, €tc.)

0.0

90.0
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L i e

Identificador : 2504707

Fecha: 22/02/2023

SE02- Valoracion de gercicios concretos, |0.0 90.0
individuales y/o grupales, que se proponen

y redlizan durante el desarrollo de la

materia (solucion de problemas, andlisis de

texto, précticas concretas, €etc.)

SEQ3- Participacion en clase. 0.0 5.0
SE04- Participacién através del Campus | 0.0 10.0
Virtual.

SEQ5- Ejecucién de portafolios. 0.0 10.0
SEO06- Ejecucion del diario del estudiante. 0.0 5.0
SEQ7- Presentacion publicade 0.0 10.0
producciones, individuales o grupales.

SEO08- Entrevistas, individuales y/o en 0.0 40.0
pequefio grupo, sobre el proceso de

aprendizaje del alumnado.

SE09- Vaoracién de laasistenciaa 0.0 10.0
eventos de carécter académico, cientifico,

yl/o cultural

SE10- Pruebas de adquisicion de 0.0 90.0
conocimientos.
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6. PERSONAL ACADEMICO

Identificador : 2504707

Fecha: 22/02/2023

6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoria Total % Doctores % Horas %

Universidad de Médlaga Catedrético de 294 100 48,1
Universidad

Universidad de M&aga Profesor Titular |55.9 100 404
de Universidad

Universidad de Médlaga Catedrético 29 100 2,3
de Escuela
Universitaria

Universidad de Malaga Profesor 2.9 100 23
Contratado
Daoctor

Universidad de Malaga Otro personal 29 0 23
docente con
contrato laboral

Universidad de Mdlaga Ayudante Doctor (5.9 100 4,6

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOSMATERIALESY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOSPREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
0 0 0
CODIGO TASA VALOR %

No existen datos

Justificacion de los I ndicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

tes-en-estudios-de-grado-y-master/

Norma reguladora de los procesos de evaluacion de los aprendizajes:

Norma reguladora de la condicién de estudiante a tiempo parcial de la Universidad de Méalaga:

Normas reguladoras del progreso y la permanencia de los estudiantes en estudios de grado y méaster de la Universidad de Méalaga:

https://www.uma.es/secretaria-general-uma/info/136281/norl1-grmu-normas-reguladoras-del-progreso-y-la-permanencia-de-los-estudian-

https://lwww.uma.es/secretaria-general-umal/info/136219/norl1-ralu-norma-reguladora-de-la-condicion-de-estudiante-tiempo-parcial/

https://lwww.uma.es/secretaria-general-umal/info/136274/nor1-ralu-norma-reguladora-de-los-procesos-de-evaluacion-de-los-aprendizajes/

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE

| https://www.uma.es/etsi-informati ca/cms/base/ver/base/basecontent/10759/plan-de-cali dad/

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO |2023

Ver Apartado 10: Anexo 1.
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https://www.uma.es/secretaria-general-uma/info/136274/nor1-ralu-norma-reguladora-de-los-procesos-de-evaluacion-de-los-aprendizajes/
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Eﬁ%m R

Identificador : 2504707

Fecha: 22/02/2023

10.2 PROCEDIMIENTO DE ADAPTACION

No procede

10.3 ENSENANZAS QUE SE EXTINGUEN

CODIGO

ESTUDIO - CENTRO

11. PERSONASASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
25703966V MANUEL NICOLAS ENCISO GARCIA OLIVEROS
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Bulevar Louis Pasteur 35 29010 Maaga Maaga

EMAIL MOVIL FAX CARGO
director@informaticaumaes |[952132675 952132080 Director delaE.T.S. de

Ingenieria Informética

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
25095535M ERNESTO PIMENTEL SANCHEZ
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Pabell6n de Gobierno. Campus [29071 Maaga Maaga

Universitario de El Ejido.

EMAIL MOVIL FAX CARGO
vrestudios@uma.es 952131038 962132694 Vicerrector de Estudios

El Rector de laUniversidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3SOLICITANTE

El responsable del titulo no es €l solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

25095535M ERNESTO PIMENTEL SANCHEZ

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Pabellon de Gobierno. Campus (29071 Madaga Maaga

Universitario de El Ejido.

EMAIL MOVIL FAX CARGO

ernesto@l cc.uma.es 952131038 962132694 Vicerrector de Estudios de la
Universidad de Madaga
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
iﬁ_ DE ESPARA DE UNIVERSIDADES

Apartado 2: Anexo 1
Nombre :Memoria Verificacion_ Grado Ciberseguridad e Inteligencia Artificial_FEBRERO 2023-.pdf
HASH SHA1 :DEC02471B661A1344B21C362B9B2470DA11C9277

Caodigo CSV :588942195269063915860343
Ver Fichero: Memoria Verificacion_ Grado Ciberseguridad e Inteligencia Artificia_ FEBRERO 2023-.pdf
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
iﬁ_ DE ESPARA DE UNIVERSIDADES

Apartado 4: Anexo 1
Nombre :RESOLUCION INFORME PREVIO UMA_2023-2024_.pdf
HASH SHA1 :8ECE421B98F7C722E4C51BESBC020D0CO0FCA3A5

Cédigo CSV :557452678897404287546812
Ver Fichero: RESOLUCION INFORME PREVIO UMA_2023-2024._pdlf
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
iﬁ_ DE ESPARA DE UNIVERSIDADES

Apartado 5: Anexo 1
Nombre : Planificacion de las Ensenanzas _Grado en Ciberseguridad e Inteligencia Artificial .pdf
HASH SHA1 :E468A04C3A45EB5E88CFA FO2F8112E9EB53D8COD

Caodigo CSV :588970515433195888754519
Ver Fichero: Planificacion de las Ensenanzas_Grado en Ciberseguridad e Inteligencia Artificia .pdf
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E Identificador : 2504707 Fecha: 22/02/2023
GOBIERNG INETERND
iﬁ_ DE ESPARA DE UNIVERSIDADES

Apartado 6: Anexo 1
Nombre : Personal academico apoyo ala docencia CIBERSEGURIDAD_completo.pdf
HASH SHA1:49451D1C5857C77CAB128CF6E3DF80FAB3145D3C

Codigo CSV :553727436515766081872772
Ver Fichero: Personal academico apoyo aladocencia CIBERSEGURIDAD _compl eto.pdf
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E Identificador : 2504707 Fecha: 22/02/2023
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Apartado 6: Anexo 2
Nombre :Otros RRHH_CIBERSEGURIDAD.pdf
HASH SHA1 :A45ECF763ACFEF9270A 243B572A A49C7BESSF127

Cadigo CSV :557210806706459576380396
Ver Fichero: Otros RRHH_CIBERSEGURIDAD.pdf
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E Identificador : 2504707 Fecha: 22/02/2023
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Apartado 7: Anexo 1
Nombre :Recursos Materiales __Grado en Ciberseguridad e Inteligencia Artificial--.pdf
HASH SHA1 :B4B851F272F095B94D97F98E9EA56491A D2F2B88

Cadigo CSV :588683701436400798937848
Ver Fichero: Recursos Materiales __Grado en Ciberseguridad e Inteligencia Artificial--.pdf
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Cronograma de implantacion

Curso deinicio: 2023/24

La creacion de este titulo hasido disefiada con la modificacién del grado de Ingenieria Informatica,
la extincion del Grado en Ingenieria de Computadores para convertirlo en una mencion y la
sustitucion afio a afio de los planes de informatica por los nuevos, incluyendo la extincion de la
mencion de Tecnologias de la Informacion. A continuacion, se representa su implantacion. Cada
asignatura eliminada mantendra el derecho a examen durante los dos cursos siguientes, pero sin

docencia.

CRONOGRAMA DE IMPLANTACION

D: Docencia completa
E: Solo derecho a examen sin docencia

Curso 2023/24 2024/25 2025/26 2026/27 2027/28

12 E E

GRADUADO O GRADUADA EN 22 D E E
INGENIERIA DE COMPUTADORES  [JEEEREE D E
42 D D D E E
Curso 2023/24 2024/25 2025/26 2026/27 2027/28
12 E E
GRADUADO O GRADUADA EN e D e :
INGENIERIA INFORMATICA (PLAN 3; = = c
ANTIGUO) 2 D 5 5 : :

Curso 2023/24 2024/25 2025/26 2026/27 2027/28

o
GRADUADO O GRADUADA EN ;D D g E g g
INGENIERIA INFORMATICA (PLAN N
NUEVO) 32 D D D
! 2 > >

Curso 2023/24 2024/25 2025/26 2026/27 2027/28

o

GRADUADO O GRADUADA EN ;_D L E E E g
CIBERSEGURIDAD E INTELIGECIA 3; > 5 =
ARTIFICIAL 20 = =
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RESOLUCION DE 25 DE FEBRERO DE 2020, SOBRE DEL’EGACION DE FIRMA
DE SOLICITUDES DE VERIFICACION Y MODIFICACION DE PLANES DE
ESTUDIOS CORRESPONDIENTES A TITULOS DE GRADO.

El articulo 12 de la Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector
Publico, establece en su apartado primero que los titulares de los érganos administrativos
podran, en materia de su competencia, que ostenten, bien por atribucion, bien por
delegacion de competencias, delegar la firma de sus resoluciones y actos administrativos
en los titulares de los érganos o unidades administrativas que de ellos dependan, dentro
de los limites sefialados en el articulo 9 del citado texto legal.

Por lo que, ante la conveniencia de regular la delegacion de firma, en uso de las
competencias atribuidas por la Ley Organica 6/2001, de 21 de diciembre, de Universidades
y los Estatutos de la Universidad de Malaga, aprobados por Decreto de la Presidencia del
Consejo de Gobierno de la Junta de Andalucia 464/2019, de 14 de mayo (BOJA n° 93, de
17 de mayo de 2019), RESUELVO:

Primero.- Delegar la firma de las solicitudes de verificacion y modificacion de
planes de estudios correspondientes a titulos de Grado, en la persona de D. ERNESTO
PIMENTEL SANCHEZ, Vicerrector de Estudios de la Universidad de Mélaga.

Segundo.- Siempre que se firme, por delegacion, debera hacerse constar asi en
los documentos correspondientes, mediante la mencion “Por Delegacién de Firma”
(P.D.F.).

Tercero.- La presente resolucion surtird efectos a partir del dia de la fecha.

Malaga, 25 de febrero de 2020
EL RECTOR

José Angel Narvaez Bueno

CSV: 548021134990726228896387 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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RESPUESTAS A LAS RECOMENDACIONES Y/O PETICIONES DE
MODIFICACION REFLEJADAS EN EL INFORME DE EVALUACION

1.- Descripcion, objetivos formativos y justificacion del titulo

1.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

1.1.1. Se debe unificar la informacién con relacién a los idiomas de imparticion.

Si bien nuestra intencion original era impartir el titulo en ambos idiomas, debido a
las recientes limitaciones presupuestarias, hemos acordado con las autoridades
académicas de nuestra universidad impartir el titulo integramente en espariol. Se ha
modificado la memoria en este aspecto y se deja solo en espafriol.

1.1.2. Se debe aclarar si se va a garantizar o no un grupo de imparticion en cada
lengua para todas las materias y asignaturas y como se va a realizar la
distribucion de plazas en espaiol y en inglés, asi como los requisitos a solicitar
para acceder al grupo de idioma de imparticién inglés.

Queda aclarado con el apartado anterior

1.1.3. Se recomienda que se profundice en el objetivo genérico y aportar unos
objetivos mas detallados.

Se ha incluido en la memoria una descripcion mas detallada de los objetivos:

Se sustituye la competencia ciertamente genérica “formar expertos que con la
perspectiva del impacto de la Ciberseguridad en la Inteligencia Atrtificial y viceversa”
por otras, mas concretas y detalladas.

1.1.4. Se recomienda incluir la denominacion en inglés en la denominacion
oficial del titulo.

El titulo en inglés es: Bachelor’s Degree in Cybersecurity and Artificial Intelligence

Sin embargo, hay que indicar que el titulo se impartira en espafiol
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2.- Resultados del proceso de formacién y de aprendizaje

2.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

2.1.1. Se requiere corregir la tabla de Resultados del proceso de formacién y
de aprendizaje, ya que la competencia COM-06 esta clasificada como
Habilidad.

Se ha modificado la memoria para corregir este aspecto.

3.- Admisién, reconocimiento y movilidad

3.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

3.1.1. Se requiere incluir el nivel minimo de inglés, segun el Marco Comun
Europeo de Referencia, que se requiere para la admisioén en el grado.

Al ser un grado que se puede cursar en su totalidad en espafiol (segun se ha
aclarado anteriormente), no se establece nivel de inglés para la admision.

3.1.2. Se requiere aportar la informacion relativa a los Criterios para el
reconocimiento y transferencia de créditos, incluyendo los enlaces correctos. Se
debe concretar los requisitos necesarios para el reconocimiento de créditos por
experiencia laboral y profesional, especificando: 1) el tiempo minimo que seria
necesario para obtener el reconocimiento total, 2) el tipo de experiencia laboral
o profesional que podra ser reconocida, y 3) qué parte del plan de estudios
guedaria afectada por el reconocimiento justificada en términos de resultados
de aprendizaje y atendiendo a que las practicas no forman parte del plan de
estudios.

Se ha modificado la memoria, incluyendo los datos solicitados. Como se indica en
el Apartado 3.2. los reconocimientos se encuentran en la siguiente pagina de la
Escuela: https://www.uma.es/etsi-informatica/info/127123/reconocimientos-por-

experiencia-laboralprofesional-acreditada/
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3.1.3. Se requiere que se indique que materias pueden ser reconocidas por
créditos cursados en titulos propios.

En el apartado 3.2 de la memoria se indica ahora que: “Los créditos cursados en
titulos propios podran ser reconocidos por créditos optativos del plan de estudios
(Tabla 2), es decir, aquellas materias de tipologia optativa (8.1 a 8.10), hasta un
maximo del 5% de los créditos totales del titulo (Tabla 1)”.

3.2. Aspectos que, solventados, corrigen y/o mejoran la propuesta presentada del
titulo, que no determinan el sentido del informe.

3.2.1. Se recomienda aportar informacion de cuales son las universidades
extranjeras con las que la Universidad de Malaga tiene acuerdo de movilidad
que se ajustan al titulo propuesto.

En este enlace. https://drive.google.com/file/d/1UOLFP-
OK2STVRLWIGS8GIY|jJvvBrQb5qh/view?usp=share link se pueden consultar los
centros con los que nuestra Escuela tiene firmados acuerdos de movilidad. Todos
estos acuerdos se estan aplicando en la actualidad a todos los titulos que se
imparten y se extenderan al grado de Ciberseguridad e Inteligencia Artificial. De
hecho, algunos de nuestros estudiantes incluyen en sus acuerdos asignaturas de
Ciberseguridad e Inteligencia Artificial que se imparten en algunas de las
universidades con las que tenemos acuerdo actualmente.

4.- Planificacion de las enseianzas

4.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

4.1.1. Se debe aclarar la incoherencia detectada entre las materias y
confirmar los créditos de las materias 8.2, 8.5, 8.7, 8.9 y 8.10.

Se han revisado y corregido las incoherencias detectadas.
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4.1.2. Se debe incluir contenidos de ética en la asignatura obligatoria
“Aspectos Sociales, éticos y legales de la Ciberseguridad e Inteligencia
Artificial” para ser coherentes con la denominacion de la asignatura y por
ser imprescindible en un titulo como el propuesto.

Se ha modificado la memoria para incluir los aspectos relacionados con la ética y
con los aspectos sociales de ambas disciplinas en la asignatura Aspectos Sociales,
éticos y legales de la Ciberseguridad e Inteligencia Artificial. Materia 2.4: Informatica
y Sociedad.

4.1.3. Se requiere aclarar cuando se tiene previsto que el alumnado realice
las practicas si escoge dicha optativa, para que se mantengan los 30 ECTS
por cuatrimestre.

Se ha incluido en las observaciones de la Materia Practicas Externas lo siguiente:
El alumnado que realice practicas en empresas debera matricularse en la asignatura
practicas externas, anual de 18 créditos (6 en el primer cuatrimestre y 12 en el
segundo), tal y como se describe en la memoria Verifica en la materia 7.1. Esta
asignatura forma parte de la optatividad ya que el alumno puede decidir no cursarla
y elegir los 30 créditos optativos con la oferta de asignaturas del centro. En el caso
de que el alumnado curse las practicas externas, tendra que cursar tunicamente 12
créditos de asignaturas optativas ofertadas por el centro.

Cabe destacar que la propuesta de Practicas Externas como asignatura anual
permite que el alumnado pueda integrarse en la empresa con antelacion a la
asignacion de los Trabajos Fin de Grado, facilitando a la posibilidad de llevarlo a
cabo en colaboracién con dicha empresa. En la UMA existe un programa
Impulso TFE: https://www.uma.es/empresa-territorio-y-Transformacion-
digital/info/100893/impulso-tfg-empresas/ en el que se promueve precisamente el
desarrollo de los TFG en colaboracion con las empresas.

4.1.4. Se debe hacer publica la informaciéon de coordinaciéon de la docencia
que actualmente esta en modo de acceso restringido.

Se ha modificado el enlace y se ha hecho publica toda la informacion
https://www.uma.es/etsi-
informatica/navegador de ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo VII Coord

inacion.pdf
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4.1.5. Se debe establecer una horquilla de pesos de evaluacion que
garanticen que no se puede realizar la evaluaciéon sélo por uno de los
sistemas de evaluacion.

Se ha modificado el apartado 4.3 de la memoria en el sentido indicado.

5.- Personal académico y de apoyo a la docencia

5.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

5.1.1. Se debe aclarar el profesorado encargado de la docencia en castellano
y en inglés e incluir el nivel de inglés del profesorado.

Puesto que el grado se impartira en espariol, se considera que no es necesaria esta
informacion. No obstante, cabe destacar que el centro dispone de una amplia
experiencia en la imparticion de asignaturas en inglés y desde sus inicios se mantiene
una oferta de cursos por parte de la Fundacion General de la Universidad de Malaga
hacia el PDI de la Universidad que incluye examenes de acreditacion a inglés.

5.1.2. Se recomienda incluir la vinculacién y capacitacion de los tutores en
empresas para valorar este apartado.

No existe una normativa explicita sobre la capacitacion de los tutores en empresas
ni su seleccién. Sin embargo, el centro exige que los tutores dispongan de una
titulacion especificamente de Informatica y, si es del ambito de otras ingenierias, se
pide poseer una dilatada experiencia profesional en el ambito de conocimiento del
grado. De hecho, este requisito es uno de los que se piden para validar la oferta de
practicas para cada empresa.

Actualmente, debido al alto nivel profesional de los empleados de las empresas,
este requisito no supone un problema para la adhesion de suficientes empresas a
las Préacticas, como se comentara en el siguiente punto.

6.- Recursos para el aprendizaje: materiales e infraestructurales, practicas
y servicios

6.1. Aspectos que deben ser modificados a fin de obtener un informe favorable.

6.1.1. Se debe aclarar el numero real de laboratorios docentes y el porcentaje
de dedicacion al titulo; y especificar el software y equipamientos especificos
necesarios para la docencia practica.

Se ha afiadido la descripcion solicitada en el apartado 6.1

»
@
o)
o
o
c
Qo
o
©
=
L
£
S
S
©
©
)
o}
»
=
0
o
£
=
_C
®©
c
©
e
©
e
3
(@]
©
o)
©
o
2
o
(@]
>
e
o
©
(2}
Q
o)
o
o
c
)
<}
o
o
=
S
Q
o
S
@
2
=
0
o
=
<
c
[}
Q@
o)
©
o
=
=
o
>
\
™
<
30}
S
©
©
0
—
o
@
©
S
D
©
I8
0
[}
—
N
<t
[}
©
@
0
=
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



\W??)SERS/%;\%QQ
V‘@@% UNIVERSIDAD
-0 DE MALAGA

6.1.2. Se debe aportar los convenios especificos con las empresas y aportar
informacion sobre el numero de plazas ofertadas por cada empresa con
objeto de poder determinar si se garantiza la realizacion de las practicas
para los alumnos que decidan realizarlas de este titulo.

La realizacion de la asignatura de Practicas Externas no es obligatoria, por lo que,
en caso de no existir suficientes practicas, el estudiantado podria elegir asignaturas
optativas. En la memoria se adjunta un enlace a un listado firmado por el vicerrector
con las empresas con las que el centro dispone de un acuerdo para la realizacion
de préacticas externas para los grados que se imparten actualmente. En dicho listado,
no aparece el numero de plazas ofertadas puesto que depende de cada curso y de
las necesidades y capacidades de las empresas en cada momento. Como se
observa en el listado hay empresas muy especializadas en la tematica del grado
como son Hispasec, Indra, Decentralized Security S. L., Crypto Birds Platform S.L.,
NTT DATA CENTERS, Oracle. Los convenios en el grado propuesto no existen
hasta que el titulo no se Iimparta oficialmente, pero se dispone de
cartas de interés de varias empresas:
https.//drive.qoogle.com/drive/folders/1f6j1Sqx2zDcorukxZUAWZu1hVQTAyWJE?u

sp=share_link

En el siguiente enlace se puede encontrar el modelo del convenio que deben firmar
todas las empresas que cooperen con la UMA para la realizacion de practicas
externas:  https.//talentank.uma.es/wp-content/uploads/2022/05/Borrador-Nuevo-
CONVENIO-PRACTICAS-EMPRESAS.pdf

Cabe destacar que el numero de plazas ofertadas en el curso 2022/23 ha doblado
al de estudiantes matriculados en la asignatura de estos grados. Esta oferta tan
grande no es un hecho puntual y es una tendencia que se lleva observando desde
hace muchos arios, pero que ha se ha disparado en los ultimos 3 cursos.

6.2. Aspectos que, solventados, corrigen y/o mejoran la propuesta presentada del
titulo, que no determinan el sentido del informe.

6.2.1. Se recomienda indicar si hay oferta de practicas en inglés y de ser el
caso las opciones para realizarlas en inglés.

No se ofertan plazas en inglés
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VERIFICACION DEL TiTULO UNIVERSITARIO OFICIAL

GRADUADO O GRADUADA EN CIBERSEGURIDAD E
INTELIGENCIA ARTIFICIAL

1. CONTENIDOS DE LA MEMORIA, SEGUN REAL DECRETO 822/2021,
QUE NO CUENTAN CON UN APARTADO EQUIVALENTE EN EL
ACTUAL APLICATIVO DEL MINISTERIO PARA LA TRAMITACION DE
SOLICITUDES.

2. JUSTIFICACION DEL INTERES DEL TITULO Y
CONTEXTUALIZACION.

3. MEMORIA DE VERIFICACION DEL TITULO UNIVERSITARIO OFICIAL
GRADUADO O GRADUADA EN CIBERSEGURIDAD E INTELIGENCIA
ARTIFICIAL POR LA UNIVERSIDAD DE MALAGA.
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CONTENIDOS DE LA MEMORIA DE LA MEMORIA, SEGUN REAL DECRETO 822/2021,

QUE NO CUENTAN CON UN APARTADO EQUIVALENTE EN EL ACTUAL APLICATIVO DEL

MINISTERIO PARA LA TRAMITACION DE SOLICITUDES

1.1. Denominaci6n

GRADUDADO/A EN CIBERSEGURIDAD E INTELIGENCIA ARTIFICIAL

del Titulo
1.2. Ambito de Ingenieria Informatica y de Sistemas
conocimiento:
1.5.a) Universidad | Universidad de Malaga
Responsable:
_1'5'b) (.:e.r}tro de 29012601 - Escuela Técnica Superior de Ingenieria Informética
imparticion
responsable:
. Presencial Nim. Plazas:

1.9. Modalidad de : : : p

o Hibrida (semipresencial) Num. Plazas:
ensefianza

Virtual (No presencial) Num. Plazas:

1.11. Principales
objetivos
formativos del
titulo

El objetivo fundamental es formar a expertos que dispongan de conocimientos y
competencias en Inteligencia Artificial y Ciberseguridad y que puedan aplicarlas de
modo sdlido desde ambos prismas y también de forma conjunta. En definitiva, ser
agentes activos que promuevan la integraciéon real de estas dos disciplinas que
estan fuertemente interrelacionadas:

Desde el impacto de Ciberseguridad en la Inteligencia Artificial, para que puedan
integrar la seguridad en todas las etapas del ciclo de vida de desarrollo. Esto es
especialmente importante para que las soluciones de Inteligencia Artificial, que
cada vez se usan mas en la toma de decisiones, incluso de modo auténomo,
reduzcan la vulnerabilidad y se protejan frente a usos malintencionados.

Desde el impacto de la Inteligencia Artificial en la Ciberseguridad, para que puedan
desarrollar técnicas de Inteligencia Artificial que enriquezcan los métodos que
implementan la seguridad de los sistemas, las comunicaciones y los datos. Este
modelo esta siendo actualmente abordado por todas las empresas del sector de la
Ciberseguridad con mucho éxito.

La formacidn se vertebra en cuatro aspectos con la misma carga lectiva:

Formacién en Informatica.

Formacion en inteligencia artificial.

Formacion en ciberseguridad.

Formacidn interdisciplinar de inteligencia artificial y ciberseguridad.

Mas concretamente, podemos enumerar los siguientes objetivos del titulo:

e Conducir a la adquisicidn de una formacidén integral en la tecnologia
Informdtica, la inteligencia artificial y la ciberseguridad, cubriendo el
disefio, desarrollo e implantacién de métodos o técnicas computacionales
para conseguir unas aplicaciones y sistemas robustos, confiables, eficaces
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y eficientes, eligiendo el paradigma, los lenguajes, las arquitecturas y
plataformas de desarrollo mas adecuados acorde a las tecnologias
actuales.

Aplicar conocimientos de informatica, ciberseguridad e inteligencia
artificial en diferentes ambitos y en entornos multidisciplinares,
aplicandolos a las necesidades de diferentes disciplinas y casos de uso,
determinando la idoneidad de diferentes soluciones para mejorar los
sistemas productivos y contribuyendo al progreso social.

Realizar una evaluacién de las necesidades de la Industria y la Sociedad en
las tecnologias informaticas, la ciberseguridad y la inteligencia artificial,
mas concretamente realizar un disefio y evaluacién de estrategias en
instituciones y empresas acerca de las politicas de implantacion en ellas,
sabiendo comunicar el resultado de estos disefios y evaluaciones.
Comprender y dominar los conocimientos, destrezas y habilidades
adquiridas tanto en entorno el cientifico y de investigacion, como en el
desarrollo profesional, con un alto dominio técnico, una elevada capacidad
de analizar fuentes documentales para su actualizacidon ante la aparicion
futura de nuevas técnicas y métodos de tecnologias informaticas,
inteligencia artificial y ciberseguridad y teniendo siempre en cuenta las
regulaciones vigentes y el fin ético en estos ambitos de conocimiento.
Aplicar conocimientos sobre algebra, calculo, algoritmica numérica,
estadistica, logica, complejidad computacional y optimizacion para
resolver los problemas de ingenieria.

Valorar los procedimientos algoritmicos basicos de las tecnologias
informaticas y el uso eficiente de tipos y estructuras de datos, asi como las
caracteristicas, funcionalidades y estructura de los sistemas operativos,
sistemas distribuidos, las redes de computadores e Internet, con especial
énfasis en los aspectos relacionados con su seguridad y la integracidn de
técnicas inteligentes y de almacenamiento y manipulacién de la
informacidén y conocimiento.

Analizar los principios, metodologias y ciclos de vida de la ingenieria de
software para usarlos en el desarrollo de aplicaciones software,
incluyendo el conocimiento profundo de las caracteristicas,
funcionalidades y estructura y manipulacion de los repositorios de datos y
los sistemas de informacidn, considerando en todas sus fases la seguridad
del dato, del software y de los componentes y dispositivos y dominando
las técnicas de evaluacién de riesgos y amenazas, de analitica de
ciberincidentes, de disefio y ejecucion de auditorias y las técnicas de
cifrado.

Aplicar las técnicas de inteligencia artificial en todas las facetas del ciclo de
vida de desarrollo, desde la captura del dato, su preparacion y analisis
hasta la seleccidn de las técnicas mas apropiadas y su implementacion en
soluciones que consideren el aprendizaje automatico, aprendizaje
profundo, optimizacion, razonamiento, tratamiento de imagenes y texto,
robotica y otras técnicas dotadas de inteligencia.
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1.11.bis) En su
caso, objetivos
formativos de
Menciones o
Especialidades
segn el titulo

No procede

1.12. Estructuras
curriculares
especificas.
Justificacién de sus
objetivos

No procede

1.13. Estrategias
metodoldgicas de
innovacién
docente
especificas.
Justificacion

No procede

1.14. Perfiles
fundamentales de
egreso a los que se
orientan las
ensefianzas

La alta especializacién del grado de Ciberseguridad e Inteligencia Artificial puede
servir a los egresados que quieran trabajar en un perfil mas investigador en los
departamentos de [+D de las empresas y de la Universidad o Institutos de
Investigacion. La adaptacion a tareas de investigacion seria rapida con resultados
inmediatos.

En un contexto mas profesional, los perfiles de los egresados cubren todo el
espectro de las empresas que se dedican a la ciencia de datos, andlisis de datos e IA
y a la ciberseguridad de forma independiente pero la gran ventaja de este grado es
la formacién integrada de Ciberseguridad e IA que esta siendo demandada con mas
asiduidad por las empresas. Asi las salidas profesionales del grado son puestos de
administradores de seguridad, desarrolladores de aplicaciones seguras, analistas
de seguridad, arquitectos de seguridad, consultores de seguridad, auditores de
seguridad, pen-testers, hackers éticos, miembros de equipos de respuesta ante
incidentes, analistas de malware, directores de seguridad (CSO, CISO, etc.) o
analistas forenses y peritos, ingeniera o ingeniero en IA, Analista de Sistemas
Inteligentes, Especialista [+D+i en Inteligencia Artificial, Arquitecta o Arquitecto
de Sistemas Inteligentes. Ademas, los egresados estaran formados para integrar la
IA en el desarrollo de los sistemas ciberseguros, asi como, estar preparados para
identificar la necesidad de tener en cuenta la ciberseguridad en todas las fases de
desarrollo un sistema de informacién que utilice la IA.

Finalmente, nuestros egresados tendran la formacion necesaria para formar parte
de las empresas de desarrollo software mas tradicional puesto que el grado
imparte materias con las tecnologias software mas actuales.

2. Resultados del
proceso de
formacion y de
aprendizaje

Cédigo | Descripcién Tipo

c/comy (Conocimientos o

HD) contenidos (C) /
Competencias (COM)
/Habilidades o
Destrezas (HD))

[

C-01 Conocer y aplicar los procedimientos | Conocimientos

algoritmicos basicos de las tecnologias
informaticas para disefiar soluciones a
problemas, analizando la idoneidad y
complejidad de los algoritmos propuestos.
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C-02

Conocer las caracteristicas, funcionalidades y
estructura de los Sistemas Operativos, redes y
bases de datos como base para el disefio e
implementacion de aplicaciones.

Conocimientos

C-03

Conocer la estructura, organizacion,
funcionamiento e interconexion de los sistemas
informaticos, los fundamentos de su
programacion, y su aplicacién para la resolucién
de problemas propios de la ingenieria.

Conocimientos

C-04

Reconocer la amplitud y la utilidad de las técnicas
inteligentes y de aprendizaje automatico,
incluyendo los problemas relacionados con el
sesgo algoritmico y de datos.

Conocimientos

C-05

Identificar una métrica de rendimiento adecuada
para evaluar algoritmos/herramientas de
aprendizaje automatico para un problema
determinado.

Conocimientos

C-06

Comprender el ciclo de vida y las implicaciones de
un ciber incidente o evento andmalo, asi como el
ecosistema de herramientas y soluciones
asociados a dichos incidentes.

Conocimientos

C-07

Conocer los distintos tipos de malware en funcion
de su vector de infeccién, mecanismos de
propagacion, replicacién y proteccién, de sus
objetivos, etc.

Conocimientos

C-08

Conocer y comprender los conceptos,
arquitecturas y modelos de Inteligencia Artificial
Ciberseguros.

Conocimientos

COM-
01

Ser capaces de disefiar, desarrollar, seleccionar y
evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad,
conforme a principios éticos y a la legislacion y
normativa vigente.

Competencia

COM-
02

Disefiar y desplegar mecanismos que aborden la
gestion de identidad, autenticacién, autorizacion
y auditoria (IAAA), ademas de saber
configurarlos y gestionarlos adecuadamente.

Competencia

COM-
03

Ser capaz de desarrollar y evaluar sistemas
interactivos persona-maquina y de presentacion
de informacién compleja y su aplicaciéon a la
resolucion de problemas de disefio de interaccion
persona - maquina atendiendo a la seguridad de
éstos y dotandolo de capacidades inteligentes.

Competencia

COM-
04

Disefiar sistemas de seguridad que integren las
técnicas de Inteligencia Artificial.

Competencia
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COM-
05

Aplicar las caracteristicas, funcionalidades y
estructura de los sistemas de informacién para
garantizar su seguridad, de forma que permitan
un adecuado disefio y uso de aplicaciones que
sean seguras, incluyendo la proteccion de los
datos y salvaguardando la privacidad de estos.

Competencia

COM-
06

Debatir los posibles efectos, tanto positivos como
negativos, de las decisiones derivadas de las
conclusiones del aprendizaje automatico.

Competencia

HD-01

Resolver los problemas matematicos que puedan
plantearse en la ingenierfa y aplicar los
conocimientos sobre: algebra lineal; calculo
diferencial e integral; métodos numéricos;
algoritmica numérica; estadistica, matematica
discreta, l6gica y optimizacion.

Habilidad

HD-02

Disefar, desplegar y configurar comunicaciones
seguras en los sistemas informaticos.

Habilidad

HD-03

Debatir como las organizaciones con compromiso
internacional deben considerar las variaciones en
las leyes, regulaciones y estdndares de privacidad
en las jurisdicciones en las que operan.

Habilidad

HD-04

Comparar y contrastar métodos de aprendizaje
automatico.

Habilidad

HD-05

Utilizar metodologias de prueba y capacitacion
adecuadas al implementar algoritmos de
aprendizaje automatico.

Habilidad

CTOo1

Respetar los derechos humanos y derechos
fundamentales, los valores democraticos, la
libertad de pensamiento y de catedra, la
tolerancia y el reconocimiento y respeto a la
diversidad, la equidad de todas las ciudadanas y
de todos los ciudadanos, la eliminacion de todo
contenido o practica discriminatoria, la cultura de
la paz y de la participacion, entre otros.

Competencia

CTO02

Llevar a cabo el tratamiento de la sostenibilidad y
del cambio climatico.

Competencia

CTO03

Comunicar de forma oral y escrita transmitiendo
informacion, ideas, problemas y soluciones a un
publico  tanto  especializado como no
especializado.

Competencia

CT04

Capacidad para desenvolverse en un entorno
laboral, incluyendo el trabajo en equipo y la
capacidad de liderazgo.

Competencia
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Nota: Las competencias transversales (CT) incluyen los objetivos de desarrollo
sostenible (ODS) incluidos en el Real Decreto 822/2021, de 28 de septiembre. Estas
seran trabajadas de forma transversal mediante actividades complementarias y
seran evaluadas especificamente en la materia Trabajo Fin de Grado.

1.2.- JUSTIFICACION DEL INTERES DEL TITULO Y CONTEXTUALIZACION

Este titulo forma parte de una remodelacién mas amplia de la oferta formativa de la ETSI
Informatica de la UMA. Asi, la creacién del Grado en Ciberseguridad e Inteligencia Artificial se
propone conjuntamente con la extincion del Grado en Ingenieria de Computadores para
convertirlo en una mencién del Grado en Ingenieria Informatica. Se propone la sustitucion afio
a ano de los planes de Informatica por los nuevos, incluyendo la extincion de la mencién de
Tecnologias de la Informacion. También se plantea la modificacion del Grado en Ingenieria del
Software puesto que los dos primeros cursos son comunes con el Grado en Ingenieria
Informatica.

CONTEXTO ACADEMICO EN LA UNIVERSIDAD DE MALAGA

La Universidad de Malaga fue pionera en Andalucia, y una de las primeras de Espania, en la
implantacion de titulos universitarios de Informatica. Asi, los estudios universitarios de
Informatica se inician en la Universidad de Malaga con la creacién en 1982 de la seccidn de
Informatica de la Escuela Universitaria de Ingenieria Técnica Industrial, que pasa a denominarse
Escuela Universitaria Politécnica, tal y como se recoge en el Real Decreto de 18 de junio (BOE
175 de 23 de julio de 1982). La primera titulacién que se implanté fue la de Diplomado en
Informatica, con tres especialidades: Teleinformatica, Cibernética y Planificacidon y Explotacion
de Sistemas Informaticos.

También fue la primera universidad andaluza en crear un centro superior de Informatica. Por el
Real Decreto 208/87 se crea la Facultad de Informatica de la Universidad de Malaga en octubre
de 1987. Los estudios de Licenciado en Informatica comenzaron en el curso 1988/1989,
implantandose este primer afio el primer y cuarto curso de la titulacidn, lo que permitié que en
el curso 1989/1990 saliera la primera promocién andaluza de Licenciados en Informética.

En el curso 1994/1995 se comienzan a impartir en la Universidad de Malaga los titulos de
Ingeniero en Informatica (sustituyendo al de Licenciado(a) en Informatica), Ingeniero Técnico en
Informatica de Sistemas e Ingeniero Técnico en Informatica de Gestién (estos ultimos
sustituyendo al de Diplomado(a) en Informatica). Los respectivos planes de estudio se
publicaron en el BOE el 21 de octubre de 1994.

Los planes de estudio anteriores a la implantacidn del Espacio Europeo de Educacion Superior
fueron consecuencia de una modificacién aprobada por la Junta de Gobierno de la Universidad
de Maélaga en marzo de 2001, respondiendo a nuevas directrices emanadas del Consejo de
Universidades.
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El cambio significativo que supuso el Real Decreto 1393/2007 de 29 de octubre tuvo como fruto
la creacion del Grado en Ingenieria Informatica que en el curso 2013/2014 comienza a impartirse
y que sigue vigente en la actualidad. Dicho grado se imparte actualmente ofertando tres
menciones: Computacion, Tecnologias de la Informaciéon y Sistemas de Informacion,
conviviendo con dos grados coetdneos de Ingenieria Informatica en oferta separada: Grado en
Ingenieria de Computadores y Grado en Ingenieria del Software. Como se ha comentado
anteriormente, el Grado en Ingenieria de Computadores serd sustituido por esta nueva oferta
académica y se incluird en el Grado en Ingenieria Informatica como una mencién que sustituye
a la actual de Tecnologias de la Informacién.

MARCO REGULADOR EN EL QUE SE HA DE DESARROLLAR LA PROPUESTA DEL TiTULO

El desarrollo de un Espacio Europeo de Educacion Superior (EEES) ha permitido el facil
reconocimiento mutuo de las titulaciones europeas y la movilidad de los estudiantes
universitarios, asi como la integracién de los titulados en un mercado laboral unico.

El despliegue del EEES en Espafia, que se anuncio ya en el articulo 37 de la Ley Organica 6/2001,

de 21 de diciembre, de Universidades, y fue posteriormente ratificado en la Ley Organica
4/2007, de 12 de abril, por la que se modifica la Ley Orgéanica 6/2001, de 21 de diciembre, de
Universidades, se concreté en el Real Decreto 1393/2007, de 29 de octubre, supuso poner en
practica los principales objetivos propuestos en la llamada Declaracion de Bolonia, cuyo principal
signo ha sido la armonizacidon de los sistemas nacionales de titulaciones, estructurando éstas en
los dos ciclos principales de grado y posgrado, asi como el establecimiento de un sistema de
créditos europeos (ECTS) y la implantacién de un suplemento europeo a los titulos emitidos por
las instituciones educativas de ensefianza superior.

La reciente aparicion del Real Decreto 822/2021, de 28 de septiembre, por el que se establece
la organizacién de las ensefianzas universitarias y del procedimiento de aseguramiento de su
calidad ha sido fruto de la necesaria reflexion y evaluacién tras una década de implantacion del
EEES. Podemos destacar que su principal objetivo es redefinir la organizacién y estructura de los
titulos académicos, incluyendo ademas la respuesta a la construccién de una nueva sociedad
qgue demanda mayor pluralidad, igualdad y atencidn a los retos globales, todos ellos recogidos
en los Objetivos del Desarrollo Sostenible promulgados por Naciones Unidas.

Mas concretamente, las titulaciones de ingenieria informatica creemos que jugaran un papel
determinante pues hay un acuerdo global en que estos retos globales solo pueden ser
abordados desde la implantacién de los conocimientos cientificos y tecnoldgicos que se han
desarrollado rapidamente en los ultimos afos. La Informatica se ha colocado en el centro del
debate porque sus tecnologias ya maduras han dado lugar a tecnologias disruptivas que han
aportado herramientas para desarrollar soluciones a estos retos globales.

Asi, desde la Escuela Técnica Superior de Ingenieria Informatica no podemos ser ajenos al campo
tan dindmico al que pertenecemos y es necesario que seamos agiles para proponer una buena
oferta que consiga formar excelentes profesionales en el campo de la Informatica, manteniendo
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la base tedrica que la disciplina requiere y adaptando sus contenidos a las continuas novedades,
actualizaciones y nuevas metodologias, herramientas y conocimiento que, en un campo como
la informatica, surgen continuamente.

Por otro lado, el nuevo decreto ha establecido novedades o ha enfatizado aspectos que ya se
estaban desarrollando y que se marcan como pilares de las nuevas titulaciones:

e Fortalecer la confianza de la sociedad en el disefio e implantacion de los titulos
universitarios.

e Robustecer la empleabilidad, que en nuestra disciplina goza de una excelencia
soportada por la alta demanda de nuestros egresados.

® Incluir como eje fundamental la innovacién docente que facilite una actualizacion
del proceso de ensefianza - aprendizaje.

Por ultimo, nos gustaria remarcar un cambio legislativo muy importante: la sustitucién de las
ramas de conocimiento por ambitos. Este cambio traslada al ambito docente mediante este
decreto la estructura de comisiones de la Comision Nacional Evaluadora de la Actividad
Investigadora (CNEAI) y que a su vez emanaba de la International Standard Classification of
Education (ISCED, 2013) de UNESCO. Tal y como se menciona en el decreto, este significativo
cambio busca mantener el caracter generalista de los grados, pero, al mismo tiempo, dar una
mayor coherencia formativa a los titulos.

INTERES Y RELEVANCIA ACADEMICO-CIENTIFICA DEL TiTULO PROPUESTO

Ciberseguridad e Inteligencia Artificial se han convertido en expresiones habituales que
aparecen frecuentemente en informativos, prensa e incluso en conversaciones cotidianas dada
su relevancia, su trascendencia y su implicacién en la sociedad digital en la que vivimos. Tal y
como indica la Estrategia Nacional de la Inteligencia Artificial 2021-2023 (ENIA) (Dic 2020) uno
de los objetivos estratégicos debe ser “promover la creacion de empleo cualificado, impulsando
la formacién y educacion, estimulando el talento espafiol y atrayendo el talento global”. Se
concreta un poco mas adelante el papel de las universidades en este aspecto cuando se indica
como eje estratégico: “actualizar la oferta tanto en ciclos profesionales como en educacion
universitaria en A y Digitalizacidn con el objetivo de adecuarla a las nuevas necesidades y a los
nuevos procesos de generacion de conocimiento. [...] Las universidades espafiolas deben
desarrollar una capacidad de liderazgo mundial para que sean la referencia en IA en habla
castellana”. Por otro lado, en la Estrategia Nacional de Ciberseguridad (abril 2019) también se
indica en el objetivo V (potenciar la industria espafola de ciberseguridad y la generacion y
retencién de talento) la medida 6 que indica “la colaboracidn con las instituciones educativas y
formativas impulsando la formacidn continua, la formacion para el empleo y universitaria”.

Dentro de las universidades esta aceptado que ambas disciplinas estén ligadas al dmbito de Ia
Informatica. Asi lo refleja la dltima versiéon del Computing Curricula 2020 (referente de la guia
de titulos de Informatica a nivel mundial) que asume dos especialidades mas, Ciberseguridad y
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Ciencia de Datos, y avanza la creacidn de la Inteligencia Artificial como prdéxima. Este acuerdo
también se ha establecido en Espafia, pues todos los titulos de grado de Inteligencia Artificial o
de Ciberseguridad aparecen ligados a Escuelas o Facultades de Informatica (ver detalle mas
adelante). Y asi lo refleja también la ENIA en el documento antes mencionado: “en los ultimos
afios se han puesto en marcha nuevos estudios de Master y titulos de Grado especificos,
centrados en la IA y las competencias especificas en IA estan incluidas en todos los Grados de
Informatica y Computacion y en los Master de Tecnologias Informaticas”.

La ciberseguridad es la disciplina basada en la computacidn que involucra tecnologia, personas,
informacién y procesos para permitir operaciones seguras. Implica la creacién, operacién,
andlisis y prueba de sistemas informaticos seguros. La Inteligencia Artificial (IA) incluye las
metodologias para modelar y simular las habilidades humanas que caracterizan la inteligencia.

¢POR QUE COMBINAR AMBAS DISCIPLINAS?

La elaboracién de un titulo que combine las dos disciplinas viene avalada por las referencias que
se hacen en la Estrategia Nacional de Ciberseguridad de 2019 a la Inteligencia Artificial como
disciplina necesaria para abordar la seguridad, a la vez que se hace lo propio en las Estrategia
Nacional de Inteligencia Artificial de 2020 y de 2021 para el desarrollo de la IA contando con la
ciberseguridad. A su vez, podemos encontrar referencias similares que abogan por la
combinacion de ambas disciplinas en la Estrategia de Seguridad del Parlamento Europeo (Dic
2021) y en el informe sobre el programa Horizonte 2021-2027 elaborado por la European Cyber
Security Organisation (Dic 2020): “las aproximaciones, métodos y procesos para soportar
evaluacion vy certificacion de sistemas complejos se caracterizan por la fuerte integracién de
tecnologias de Inteligencia Artificial, incluyendo el aprendizaje automatico, el procesamiento de
lenguaje natural, la robdtica, el procesamiento de imagenes, etc”.

La European Union Agency for Cybersecurity, ENISA, ha realizado un informe en el que se
advierte de la importancia de la inteligencia artificial en el desarrollo de sistemas ciberseguros,
asi como la necesidad de tener en cuenta la ciberseguridad en todas las fases de desarrollo un
sistema de informacién que utilice la IA. IA y Ciberseguridad son, por tanto, dos disciplinas
interrelacionadas que van a ir intimamente unidas a los sistemas de informacién de vanguardia
gue se desarrollen y es fundamental contar con profesionales que dominen ambas tecnologias
y puedan trabajar en el ecosistema tecnoldgico de la ciudad de Mdlaga y su entorno.

Para que dicha combinacion tenga éxito, la principal dificultad es disponer de personal docente
e investigador con demostrada experiencia y conocimiento en ambas disciplinas. Edurank
publica un ranking independiente de la situacién de las universidades con respecto a las
diferentes tematicas de la Informatica. La metodologia que aplican para elaborar estas listas
puede consultarse aqui. Si se realiza una consulta de la posicidn de la universidad de Malaga
sobre ciberseguridad, la UMA es la primera de Espafia, la 30 de Europa y la 126 del mundo. Por
otro lado, respecto a la posicidon de la Universidad de Malaga en el campo de la Inteligencia
Artificial, la UMA ocupa la segunda posicidon en Andalucia, novena posicién de Espafia, la 129 de
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Europa y 385 del mundo. Estos datos justifican que los grupos involucrados en este titulo tienen
una formacién adecuada para la imparticién de los contenidos. Ademas, el nivel de estos grupos
ha sido bdsico para aprovechar su preparacion y ofrecer un grado con una formacién realmente
interdisciplinar de IA y ciberseguridad.

INTERES Y RELEVANCIA EN EL ENTORNO SOCIO-ECONOMICO LOCAL

Esta modificacidn del titulo viene impulsada por dos agentes: la apariciéon en 2020 de la nueva
edicion del Computing Curricula de la ACM e IEEE y la desbordante actividad empresarial en el
entorno de la tecnologia y especialmente en la Informatica que esta sucediendo en Malaga
desde 2019.

La gran atraccion de Malaga para las empresas de este sector se muestra en el Anexo |. Cabe
destacar la apuesta de grandes empresas de tecnologia como Google, Oracle o Vodafone por
nuestra ciudad, de las grandes consultoras (Accenture, ViewNext, Cap Gemini, Indra o Banco
Santander) asi como la creacion por parte de la Junta de Andalucia de la sede de la Agencia
Digital y el Centro de Ciberseguridad de Andalucia. Un estudio de las diferentes dreas en las que
se necesitan disponer de profesionales con formacién especializada muestra que el 52% de las
empresas del PTA expresaron su interés por los perfiles relacionados con la 1A y el 48% por
perfiles relacionados con la Ciberseguridad. La idoneidad de Madlaga para un titulo de esta
naturaleza se menciona en el documento ENIA 2020: “Espafia ha sido reconocida como uno de
los paises con mayor capacidad de atraccién de talento, con dos ciudades entre el top 10 en
Europa para el establecimiento de startups: Madrid y Barcelona. Ademas, existen proyectos en
desarrollo en Aragdn, Valencia, Malaga, Granada, Bilbao y A Corufia y otros puntos del pais que
han desarrollado notables capacidades de innovacion”.

Nuestro objetivo por tanto no es sélo ofrecer unos planes actualizados, sino que pretendemos
dos objetivos con esta nueva oferta:

e Coordinar nuestros titulos con las demandas laborales del entorno socio-
econdmico en el que se encuentra la Universidad. Desde este centro siempre
hemos mantenido una estrecha comunicacién con el ecosistema empresarial para
adaptar nuestra oferta a sus necesidades reales. Como se vera en esta memoria,
hemos realizado una intensa tarea para conocer dichas necesidades y hemos hecho
una reflexion profunda para disefiar las bases formativas para satisfacerlas siempre
dentro del marco académico que un grado en ingenieria requiere.

e Atraer el mejor talento al grado de Ingenieria Informatica. En este sentido, en
los ultimos 5 cursos, entre el 58% y el 65% del estudiantado de nuevo ingreso elige
el grado de Informdtica como primera opcidn. Otro dato interesante es que la tasa
de preferencia por el grado en estos 5 afios ha pasado del 120% de 2017 a mas del
180% en los dos ultimos afos. Actualmente atraemos estudiantes de otras
provincias y nuestro titulo tiene la segunda nota de corte mas alta de las
universidades andaluzas entre las titulaciones de Ingenieria Informatica.
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Ya desde el | Plan Estratégico de Malaga fijaba como objetivo central “hacer de Malaga una
ciudad metropolitana de alcance mediterraneo, metrdpolis de alta calidad de vida y respeto
medioambiental, capital econémica y tecnoldgica de Andalucia, capital turistica y de ocio
europea"y se vid confirmado en el |l Plan estratégico y su posterior plan Estrategia Malaga 2020,
donde uno de sus 4 lineas se denomind “Malaga del Conocimiento y la Innovacién” con una
fuerte presencia de agentes del dmbito tecnolégico. Este objetivo de capitalidad tecnoldgica
estaba justificado por la tradicional ubicacién de empresas del sector en Malaga, y se vio
reforzado con la inicial creacion y posterior consolidacion del Parque Tecnoldgico de Andalucia
(PTA) en Mdlaga, que remonta sus inicios a 1988. El PTA se concibe en sus origenes como un
nucleo de dinamizacion tecnolégica de la industria de Andalucia, entendida en sentido
cualitativo como el soporte de funciones tales como la generacién de conocimientos cientificos
y tecnoldgicos, la implantacidon de actividades industriales y de servicios de alta calidad que
permitan la aplicacion y experimentacion de las nuevas tecnologias y, finalmente, el
establecimiento de unas estructuras de servicios tecnolégicos y de formacién orientados hacia
las empresas e instituciones.

El Parque Tecnoldgico de Andalucia se inaugurd oficialmente en el mes de diciembre de 1992, y
en algo mas de 15 afios de andadura ha progresado enormemente; baste decir que en
septiembre de 1995 se llega a un acuerdo con la Asociacién Internacional de Parques Cientificos
y Tecnoldgicos (IASP) para instalar su sede mundial en el PTA; que, desde 1998, es también la
sede de la Asociacion de Parques Cientificos y Tecnoldgicos de Espafia (APTE); o que desde 2005
es la sede de la Red de Espacios Tecnoldgicos de Andalucia (RETA).

El PTA ha pasado a denominarse Malaga Tech Park y se ha convertido en un agente crucial para
el desarrollo de lo que ha venido a llamarse Malaga Tecnoldgica. Actualmente es sede de 621
empresas, con mas de 20.000 personas empleadas en ellas y una facturacion de 2.100 millones
de euros. Pero estas cifras se veran pronto superadas porque en este momento Madlaga esta
siendo objeto de atencidn por la mayoria de las empresas clave y un no menor nimero de
startups.

Actualmente la conexién de la ETSI Informatica con Malaga Tech Park es directa y continua. En
el afio 2020 se cred un grupo de trabajo (GT Talento) entre empresas de la tecndpolis y la
Universidad de Malaga que ha permitido definir las demandas del sector empresarial y
responder a ellas de modo agil y ajustado a las necesidades. Uno de los frutos, por ejemplo, ha
sido la definicién de las llamadas Pildoras de Conocimiento donde se disenan titulos propios ad
hoc para empleados de Malaga Tech Park en temas definidos por las empresas. En 2021 se invitd
a la Escuela a participar en las reuniones del grupo GT Talento y se han definido unas acciones
concretas que han vertebrado la colaboracidn con las empresas. Esto dio lugar al llamado Plan
de Acciones con Informatica. El objetivo de estas acciones es disefiar un plan que va siendo
desplegado en trimestres y evaluado curso a curso para atraer talento para las empresas de
nuestro entorno y también afiadir una formacién mas practica para nuestros estudiantes.
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Por ultimo, también queremos destacar la reciente creacion de la Fundacién Innova Instituto
Ricardo Valle (IRV), donde la Universidad de Malaga, junto a la de Sevilla y Granada tienen un
papel dinamizador importante. En palabras de la misma institucidon, “INNOVA IRV nace con el
propdsito de convertirse en un centro de referencia en el avance de tecnologias altamente
demandadas por el mercado, en investigaciones avanzadas de alto potencial, tecnologias que,
ademas de aportar beneficios a la sociedad, ayudard a la modernizacién del tejido productivo
andaluz, mejorando la competitividad, la proyeccién internacional de nuestras empresas, la
atraccidn de inversiones y la generacidon de nuevas iniciativas empresariales”. Ademas de los
proyectos que ya estdn disefiando y planteando los grupos de investigacion del entorno de la
ETSI Informatica, también estamos incorporando a esta Fundacién al Plan antes mencionado
para establecer conexiones a nivel académico y formativo con esta prometedora iniciativa.

ADECUACION A LOS OBJETIVOS ESTRATEGICOS DE LA UNIVERSIDAD

La universidad de Malaga ha definido una serie de lineas estratégicas en las que este Centro se
ha apoyado para justificar la necesidad de una modificacién en los planes de estudio. A
continuacion, se detallan aquellas mas relacionadas con esta propuesta.

- Aproximar la adecuacion y la calidad de la oferta formativa

- Establecer medidas en las acciones del PPID encaminadas a la mejora de las tasas de
rendimiento académico

- Vincular la formacién con el entorno socioeconémico

-  Fomentar los programas formativos especializados con empresas y sectores
profesionales Fomentar la internacionalizacién de los estudios de grado y master

- Fomentar la oferta de titulaciones impartidas en otro idioma Aumentar la oferta de
asignaturas impartidas en otro idioma

- Fomentar la cooperacion en actividades formativas con instituciones extranjeras Formar
en competencias ligadas a la empleabilidad

- Diseflar y ofertar acciones y programas formativos para mejorar competencias
especificas y ligadas a la empleabilidad

- Disefiar y ofertar acciones y programas formativos para mejorar competencias
transversales y ligadas a la empleabilidad

- Facilitar el acceso a formacién programada por otros actores o creadas en colaboracion
Programar formacion con vinculacién directa a demandas de las entidades empleadoras

- Formar en competencias para la innovacién y el emprendimiento

- Programar acciones formativas para mejorar las competencias del estudiantado en
innovacion y emprendimiento

- Facilitar la realizacion de practicas académicas externas de calidad y ajustadas a la
formacién del estudiante
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- Procurar la mejora de la calidad de las practicas y su ajuste a la formacién del estudiante
Sumar al programa de prdcticas a las entidades empleadoras del contexto de la
universidad

- Generar nuevas ideas y soluciones por estudiantes y egresados basadas en el
conocimiento

- Generar nuevas ideas y soluciones que atiendan a necesidades de la sociedad, basadas
en el conocimiento y con potencial de impacto social y econémico

- Propiciar la maduracidon de proyectos emprendedores liderados por estudiantes y
egresados Promover la constitucion de empresas basadas en el conocimiento

- Facilitar la formalizacion de Empresas de Base Tecnoldgica (EBT)

- Asistir la creacidn de nuevas empresas por parte de estudiantes y egresados

DESCRIPCION DE LOS PROCEDIMIENTOS DE CONSULTA INTERNOS Y EXTERNOS UTILIZADOS
PARA LA ELABORACION DEL PLAN DE ESTUDIOS

Para realizar esta propuesta, se hizo un andlisis del entorno académico nacional y contamos con
el entorno cientifico mas cercano.

En el siguiente Anexo Il se muestran las titulaciones relacionadas. Hay 3 universidades espafiolas
que ofertan el Grado en Inteligencia Artificial en Espafia. Ademas, hay 3 grados en Ciencias de
Datos e Inteligencia Artificial y otros 3 en Computaciéon o (Ing Matematicas) e Inteligencia
Artificial. Se oferta un Grado en gestion de la Ciberseguridad y uno en Ingenieria de la
Ciberseguridad. Ninguno de ellos estd en el distrito Unico Andaluz y no existe ninguna oferta de
grado en Ciberseguridad e Inteligencia Artificial como demandan las estrategias nacionales
antes mencionadas. En el ambito internacional encontramos algin ejemplo de titulo donde se
combinan Ciberseguridad e Inteligencia Artificial, aunque lo mas habitual es encontrar titulos en
una u otra disciplina.

Para la elaboracién de la solicitud de este titulo se ha contado con varios grupos académicos y
de investigacion con gran experiencia en las materias que se incluyen en el grado de
Ciberseguridad e Inteligencia Artificial. Algunos de estos grupos pertenecen al Instituto de
Tecnologia e Ingenieria del Software (ITIS) que es un instituto universitario de investigacion
creado por la Junta de Andalucia. Actualmente trabajan en el mismo mas de 40 doctores, que
en los ultimos 10 afios han conseguido financiacién publica y privada por mas de 30 millones de
euros en convocatorias competitivas a nivel europeo y nacional. Las lineas de trabajo del
instituto cubren diferentes areas entre las que destaca:

e Ciencia e Ingenieria de Datos e Inteligencia Artificial. Mas informacion
e Ciberseguridad. Mas informacion.

e Redes y Servicios Inteligentes. Mas informacién
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Otros grupo académicos que han colaborado en la elaboracion de la propuesta y que tienen
una amplia experiencia especificamente en el desarrollo de técnicas de Inteligencia Artificial son
el grupo de Inteligencia Computacional y Analisis de Imagenes que es un referente en
neurocomputacién, aprendizaje computacional e inteligencia artificial, el grupo de Inteligencia
Computacional y Biomedicina que tiene un fuerte impacto en la aplicacién de técnicas de
analitica de datos computacional en el ambito biosanitario y el grupo de Investigacién y
Aplicaciones en Inteligencia Artificial, que se centra en los Sistemas Instructores Inteligentes y
Aplicaciones de la IA a problemas de diagnéstico y disefio en Ingenieria.

Procedimientos de consulta INTERNOS

Los procedimientos de consulta internos han sido los habituales atendiendo a la normativa
establecida por la Universidad para la elaboracidn de los nuevos titulos de grado, teniendo en
cuenta como punto de partida las conclusiones de la Comisién de Titulo de Andalucia
(compuesta por los Directores de las Escuelas de Informatica de Andalucia) y la Comisién de
Rama de Ingenieria (compuesta por Vicerrectores de las Universidades andaluzas vy
representantes de la Consejeria de Innovacion, Ciencia y Empresa). Ademas, se siguio el
esquema ya adoptado por la ETSI Informatica en la elaboracion de planes de estudio anteriores.

Se organizaron en septiembre de 2021 dos grupos de trabajo formados por profesores expertos
para elaborar propuestas de cada una de las dos disciplinas, asi como otros dos para la oferta
de materias comunes. Las comisiones las formaron 7 personas de 4 areas de conocimiento
diferentes.

También se hicieron recomendaciones sobre la optatividad, aunque aqui se dejé un grado de
libertad mayor para que las dreas pudieran hacer propuestas posteriormente. Los expertos
detallaron los descriptores y asignaturas que eran mds adecuadas, segun su juicio. Esta primera
fase produjo un libro blanco que aseguraba una solidez y coherencia del nuevo plan. Estos
grupos de expertos fueron nombrados por la Junta de Escuela a propuesta de la Direccion.

La direccidn acordd con las areas de conocimiento la adscripcion de las asignaturas, con especial
cuidado en reducir los efectos de posibles crecimiento o decrecimiento en la carga docente de
éstas producida por los cambios planteados en el libro blanco del titulo. Este acuerdo fue
también respetuoso con la afinidad de las asignaturas a las areas.

De forma paralela, la Junta de Centro nombré una Comisién de Grado del Centro formada por
los responsables de las dreas de conocimiento con docencia en los titulos y representacién del
alumnado. Dicha comisién, donde tuvieron representacion 11 dreas de conocimiento implicadas
en los titulos, fue la encargada de la elaboracién de las guias de las asignaturas siguiendo las
directrices del libro blanco. Ademas, se incluyd un representante del estudiantado siguiendo las
indicaciones del Decreto que indica en su Articulo 5 (punto 7): “Las universidades aseguraran la
participacién del estudiantado en las comisiones creadas especificamente para la elaboraciéon
de la memoria del titulo de Grado o de Master Universitario, que incluye el plan de estudios, o
en su caso en las comisiones de estudio si es este el érgano que realiza esa funcién”.

Pagina 15 de 17

n
o
o)
[¢)
o
c
Rel
o
I
=
L
£
(S
©
©
[
o
o)
2
=
(%2}
[oX
£
_C
@
c
©
°
@©
°
=
(@]
o
S
@
o
2
©
(@]
>
iy
(&}
L
(2}
)
o
o)
s)
c
S
o
I
o
>
o
3]
[
e
o)
2
=
(%2}
(o
=
<
c
o
o
Ke]
[
2
=
=
3
>
]
™
<
I50)
o
©
@
©
-
D
™
©
o
o)
©
I
o)
)
-
I
<t
D
@
@
0
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Durante todo este proceso, en cada reunion de la Comision Académica y Calidad de la ETSI
Informatica (que se establece segun reglamento interno de la Escuela) ha sido informada del
estado de los trabajos.

Cada representante de area se hizo responsable de las asignaturas de su adscripcion y era el
encargado de convocar a los equipos docentes de cada asignatura. En las diferentes areas se
llevd a cabo un procedimiento ajustado a su modo habitual de funcionamiento. Estos equipos
elaboraron las guias docentes de las asignaturas que servirian como base para la modificacion
del plan. La Comisién de Grado estuvo en todo momento coordinada para cohesionar las
propuestas, evitando duplicidades y huecos formativos, y respetando al mismo tiempo las
orientaciones del libro blanco. Siguiendo un disefio Bottom-Up, las fichas sirvieron de base para
la elaboracion del disefio académico que acompaia esta propuesta. En esta parte del proceso
donde hubo que integrar las propuestas de las areas en médulos y materias, reasignar
competencias (en alguna ocasién) y afiadir metodologias de ensefianza-aprendizaje vy
evaluacidn, se contd con una Comisidn de trabajo formada por los coordinadores de grado de
los titulos actuales.

Una vez elaboradas todas las guias (mayo 2022) se procedid a una reunién en la que se cerro el
titulo en su conjunto, analizando la coherencia del curriculum y la adecuacién a las
recomendaciones planteadas por los expertos en el libro blanco. Ademas, se compartié algunos
detalles de la optatividad y se terminé de construir un plan de adaptacién de los estudiantes
actuales al plan modificado.

Tras la elaboracidn de la propuesta definitiva, acordada por la Comisiéon de Grado, se informé a
la Comisién Académica y de Calidad y se presentd a la Junta de Escuela, donde resulté aprobada
enJulio de 2022. La propuesta fue sometida al Vicerrectorado de Estudios que, finalmente, elevé
la propuesta para su analisis por el Consejo de Gobierno.

De este modo, el proceso de elaboracion del titulo que se propone ha contado con aportaciones
de todos los agentes internos de la Universidad: profesorado (participacién activa en la
elaboracion de propuestas), estudiantes (consultas), personal de administracidon y servicios
(revision técnica de las distintas versiones de la propuesta), érganos colegiados de
representacion (Junta de Escuela, Equipo de Direccidn y Consejo de Gobierno).

Procedimientos de consulta EXTERNOS

La comunicacion a las empresas comenzé en el Transfiere 2021, evento con trayectoria de varios
anos donde se ponen en contacto iniciativas de transferencia en tecnologia entre universidad y
empresa. En el seno de este evento organizamos como ETSI Informatica una reunidon donde se
hizo una presentacién a las empresas mas relevantes del sector de las lineas maestras de los
cambios que se iban a disefiar. La reunidn se llevé a cabo de modo hibrido y, a pesar de la
situacion sanitaria, acudieron algunos representantes del Consejo Asesor de la ETSI Informatica,
un érgano constituido en 2019 a peticion de la Junta de Centro para realizar consultas peridédicas
y que aun no habia podido ponerse en marcha.
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Acudieron Malaga Tech Park, Virus Total, Ingenia, Ernest & Young, Viewnext, Dekra y Accenture.
En ellas se debatieron los perfiles profesionales mas demandados por ellas, su opinidn sobre las
practicas externas, la posibilidad de una formacién Dual y las posibles colaboraciones en el
marco de los nuevos titulos.

A finales de 2021 se inicié el grupo de trabajo GT Talento (antes mencionado), formado por
empresas del Parque Tecnoldgico y el Vicerrectorado de Empresa, Territorio y Transformacion
Digital que ha promovido muchas acciones concretas para dar respuesta a las demandas del
sector empresarial. Concretamente, de esos encuentros nacid el plan de acciones entre las
empresas y la ETSI Informatica que también ha sido mencionado anteriormente. Ademas, en GT
Talento se decidié realizar una encuesta que identificara los perfiles mas demandados,
cuantificando ademas éstos, en el corto y medio plazo.

Tras estas acciones, se ha establecido una manera muy fluida de colaborar y entre sus frutos es
qgue se han establecido procedimientos para realizar consultas externas que permitieron
enriquecer y mejorar el disefio de los cambios propuestos a nivel académico. Como colofdn, se
realizd en junio de 2022 una jornada de presentacion del disefio de los planes al Consejo Asesor
de la Escuela. Acudieron a dicho encuentro las siguientes empresas: Virus Total - Google,
Hispasec, Acenture, Indra Transporte y Defensa, Babel, Ernest & Young - Met EY, Viewnext,
Dedalus, NTT Data, Cap Gemini, Opplus-BBVA y Accenture-Ciberseguridad. Las empresas
valoraron muy positivamente la actualizaciéon de los planes, destacando especialmente el
equilibrio entre los fundamentos necesarios de una Ingenieria Informatica y los contenidos y
competencias mas practicas y actuales. Ademas, destacaron especialmente la adecuacion de los
futuros egresados a las necesidades de las empresas, pues desarrollan actualmente muchos
productos y proyectos que requieren esta doble competencia.

Aquellos que lo han considerado adecuado han elaborado una expresidon de interés que se
adjunta a esta documentacion.

Como se observa, el sector empresarial ha estado cerca de este proceso de reforma de titulos
desde el principio y ha permitido orientar dicha propuesta, enriqueciendo su disefio con las
sugerencias de las empresas del sector.
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1. Descripcion, objetivos formativos y justificacion del titulo (ESG 1.2)

1.1.- Descripcién general

1.2. Nivel MECES:

2

1.3. Rama:

Ingenieria y Arquitectura

1.4. Ambito de conocimiento:

Ingenieria Informatica y de Sistemas

1.4.a) Universidad Responsable:

Universidad de Malaga

1.4.b) C4d. RUCT y denominacién del Centro de
imparticién responsable:

29012601
Escuela Técnica Superior de Ingenieria Informatica

1.4.c) Centro acreditado institucionalmente

[si/no] No

1.6.a) Titulo conjunto:

[no/ (internacional o nacional)] no

1.6.b) Convenio (TC nacional): (url)
1.6.c) Universidades Participantes:

1.6.d) Cédigo RUCT y Denominacién de los Centros de

imparticion

1.7 Menciones/Especialidades (denominacién y ECTS):

1.7.a) Menci6n dual: [si/no] No
1.7.b) Convenio Mencién dual: (url)

1.8. Numero total de créditos: 240

Informacién Referente al centro en el que se imparte el Titulo:

1.9. Modalidad de ensefianza x | Presencial Num. Plazas: 65
(marcar lo que proceda)
Hibrida (semipresencial) Num. Plazas:
Virtual (No presencial) Num. Plazas:
1.9. Namero total de plazas: 65
1.9.a) Niimero de plazas de nuevo ingreso para 65
primer curso:
1.8. Idiomas de imparticion: Espafiol

Normativas de Universidad de Aplicacién al Titulo.
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La Universidad de Malaga establece las normas reguladoras del progreso y permanencia del
alumnado en estudios de grado y master, asi como la Norma reguladora de la condicién de
estudiante a tiempo parcial.

La horquilla (ECTS minimos y maximos) de créditos de matricula para cada categoria en los
diferentes cursos, se muestran en la siguiente tabla:

ESTUDIANTE A TIEMPO COMPLETO | ESTUDIANTE A TIEMPO PARCIAL

ECTS matricula ECTS matricula ECTS matricula ECTS matricula
minima maxima minima maxima
PRIMER CURSO 60 240 24 240
SEGUNDO
CURSO Y 48 240 24 240
SUCESIVOS

El estudiantado que formalice matricula por segunda o sucesivas veces debera atenerse a lo
establecido en las Normas Reguladoras antes mencionadas, asi como en la Guia para la
matriculacién de estudiantes de estudios de Grado publicada por la UMA para cada curso
académico.

1.2.- Justificacion del interés del titulo y contextualizaciéon

Este titulo forma parte de una remodelacidén mas amplia de la oferta formativa de la ETSI Informatica
de la UMA. Asi, la creacion del Grado en Ciberseguridad e Inteligencia Artificial se propone
conjuntamente con la extincidén del Grado en Ingenieria de Computadores para convertirlo en una
mencion del Grado en Ingenieria Informatica. Se propone la sustitucién afio a afio de los planes de
Informdtica por los nuevos, incluyendo la extincidn de la mencion de Tecnologias de la Informacién.
También se plantea la modificacion del Grado en Ingenieria del Software puesto que los dos primeros
cursos son comunes con el Grado en Ingenieria Informatica.

En el Anexo O se describe con detalle la justificacion del titulo y su contextualizacidn.

1.3.- Objetivos formativos
Principales objetivos formativos del titulo
El objetivo fundamental es formar a expertos que dispongan de conocimientos y competencias en
Inteligencia Artificial y Ciberseguridad y que puedan aplicarlas de modo sélido desde ambos prismas

y también de forma conjunta. En definitiva, ser agentes activos que promuevan la integracion real
de estas dos disciplinas que estan fuertemente interrelacionadas:
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Desde el impacto de Ciberseguridad en la Inteligencia Artificial, para que puedan integrar la
seguridad en todas las etapas del ciclo de vida de desarrollo. Esto es especialmente importante para
que las soluciones de Inteligencia Artificial, que cada vez se usan mas en la toma de decisiones,
incluso de modo auténomo, reduzcan la vulnerabilidad y se protejan frente a usos malintencionados.

Desde el impacto de la Inteligencia Artificial en la Ciberseguridad, para que puedan desarrollar
técnicas de Inteligencia Artificial que enriquezcan los métodos que implementan la seguridad de los
sistemas, las comunicaciones y los datos. Este modelo esta siendo actualmente abordado por todas
las empresas del sector de la Ciberseguridad con mucho éxito.

La formacion se vertebra en cuatro aspectos con la misma carga lectiva:

Formacion en Informatica.

Formacion en inteligencia artificial.

Formacion en ciberseguridad.

Formacion interdisciplinar de inteligencia artificial y ciberseguridad.

Mas concretamente, podemos enumerar los siguientes objetivos del titulo:

Conducir a la adquisicion de una formacion integral en la tecnologia Informatica, la
inteligencia artificial y la ciberseguridad, cubriendo el disefio, desarrollo e implantacién de
métodos o técnicas computacionales para conseguir unas aplicaciones y sistemas robustos,
confiables, eficaces y eficientes, eligiendo el paradigma, los lenguajes, las arquitecturas y
plataformas de desarrollo mas adecuados acorde a las tecnologias actuales.

Aplicar conocimientos de informatica, ciberseguridad e inteligencia artificial en diferentes
ambitos y en entornos multidisciplinares, aplicdndolos a las necesidades de diferentes
disciplinas y casos de uso, determinando la idoneidad de diferentes soluciones para mejorar
los sistemas productivos y contribuyendo al progreso social.

Realizar una evaluacidn de las necesidades de la Industria y la Sociedad en las tecnologias
informadticas, la ciberseguridad y la inteligencia artificial, mds concretamente realizar un
disefio y evaluacion de estrategias en instituciones y empresas acerca de las politicas de
implantacién en ellas, sabiendo comunicar el resultado de estos disefios y evaluaciones.
Comprender y dominar los conocimientos, destrezas y habilidades adquiridas tanto en
entorno el cientifico y de investigacidn, como en el desarrollo profesional, con un alto
dominio técnico, una elevada capacidad de analizar fuentes documentales para su
actualizacién ante la aparicién futura de nuevas técnicas y métodos de tecnologias
informdticas, inteligencia artificial y ciberseguridad y teniendo siempre en cuenta las
regulaciones vigentes y el fin ético en estos dmbitos de conocimiento.

Aplicar conocimientos sobre dlgebra, calculo, algoritmica numérica, estadistica, ldgica,
complejidad computacional y optimizacion para resolver los problemas de ingenieria.
Valorar los procedimientos algoritmicos basicos de las tecnologias informaticas y el uso
eficiente de tipos y estructuras de datos, asi como las caracteristicas, funcionalidades y
estructura de los sistemas operativos, sistemas distribuidos, las redes de computadores e
Internet, con especial énfasis en los aspectos relacionados con su seguridad y la integracion
de técnicas inteligentes y de almacenamiento y manipulacion de la informacion y
conocimiento.

Analizar los principios, metodologias y ciclos de vida de la ingenieria de software para usarlos
en el desarrollo de aplicaciones software, incluyendo el conocimiento profundo de las
caracteristicas, funcionalidades y estructura y manipulacién de los repositorios de datos y
los sistemas de informacidn, considerando en todas sus fases la seguridad del dato, del
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software y de los componentes y dispositivos y dominando las técnicas de evaluacidn de
riesgos y amenazas, de analitica de ciberincidentes, de disefio y ejecucion de auditorias y las
técnicas de cifrado.

e Aplicar las técnicas de inteligencia artificial en todas las facetas del ciclo de vida de
desarrollo, desde la captura del dato, su preparacién y andlisis hasta la seleccién de las
técnicas mas apropiadas y su implementacién en soluciones que consideren el aprendizaje
automatico, aprendizaje profundo, optimizacion, razonamiento, tratamiento de imagenesy

texto, robdtica y otras técnicas dotadas de inteligencia.

Objetivos formativos de las menciones o especialidades

No procede

Estructuras curriculares especificas y Estrategias metodoldgicas de innovacion docente
especificas y justificacion de sus objetivos

Perfiles fundamentales de egreso a los que se orientan las ensefianzas y profesiones

reguladas

Perfiles de egreso:

La alta especializacién del grado de Ciberseguridad e Inteligencia
Artificial puede servir a los egresados que quieran trabajar en un
perfil mas investigador en los departamentos de I+D de las
empresas y de la Universidad o Institutos de Investigacion. La
adaptacion a tareas de investigacién seria rapida con resultados
inmediatos.

En un contexto mds profesional, los perfiles de los egresados cubren
todo el espectro de las empresas que se dedican a la ciencia de
datos, andlisis de datos e IA y a la ciberseguridad de forma
independiente pero la gran ventaja de este grado es la formacién
integrada de Ciberseguridad e IA que estd siendo demandada con
mas asiduidad por las empresas. Asi las salidas profesionales del
grado son puestos de administradores de seguridad,
desarrolladores de aplicaciones seguras, analistas de seguridad,
arquitectos de seguridad, consultores de seguridad, auditores de
seguridad, pen-testers, hackers éticos, miembros de equipos de
respuesta ante incidentes, analistas de malware, directores de
seguridad (CSO, CISO, etc.) o analistas forenses y peritos, ingeniera
o ingeniero en IA, Analista de Sistemas Inteligentes, Especialista
1+D+i en Inteligencia Artificial, Arquitecta o Arquitecto de Sistemas
Inteligentes. Ademas, los egresados estaran formados para integrar
la IA en el desarrollo de los sistemas ciberseguros, asi como, estar
preparados para identificar la necesidad de tener en cuenta la
ciberseguridad en todas las fases de desarrollo un sistema de
informaciéon que utilice la IA.

Finalmente, nuestros egresados tendrdn la formacidn necesaria
para formar parte de las empresas de desarrollo software mas
tradicional puesto que el grado imparte materias con las
tecnologias software mas actuales.
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Habilita para profesion regulada: no
Profesion regulada:

Acuerdo:

Norma:

Condicion de acceso para titulo no

profesional:

Titulo profesional:
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2. Resultados del proceso de formacién y de aprendizaje (ESG 1.2)

Cédigo
(C/COM/HD)

Descripcién

UNIVERSIDAD
DE MALAGA

Tipo

(Conocimientos o
contenidos (C) /
Competencias (COM)
/Habilidades o Destrezas

(HD))

C-01

Conocer y aplicar los procedimientos algoritmicos basicos de las
tecnologias informaticas para disefiar soluciones a problemas,
analizando la idoneidad y complejidad de los algoritmos
propuestos.

Conocimientos

C-02

Conocer las caracteristicas, funcionalidades y estructura de los
Sistemas Operativos, redes y bases de datos como base para el
diseno e implementacion de aplicaciones.

Conocimientos

C-03

Conocer la estructura, organizacion, funcionamiento e
interconexion de los sistemas informaticos, los fundamentos de
su programacion, y su aplicacién para la resoluciéon de
problemas propios de la ingenieria.

Conocimientos

C-04

Reconocer la amplitud y la utilidad de las técnicas inteligentes y
de aprendizaje automatico, incluyendo los problemas
relacionados con el sesgo algoritmico y de datos.

Conocimientos

C-05

Identificar una métrica de rendimiento adecuada para evaluar
algoritmos/herramientas de aprendizaje automatico para un
problema determinado.

Conocimientos

C-06

Comprender el ciclo de vida y las implicaciones de un ciber
incidente o evento andémalo, asi como el ecosistema de
herramientas y soluciones asociados a dichos incidentes.

Conocimientos

C-07

Conocer los distintos tipos de malware en funcién de su vector
de infeccién, mecanismos de propagacion, replicacién y
proteccion, de sus objetivos, etc.

Conocimientos

C-08

Conocer y comprender los conceptos, arquitecturas y modelos de
Inteligencia Artificial Ciberseguros.

Conocimientos

COM-01

Ser capaces de disefiar, desarrollar, seleccionar y evaluar
aplicaciones y sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y a la
legislacién y normativa vigente.

Competencia

COM-02

Disefiar y desplegar mecanismos que aborden la gestion de
identidad, autenticacién, autorizacion y auditoria (IAAA),
ademas de saber configurarlos y gestionarlos adecuadamente.

Competencia

COM-03

Ser capaz de desarrollar y evaluar sistemas interactivos persona-
maquina y de presentaciéon de informacion compleja y su
aplicacién a la resolucion de problemas de disefio de interaccién
persona - maquina atendiendo a la seguridad de éstos y
dotandolo de capacidades inteligentes.

Competencia
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COM-04

Disefiar sistemas de seguridad que integren las técnicas de
Inteligencia Artificial.

Competencia

COM-05

Aplicar las caracteristicas, funcionalidades y estructura de los
sistemas de informacién para garantizar su seguridad, de forma
que permitan un adecuado disefio y uso de aplicaciones que sean
seguras, incluyendo la proteccion de los datos y salvaguardando
la privacidad de estos.

Competencia

COM-06

Debatir los posibles efectos, tanto positivos como negativos, de
las decisiones derivadas de las conclusiones del aprendizaje
automatico.

Competencia

HD-01

Resolver los problemas matematicos que puedan plantearse en
la ingenieria y aplicar los conocimientos sobre: algebra lineal;
calculo diferencial e integral; métodos numeéricos; algoritmica
numérica; estadistica, matematica discreta, légica y
optimizacidn.

Habilidad

[
HD-02

Disefiar, desplegar y configurar comunicaciones seguras en los
sistemas informaticos.

Habilidad

HD-03

Debatir como las organizaciones con compromiso internacional
deben considerar las variaciones en las leyes, regulaciones y
estandares de privacidad en las jurisdicciones en las que operan.

Habilidad

|
HD-04

Comparar y contrastar métodos de aprendizaje automatico.

Habilidad

HD-05

Utilizar metodologias de prueba y capacitacién adecuadas al
implementar algoritmos de aprendizaje automatico.

Habilidad

CTo1

Respetar los derechos humanos y derechos fundamentales, los
valores democraticos, la libertad de pensamiento y de catedra, la
tolerancia y el reconocimiento y respeto a la diversidad, la
equidad de todas las ciudadanas y de todos los ciudadanos, la
eliminacién de todo contenido o practica discriminatoria, la
cultura de la paz y de la participacidn, entre otros.

Competencia

CTo02

Llevar a cabo el tratamiento de la sostenibilidad y del cambio
climatico.

Competencia

CT03

Comunicar de forma oral y escrita transmitiendo informacion,
ideas, problemas y soluciones a un publico tanto especializado
como no especializado.

Competencia

CT04

Capacidad para desenvolverse en un entorno laboral, incluyendo
el trabajo en equipo y la capacidad de liderazgo.

Competencia

Pagina 9 de 44

n
5]
a
[e)
o
c
kel
o
©
&
5
B2
c
S
S
@
o)
°
o)
2
=
(%2}
[oX
=
e
©
c
©
o
©
o
=
(@]
o
3
@
o
2
©
(@]
>
B
(&}
o
(2}
Q
a
o)
o)
c
kel
o
@
o
>
°
3]
o)
°
o)
2
=
(%2}
(o
=
e
c
3}
@
Q
o
o
&2
=
o
>
\
™
<
I3e}
=t
©
@©
0
—
o
™
©
=
o}
©
N
0
[}
-
N
<
o}
©
©
0
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Nota: Las competencias transversales (CT) incluyen los objetivos de desarrollo sostenible (ODS) incluidos
en el Real Decreto 822/2021, de 28 de septiembre. Estas seran trabajadas de forma transversal mediante
actividades complementarias y seran evaluadas especificamente en la materia Trabajo Fin de Grado.

3. Admision, reconocimiento y movilidad (ESG 1.4)
3.1.- Requisitos de acceso y procedimientos de admision

(Cumple requisitos de acceso segun legislacion vigente? [si/no] si
El acceso al grado se realiza siguiendo la normativa vigente de la Junta de Andalucia para cada curso
académico en relacién al procedimiento de ingreso en los estudios universitarios de grado aprobada por

la Direccidon General de Universidades, Comisidon del Distrito Unico Universitario de Andalucia. Toda

la informacién actualizada est4 disponible en este enlace.

3.2.- Criterios para el reconocimiento y transferencia de créditos

Tabla 1. Reconocimiento de Créditos

Tipos de reconocimiento Minimo |Maximo |Documento

Créditos cursados en Centros de formacién 0 0
profesional de grado superior

Créditos cursados en Titulos propios 0 5% Enlace
Créditos cursados por Acreditacion Experiencia 0 7,5% Enlace
Laboral y Profesional

Se limitaran al 2,5% los créditos por reconocimiento de actividades culturales, deportivas,
representacién y voluntariado.

La Experiencia Laboral y Profesional podra ser reconocida por créditos optativos con un maximo
del 7,5% de la carga total del titulo. Este reconocimiento es incompatible con la obtencién de
créditos a través de la asignatura "Practicas Externas", puesto que se adquieren las mismas
competencias. La normativa aplicable puede encontrarse en este enlace donde se especifica el
tiempo necesario para obtener el reconocimiento y el tipo de experiencia laboral o profesional
gue podra ser reconocida.

Los créditos cursados en titulos propios podrdn ser reconocidos por créditos optativos del plan
de estudios (Tabla 2).

El Procedimiento general de la universidad para el reconocimiento de ECTS se puede encontrar
aqui.

3.3.- Procedimiento para la organizacion de la movilidad de estudiantes propios y de

acogida

En este Anexo V se describe en detalle el funcionamiento de la movilidad en la Universidad de
Malaga. En nuestro Centro se llevan a cabo acciones para favorecer la movilidad: charlas
informativas, talleres para la realizacién del curriculum, entrevistas en inglés y acuerdos con
empresas multinacionales con sede en Malaga. Otra peculiaridad del Centro es la existencia de
un Contrato Académico, para evitar posibles confusiones en los reconocimientos. Respecto a los
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estudiantes entrantes, se les ofrecen practicas en empresas. Actualmente nuestra Escuela tiene
acuerdos de movilidad internacional con 68 universidades extranjeras. En el enlace
https://drive.google.com/file/d/1UOLFP-OK2STVRLWIiGS8GIYjJvvBrQ5gh/view se  pueden
consultar los centros con los que nuestra Escuela tiene firmados acuerdos de movilidad. Todos

estos acuerdos se estan aplicando en la actualidad a todos los titulos que se imparten y se
extenderdn al grado de Ciberseguridad e Inteligencia Artificial.

CSV: 588942195269063915860343 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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4. Planificacion de las Ensefianzas (ESG 1.3)
4.1.- Estructura del plan de estudios

En este Anexo VI se describe en detalle el plan de estudios a nivel de mddulo, materia y
asignatura. La coordinacién horizontal y vertical se describe en el Anexo VII. La adscripcion de
cada asignatura se detalla en este Anexo VIII. La vinculacion se puede consultar Anexo IX.

Tabla 2. Estructura del plan de estudios

UNIVERSIDAD
DE MALAGA

Créditos de formacion basica 60
Créditos obligatorios 138
Créditos optativos 30
Créditos de practicas académicas externas 0
Créditos de Trabajo Fin de Grado o Méaster 12
Total Créditos ECTS | 240
Tabla 3. Resumen del plan de estudios (estructura semestral)
Cursos Semestre
Semestre 1 Semestre 2
Curso 1 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:
- Matematicas I - Matematicas Il
- Representacion del Conocimiento y Razonamiento - Programacion II
- Programacion | - Arquitectura de Computadores
- Fundamentos de Redes Telematicas - Identidad Digital y Privacidad
- Fundamentos de Ciberseguridad - Fundamentos de Inteligencia Artificial
Tipologia (caracter): Basico Tipologia (caracter): Basico (24 créditos) Obligatorio
Modalidad: Presencial (6 créditos)
Lengua: Espafiol Modalidad: Presencial
Lengua: Espafiol
Semestre 3 Semestre 4
Curso 2 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:
- Probabilidad y Estadistica - Bases de Datos
- Programacion Segura - Ingenieria del Software Seguro
- Sistemas Operativos - Seguridad en Aplicaciones Web
- Seguridad en Servicios y Protocolos de Internet - Algoritmos de Biisqueda y Optimizacion
- Aprendizaje Computacional I Computacional
- Aprendizaje Computacional II
Tipologia (caracter): Basicos (6 créditos) y
Obligatorio (24 créditos) Tipologia (caracter): Obligatorio
Modalidad: Presencial Modalidad: Presencial
Lengua: Espafiol Lengua: Espafiol
Semestre 5 Semestre 6
Curso 3 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:

- Arquitectura de Sistemas Virtualizados
- Pentesting y Hacking Etico

- Aprendizaje Profundo

- Inteligencia Malware

- Optativa

- Mineria de Datos

- Informatica Forense y Ciberdelincuencia

- Robética Inteligente

- Ciberseguridad en Sistemas de Inteligencia Artificial
- Optativa
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Consejeria de Universidad,
Investigacién e Innovacién

Tipologia (caracter): Obligatorio (24 créditos) y
Optativo (6 créditos)

Modalidad: Presencial

Lengua: Espafiol

Tipologia (caracter): Obligatorio (24 créditos) y
Optativo (6 créditos)

Modalidad: Presencial

Lengua: Espafiol

Semestre 7 Semestre 8
Curso 4 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:

- Seguridad en Entornos Méviles

- Gestion Inteligente de Anomalias y Ciberincidentes
- Sistemas de Inteligencia Artificial Ciberseguros

- Sistemas Biométricos

- Optativa 1 o Practicas Externas

Tipologia (caracter): Obligatorio (24 créditos) y
Optativo (6 créditos)

Modalidad:Presencial

Lengua: Espafiol

- Aspectos Sociales, Eticos y Legales de la
Ciberseguridad e Inteligencia Artificial

- Optativa 2 y Optativa 3 o Practicas Externas
- Trabajo fin de Grado

Tipologia (caracter): Obligatorio (6 créditos), Optativo
(12 créditos) y TFG (12 créditos)
Modalidad:Presencial

Lengua: Espafiol

El nimero de horas, el peso relativo de cada actividad formativa en relacidén al resto de

actividades formativas para todo el titulo se describen en el Anexo X.

El porcentaje de las ponderaciones minimas y maximas de cada tipo de prueba definido como

sistema de evaluacion en relacion con la totalidad del resto de pruebas propuestas en el sistema

de evaluacién se describe de forma global al titulo en el Apartado 4.3.

Tabla 4. Plan de estudios detallado

Materia 1.1: Matematica

Niimero de créditos ECTS 24
Tipologia Bisico
Organizacién temporal Semestresn? 1,2y 3
Modalidad Presencial
Resultados del proceso de C-01,C-04,HD-01
formacidén y aprendizaje
Asignaturas - Matematicas I
- Matematicas Il
- Probabilidad y Estadistica
- Representacion del Conocimiento y Razonamiento
Lenguas Espariol
Contenidos propios del ® [ntroduccion a la teoria de niimeros
mdédulo/materia/asignatura ®  (rafosy drboles.
®  Espacios vectoriales y aplicaciones lineales.
®  Formas bilineales. Producto escalar. Norma de un vector. Distancias. Angulo entre
vectores. Ortogonalidad.
®  Series numéricas.
® [Funciones elementales, cdlculo diferencial en una variable, optimizacion. Cdlculo
integral bdsico en una variable.
®  Funciones vectoriales. Cdlculo diferencial en varias variables, optimizacion. Minimos
cuadrados.
®  [ntegracion.
®  (onjuntos y funciones. Relaciones binarias. Representacion matricial. Relaciones de
equivalencia y de orden. Cierre de relaciones.
®  Reticulos y dlgebras de Boole.
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

Representacion del conocimiento.

Estadistica descriptiva.

Regresion lineal.

Sucesos aleatorios y probabilidad.

Variables aleatorias, Distribuciones discretas y continuas.
Inferencia estadistica.

Ldgica Cldsica: lenguaje, mecanismos de razonamiento y aplicaciones.

Actividades
formativas/Metodologias
docentes

A01, A02,A09, MD0O1,MDO0Z, MDO3,

Sistemas de evaluacién

SE02,SE10

Observaciones

Materia 1.2: Fundamentos de Informética

Niimero de créditos ECTS

36

Tipologia

Bdsico

Organizacién temporal

Semestres n°1y2

Modalidad

Presencial

Resultados del proceso de
formacidén y aprendizaje

C-01,C-02,C-03,C-06,C-07,COM-01,COM-02,COM-03,HD-02,CT04

Asignaturas

- Programacion [

- Programacion II

- Fundamentos de Redes Telematicas
- Arquitectura de Computadores

- Identidad Digital y Privacidad

- Fundamentos de Ciberseguridad

Lenguas

Espanol

Contenidos propios del
médulo/materia/asignatura

Programacion imperativa

Abstraccion procedimental

Tipos de datos estructurados

Orientacion a objetos

Almacenamiento persistente

Capa de aplicacion, transporte, red y enlace de datos.
Seguridad en Redes Telemdticas

Estructura bdsica de un computador

Organizacion interna del procesador, memoria y entrada/salida
Explotacion de paralelismo

Algoritmos y Protocolos criptograficos
Fundamentos de seguridad

Control de acceso

Identidad Digital

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05A09, MDO1, MDOZ, MDO03, MDO5, MDO6

Sistemas de evaluacién

SEO01, SE02,SE08, SE10

Observaciones

Materia 2.1: Ingenieria del Software y Procesamiento de la Informacién
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Niimero ECTS 30

Tipologia Obligatoria

Organizaci6n temporal semestresn? 3,4y 6

Modalidad Presencial

Resultados del proceso de C-01,C¢-02,C-03,C-04,C-06,C-07,COM-01,COM-05,CT04

formacidén y aprendizaje

Asignaturas

- Bases de Datos

- Mineria de Datos

- Programacion Segura

- Ingenieria de Software Seguro
- Seguridad de Aplicaciones Web

Lenguas

Espafiol

Contenidos propios del
médulo/materia/asignatura

Los sistemas de bases de datos, relacionales y NoSQL
Control de la seguridad en una base de datos
Metodologias para un proceso de mineria de datos
Andlisis e identificacion de vulnerabilidades del codigo
Principios de Programacion Segura

Fundamentos y Metodologia de la Ingenieria del Software Seguro.
Verificacion y Pruebas de Seguridad.

Ecosistema de los entornos web

Tecnologias web para el cliente y el servidor
Amenazas en entornos web

Proteccion de las infraestructuras y servicios web

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A03, AO9MDO1,MDO02, MD0O3, MD04, MD05, MD06

SE01,SE02,SE07,SE08, SE10

Materia 2.2: Inteligencia Computacional

Niimero ECTS 12

Tipologia Obligatoria

Organizacién temporal semestres n? 2y 4

Modalidad Presencial

Resultados del proceso de C-01,C-02,C-04,C-05,COM-06, HD-01, HD-05

formacién y aprendizaje

Asignaturas

- Fundamentos de Inteligencia Artificial
- Algoritmos de Biisqueda y Optimizacion Computacional

Lenguas

Espafiol

Contenidos propios del
médulo/materia/asignatura

Introduccion a la Inteligencia Artificial.

Concepto de representacion simbdlica.

Problemas de satisfaccion de restricciones.

Técnicas de blisqueda y de optimizacion.

Complejidad de algoritmos y calculabilidad de problemas.

Juegos.
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Concepto de utilidad.

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A05, AO9MDO1,MD02, MDO3

| SE01,SE02,SE10

Materia 2.3: Tecnologias Informaticas y de Sistemas

Niimero ECTS 12

Tipologia Obligatoria

Organizacién temporal semestresn? 3 y5
Modalidad Presencial

Resultados del proceso de C-01, C-02, C-03, COM-01

formacidén y aprendizaje

Asignaturas

- Arquitectura de Sistemas Virtualizados
- Sistemas Operativos

Lenguas

Espafiol

Contenidos propios del
mddulo/materia/asignatura

Virtualizacion del sistema completo

Virtualizacion mediante espacios de nombres privados (contenedores)
Infraestructuras como servicio (1a$)

Ubicacion de infraestructuras: Clouds

Infraestructuras remotas. Gestion y monitorizacion

Fundamentos de los sistemas operativos

Procesos e hilos.

Administracion del sistema operativo

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01,A02, A03, A05A09, MDO1,MDO02, MD0O3, MD05, MD06

SE01, SE02,SE10

Materia 2.4: Informatica y Sociedad

Niimero ECTS 6

Tipologia Obligatoria

Organizacién temporal semestre n® 8

Modalidad Presencial

Resultados del proceso de C-06,C-07,C-08, COM-01,COM-04, HD-03

formacidén y aprendizaje

Asignaturas

Aspectos Sociales, Eticos y Legales de la Clberseguridad e Inteligencia Artificial
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Lenguas

Espafiol

Contenidos propios del
mddulo/materia/asignatura

®  Aspectos juridico-administrativos de la Administracion electronica, la ciberseguridad
y la inteligencia artificial

®  Tratamiento juridico-penal de la ciberseguridad y la inteligencia artificial
®  FElimpacto criminoldgico de la ciberseguridad y la inteligencia artificial

®  Directrices para la consecucion de una IA y ciberseguridad confiable: el fin ético de la
1A y ciberseguridad.

®  /mpacto social de las decisiones de disefio de la IA y la ciberseguridad.

Actividades formativas
(presencialidad en
horas) /Metodologias docentes

A01, A02, A05, A09, MDO1,MD02, MDO3

Sistemas de evaluacién SE01,SE02,SE10

Observaciones

Materia 3.1: Ciberseguridad

Niimero ECTS 24

Tipologia Obligatoria

Organizacién temporal semestres n? 3,5,6y 7

Modalidad Presencial

Resultados del proceso de C-01,Cc-02,C-03,C-06,C-07,COM-01,COM-02,COM-03,HD-02,CT04

formacién y aprendizaje

Asignaturas

- Seguridad en Servicios y Protocolos de Internet
- Pentesting y Hacking Etico

- Informatica Forense y Ciberdelincuencia

- Seguridad en entornos Méviles

Lenguas

Espafiol

Contenidos propios del
médulo/materia/asignatura

Configuracion segura de dispositivos de red

Componentes de seguridad perimetral

Herramientas bdsicas de seguridad para sistemas, servicios y aplicaciones
Introduccion al Pentesting y al Hacking Etico

Explotacion de usuarios, de redes y de servicios

Ciberdelincuencia

Fundamentos de la Informatica Forense

Desarrollo de una Investigacion Forense

Aplicaciones moviles

Seguridad en dispositivos moviles

Actividades formativas
(presencialidad en

horas) /Metodologias docentes
Sistemas de evaluacién

Observaciones

A01, A02, A05, A09, MDO1,MDO02, MD03, MD04, MD09,MD10

SE01, SE02,SE10
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

Materia 4.1: Inteligencia Artificial

Niimero ECTS

24

Tipologia

Obligatoria

Organizacién temporal

semestresn? 3,4,5, y 6

Modalidad

Presencial

Resultados del proceso de
formacidén y aprendizaje

C-03,C-04,C-05,COM-03,COM-06,HD-01,HD-03,HD-04,HD-05,CT-03

Asignaturas

- Aprendizaje Computacional I
- Aprendizaje Computacional I1
- Aprendizaje Profundo

- Robotica Inteligente

Lenguas

Espafiol

Contenidos propios del
mdédulo/materia/asignatura

Andlisis de Componentes Principales.
Aprendizaje por refuerzo.

Reglas de asociacion.

Redes bayesianas
Arquitecturas neuronales.

Redes neuronales convolucionales profundas.

Redes neuronales recurrentes profiundas.

Redes LSTM (Long Short-Term Memory).

Transformadores neuronales.

Aplicaciones: vision por computador y procesamiento del lenguaje natural.
Concepto de aprendizaje supervisado: clasificacion y regresion.
Medidas de rendimiento.

Validacion y prueba.

Robots moviles

Control inteligente de robots moviles

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A03, A05, A09, MDO1,MDOZ2, MDO3, MD0O4, MD05, MD06, MD09,MD10,

SE01,

SE02,SE10

Materia 5.1: Integracién de Ciberseguridad e Inteligencia Artificial

Niimero ECTS 30

Tipologia Obligatoria

Organizacién temporal semestresn? 5,6y 7

Modalidad Presencial

Resultados del proceso de C-01,C-02,C-03,C-04,C-06,C-07,C-08,COM-01,COM-02,COM-03,COM-04,COM-05,COM-06,
formacién y aprendizaje CTO3
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

Asignaturas

- Inteligencia Malware

- Ciberseguridad en Sistemas de Inteligencia Artificial
- Gestion Inteligente de Anomalias y Ciberincidentes
- Sistemas de Inteligencia Artificial Ciberseguros

- Sistemas Biométricos

Lenguas

Espafiol

Contenidos propios del

mddulo/materia/asignatura

Entornos virtualizados de andlisis

Algoritmos de aprendizaje para la deteccion, clasificacion y/o clustering de malware
Andlisis de amenazas y vulnerabilidades de la Inteligencia Artificial

Gestion inteligente de eventos

Integracion de mecanismos de proteccion en sistemas de Inteligencia Artificial
Robustez

Privacidad en el ciclo de vida de Ia Inteligencia Artificial

Modelos de inteligencia artificial explicable y confiable

Autenticacion mediante biométrica.

Dispositivos y sistemas biométricos: amenazas, ataques y defensas

Actividades formativas
(presencialidad en

A01,A02, A03, A05, A09, MDO1,MD02, MD0O3, MD04, MD10,

horas)/Metodologias docentes

Sistemas de evaluacién

Observaciones

SEO01, SE02,SE03, SE07,SE10

Materia 6.1: Trabajo Fin de Grado

Niimero ECTS 12

Tipologia TFG
Organizacién temporal semestre n2 8
Modalidad Presencial

Resultados del proceso
de formacién y

CT01, CTOZ, CTOS.

aprendizaje
Asignaturas Trabajo Fin de Grado, (82 semestre, 12 créditos, Espafiol
Lenguas Espafiol

Contenidos propios del
mdbdulo/materia/asignat
ura

Elaboracién de un proyecto en el ambito de las tecnologias especificas de la Inteligencia Artificial
y la Ciberseguridad de naturaleza profesional. El Trabajo Fin de Grado se organizara de manera
que el ejercicio a desarrollar sea de envergadura ajustada al nimero ECTS y siguiendo la tipologia
propuesta en el reglamento propio de la Escuela.

Este médulo integra todos los resultados de formacién adquiridos en el titulo pero ademas se
incluyen competencias transversales que seran expresamente consideradas en el reglamento del
trabajo fin de estudios, que incluira expresamente la evaluacién del impacto de las competencias
transversales CT01 y CT02, alineadas con los objetivos de desarrollo sostenible (ODS).

Actividades formativas
(presencialidad en
horas) /Metodologias
docentes

Sistemas de evaluacién

A01, A03, A06, A07, A09, MDOZ, MDO3, MDO05, MD04,MD06, MD10

SE07
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Observaciones Requisitos previos: El Trabajo Fin de Grado no podra defenderse sin cumplir los requisitos
establecidos en el Reglamento de Trabajo Fin de Grado aplicable, sin perjuicio de lo que pueda
disponer la normativa de caracter general que establezca la Universidad de Malaga

La oferta de optatividad es amplia debido a que es mayoritariamente comun a los 3 titulos que se imparten en el Centro. Esto
permite una amplia oferta para el estudiantado sin un elevado coste.

Materia 7.1: Practicas Externas

Niimero ECTS 18

Tipologia Optativo

Organizacién temporal Anual

Modalidad Presencial

Resultados del proceso CT01, CTOZ, CTO3, CTO4

de formacién y Ademads de las anteriores, los resultados de formacion que se adquieran dependeran del perfil de
aprendizaje la oferta y estando vinculadas a los del titulo

Asignaturas - Practicas Externas

Lenguas Espafiol

Contenidos propios del Estas practicas deben contribuir a su formacién integral, potenciando su formacién practicay
médulo/materia/asignat | permitiéndole aplicar el conjunto de conocimientos adquiridos durante el proceso educativo.
ura También es el momento de adquirir habilidades y competencias que van a ser altamente
valoradas en su carrera profesional. Como tercer eje, el objetivo es adquirir una incipiente
experiencia que facilite su posterior insercion laboral. El caracter de las practicas externas es
optativo y, alternativamente, el alumnado podra cursar 18 créditos de asignaturas optativas.

Actividades formativas A03,A04,A07, AO9,MD05, MD04, MD06, MD0OS, MD0O9
(presencialidad en

horas) /Metodologias

docentes

Sistemas de evaluacién SE01,SE08.

Observaciones

El alumnado que realice précticas en empresas debera matricularse en la asignatura practicas
externas, anual de 18 créditos (6 en el primer cuatrimestre y 12 en el segundo), tal y como se
describe en la memoria Verifica en la materia 7.1. Esta asignatura forma parte de la optatividad ya
que el alumno puede decidir no cursarla y elegir los 30 créditos optativos con la oferta de
asignaturas del centro. En el caso de que el alumnado curse las practicas externas, tendra que
cursar Unicamente 12 créditos de asignaturas optativas ofertadas por el centro.

Cabe destacar que la propuesta de asignatura anual permite que el alumnado pueda integrarse
mejor en la empresa abriendo /a posibilidad de llevar a cabo el TFG en la misma entidad. En la
UMA existe un programa Impulso TFE en e/ que se fomenta el desarrollo de los TFG en las
empresas:. https://www.uma.es/empresa-territorio-y-Transformacion-
digital/info/100893/impulso-tfg-empresas/

Materia 8.1: Automatica

Niimero de créditos ECTS 24
Tipologia Optativo
Organizacién temporal Semestres n® 56,7y 8
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Modalidad

Presencial

Resultados del proceso de
formacidén y aprendizaje

C-01,C-02,COM-01,COM-03

Asignaturas

- Visién por Computador

- Sistemas de Informacién para la Industria

- Programacion de Robots

- Modelado y Simulacién de Sistemas

- Control Automatico en Sistemas Ciberfisicos
- Sistemas de Produccidn Inteligente

Lenguas

Espaniol

Contenidos propios del
mddulo/materia/asignatura

Vision por Computador, 2D y 3D

La empresa como sistema de informacion.

Industria 4.0

Programacion de robots, Microbots y Robots moviles

Modelado y Simulacion de Sistemas

Comportamiento, Modelado y Control de Sistemas Fisicos de Tiempo Continuo
Empresas de Manufactura y Fabricacion Integrada por Computador.

Diserio e Ingenieria Asistido por Computador.

Tecnologias de gestion de recursos: planificacion de la produccion y operaciones.
Tecnologias de procesos y sistemas de fabricacion.

Sistemas de informacion en la planta: automatizacion Industrial. Automatas
Programables Industriales.

Actividades
formativas/Metodologias
docentes

A01,A02,A05, A07, A09, MDO1,MDO0Z2, MD0O3

Sistemas de evaluacién

SE01,SE03, SE07,SE08,SE10

Observaciones

Materia 8.2: Complementos de Ciencias de Datos

Niimero de créditos ECTS 18

Tipologia Optativo

Organizacién temporal Semestres n? 56,7y 8
Modalidad Presencial

Resultados del proceso de C-01,C-02,HD-01,COM-03

formacidén y aprendizaje

Asignaturas - Teoria de la Informacién y la Codificacion
- Modelizacién de Computacion Predictiva
- Analisis Visual de Datos
Lenguas Espariol
Colntenidos prqpios .del ®  Teoria de la informacién y la Codificacion
mddulo/materia/asignatura ®  Métodos matematicos para resolucion de sistemas complejos
®  Modelos computacionales para realizar predicciones
®  Transformacion de datos en historias
®  Andalisis exploratorio de datos a través de visualizaciones.
®  Desarrollo de herramientas de visualizacion para dar soporte a la Ciencia de Datos.
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Actividades
formativas/Metodologias
docentes

A01, A02, A05A09, MDO1,MD02,MD04

Sistemas de evaluacién

SE01, SEOZ, SE10

Observaciones

Materia 8.3: Complementos de Arquitectura de Computadores

Niimero de créditos ECTS 36

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,C-04,C-06,C-07,COM-01,HD-01,CT-03

Asignaturas

- Disefio de Sistemas Operativos

- Computacién Cuantica

- Arquitecturas Especializadas

- Arquitecturas Cluster

- Vulnerabilidades Hardware

- Aceleradores para Seguridad e Inteligencia Artificial

Lenguas

Espariol

Contenidos propios del
médulo/materia/asignatura

Bulffers y caches de datos

Gestion de la memoria, sistema de ficheros, procesos y hebras
Gestion de la entrada/salida

Administracion de sistemas operativos

Elementos bdsicos de la computacion cudntica

Algoritmos cudnticos bdsicos

Arquitecturas cudnticas

Aplicaciones cudnticas

Introduccion a los procesadores de dominio especifico y aceleradores
Diserio de aceleradores en FPGAs mediante lenguajes de alto nivel
Configuracion y Middleware de clusters

Programacion de aplicaciones en clusters

Seguridad hardware

Soporte hardware para criptografia

Vulnerabilidad hardware

Arquitecturas para el procesamiento criptografico

Aceleracion de aplicaciones de inteligencia artificial

Computacion heterogénea sobre componentes especificas avanzadas

Procesamiento en memoria

Actividades
formativas/Metodologias
docentes

A01,A02, A03, A05,A09,MD01,MD02, MDO3, MDO5, MD06, MDO9,MD10

Sistemas de evaluacién

SE01,SE02,SE10

Observaciones

Materia 8.4: Complementos de CiberSeguridad

Pagina 22 de 44

n
Q
o
o
o
c
.2
o
@
s
B2
£
S
°
©
@
°
o)
2
=
(%2}
[oX
£
e
©
c
T
°
@
°
3
(@]
©
8
@
o
2
@
(@]
>
B
(&}
o
(2}
@
)
o
)
c
S
o
@
o
>
°
)
[9)
°
o)
2
=
(%2}
(o
£
e
c
(o)
Q
Q
@
Q2
=
=
@
>
\
™
<
I3e)
=)
©
=)
©
-
»
1<2]
©
S
>
©
I
©
)
-
I
<
)
@
5]
©
>
)
O




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Niimero de créditos ECTS 24

Tipologia Optativo

Organizacién temporal Semestres n® 56,7y 8

Modalidad Presencial

Resultados del proceso de C-01,C-03,C-06,C-07,COM-01,COM-02,COM-03, COM-05,HD-01

formacién y aprendizaje

Asignaturas - Seguridad en Entorno Cloud e IOT

- Blockchain

- Criptografia y Criptoanalisis

- Seguridad en Entornos Industriales y Robotizados
Lenguas Espariol

Contenidos propios del
médulo/materia/asignatura

Entornos industriales y robotizados inteligentes

Servicios de proteccion en entornos industriales y robotizados
Herramientas de gestion de la seguridad de aplicaciones en el cloud
Amenazas en entornos [oT

Proteccion avanzada de entornos loT

Introduccion a las tecnologias Blockchain

Aplicaciones del Blockchain

Mecanismos avanzados de interoperabilidad (capa 2, PoS)
Blockchains empresariales

Esquemas criptogrdficos post-cudnticos

Criptografia cudntica

Criptografia avanzada

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05, A09, MDO1,MD02, MDO3, MD05, MD06, MD0O9

Sistemas de evaluacién

SE01, SE02,SE10

Observaciones

Materia 8.5: Complementos de Electrénica

Niimero de créditos ECTS 12

Tipologia Optativo

Organizacién temporal Semestres n? 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-02,COM-03

Asignaturas - Sistemas Electrénicos para I0T
- Nanotecnologia
Lenguas Espaniol
Co’r:;slnidos prqpios IdEI ®  Tecnologias y dispositivos para loT
médulo/materia/asignatura ®  Aspectos de seguridad y privacidad en loT
®  [nterfaz grafico para la gestion de sistemas loT
®  Dispositivos Electronicos en Nanoelectronica.
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

®  Tecnologias de Micro y Nanofabricacion.
®  Nanosensores.

Actividades
formativas/Metodologias
docentes

A01,A02, A03, A05, A06, A07, A09, MDO1,MDO02, MD03, MD05, MDO6,

Sistemas de evaluacién

SE01,SE02,SE10

Observaciones

Materia 8.6: Complementos de Ingenieria del Software

Niimero de créditos ECTS 18

Tipologia Optativo

Organizacién temporal Semestres n? 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-02,C-03,COM-01

Asignaturas

- Software para Entornos Mdviles
- Ingenieria del Software Dirigida por Modelos
- Calidad del Software

Lenguas

Espaniol

Contenidos propios del
médulo/materia/asignatura

Tecnologias para el desarrollo de aplicaciones moviles.
Plataformas y Lenguajes para desarrollo de software
Sistemas operativos para entornos moviles

Desarrollo de APPS

Introduccion a la Ingenieria del Software Dirigida por Modelos
Ejemplos y definicion de lenguajes especificos de dominio
Lenguajes especificos de dominio grdficos

Lenguajes especificos de dominio textuales
Transformaciones modelo a modelo

Transformaciones modelo a texto

Modelos y Caracteristicas de Calidad.

Normalizacion y estindares de calidad.

Métricas y procesos de medicion

Actividades
formativas/Metodologias
docentes

A01,A02,A03, A05, A06, A07, AO9 MDO1,MD02, MD03, MD04,

Sistemas de evaluacién

SE01,SE10

Observaciones

Materia 8.7: Complementos de Inteligencia Artificial

Niimero de créditos ECTS 30
Tipologia Optativo
Organizacién temporal Semestres n® 56,7y 8

Pagina 24 de 44

n
Q
o
o
o
c
.2
o
@
s
B2
£
S
°
©
@
°
o)
2
=
(%2}
[oX
£
e
©
c
T
°
@
°
3
(@]
©
8
@
o
2
@
(@]
>
B
(&}
o
(2}
@
)
o
)
c
S
o
@
o
>
°
)
[9)
°
o)
2
=
(%2}
(o
£
e
c
(o)
Q
Q
@
Q2
=
=
@
>
\
™
<
I3e)
=)
©
=)
©
-
»
1<2]
©
S
>
©
I
©
)
-
I
<
)
@
5]
©
>
)
O




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

Modalidad

UNIVERSIDAD
DE MALAGA

Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-04,C-05

HD-01,COM-06
HD-04,HD-05

Asignaturas

- Robustez y Explicabilidad en Inteligencia Artificial (5,6,7 y 8 semestre, 6 créditos,
espaiiol)

- Procesamiento de Lenguaje Natural (5,6,7 y 8 semestre, 6 créditos, espafiol)

- Procesamiento de Imagenes y Video (5,6,7 y 8 semestre, 6 créditos, espafiol)

- Cognicién y Comunicacion en Ingenieria del Software (5,6,7 y 8 semestre, 6 créditos,
espaiiol)

- Aprendizaje Federado (5,6,7 y 8 semestre, 6 créditos, espafiol)

Lenguas

Espaniol

Contenidos propios del
médulo/materia/asignatura

Inteligencia Artificial explicable

Robustez en [A.

Técnicas de Inteligencia Artificial explicables.
Introduccion al procesamiento del lenguaje natural
Recursos lingtiisticos.

Tratamiento y Mineria de Texto

Introduccion al Procesamiento de Imdgenes
Transformaciones en el dominio espacial y de la frecuencia
Segmentacion de imagenes

Representacion de formas y descripcion de objetos
Compresion de imagenes

Andlisis del movimiento

Formalismos matemadticos para la representacion y gestion del conocimiento y en el
aprendizaje.

Tipos de razonamiento y su automatizacion. Logicas no cldsicas en las aplicaciones
informaticas y Verificacion de programas.

Factores humanos en la ingenieria del software.
Procesos cognitivos bdsicos y superiores en tareas de programacion e ingenieria..
El grupo en ingenieria del software.
Comunicacion en ingenieria.

Aprendizaje computacional

Procesos de decision de Markov

El problema del bandido

Métodos Tabulares

Meétodos Aproximadores lineales

DQN (Deep Q-Network)

Meétodos de gradiente de politica

Actividades
formativas/Metodologias
docentes

A01, A02, A05, A06, A07, A09, A10, MDO1,MD02, MDO3,

Sistemas de evaluacién

SEO03, SE07, SE10

Observaciones

Materia 8.8: Complementos de Sistemas Distribuidos

Niimero de créditos ECTS 24
Tipologia Optativo
Organizacién temporal Semestres n? 56,7y 8
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Modalidad

Presencial

Resultados del proceso de
formacidén y aprendizaje

C-02,C-03,HD-02,COM-03

Asignaturas - Desarrollo de Software Critico (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Servicios Multimedia (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Redes Inalambricas (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Redes Definidas por Software (5,6,7 y 8 semestre, 6 créditos, espafiol)
Lenguas Espariol

Contenidos propios del
mdédulo/materia/asignatura

Andlisis de Sistemas y Software Critico
Diserio de Software Critico

Fundamentos de sistemas distribuidos para la realizacion y tolerancia fallos

Arquitecturas y Plataformas distribuidas

Validacion y pruebas

Tecnologias de transmision inaldmbricas

Tipos de redes Inalambricas

Redes Inalimbricas de Corto, Medio Alcance y Largo Alcance

Herramientas para la configuracion, andlisis y simulacion de Redes Inalambricas

Desarrollo bdsico de aplicaciones

Redes Ad Hoc.

Herramientas para simulacion de redes de sensores

Futuro de las redes inaldmbricas

Ingenieria de Protocolos

Caracterizacion de protocolo y su definicion en los estindares.
Lenguajes y herramientas para describir, simular y validar protocolos
Implementacion de pilas de protocolos

Codigo abierto para protocolos de redes moviles.
Herramientas de ayuda al desarrollo/pruebas

Emulacion y virtualizacion

Redes programables (SDN)

Actividades
formativas/Metodologias
docentes

A01, A02Z, A03, A05, A07, A09, MDO1,MD02, MDO3, MD0O4,MD05, MD0O6

Sistemas de evaluacién

SEO01, SE0Z, SE03,SE04, SE10

Observaciones

Materia 8.9: Tecnologias Emergentes

Niimero de créditos ECTS 12

Tipologia Optativo

Organizacién temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacién y aprendizaje

Dado que se trata de una materia optativa, los resultados de aprendizaje se establecerdn en
las gufas docentes de las asignaturas correspondientes cuando se oferten, siempre de

acuerdo en concretar las competencias adquiridas

Asignaturas - Deep Tech 1
- Deep Tech 2
Lenguas Espariol
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Contenidos propios del
médulo/materia/asignatura

El objetivo de esta materia es poder disponer de asignaturas donde incluir tecnologias
especificas avanzadas que sean de actualidad en cada momento. El espiritu de estas
asignaturas tendra, por su propia naturaleza, con un recorrido temporal breve (dos cursos
aproximadamente) y la oferta se deberd ir ajustando a las tecnologias informaticas mas
demandadas en el entorno profesional (nuevos frameworks de desarrollo, nuevos

paradigmas o métodos, novedosas aplicaciones, etc).

Los contenidos de la materia ofreceran asi una formacién complementaria en los tres
titulos ofertados por la Universidad de Malaga: Graduado o Graduada en Ingenieria
Informatica, Graduado o Graduada en Ingenieria del Software y Graduado o Graduada en

Ciberseguridad e Inteligencia Artificial.

Actividades
formativas/Metodologias
docentes

Dado que se trata de una materia optativa que se ira definiendo con oferta rotatoria
adaptada a las tecnologias emergentes, las actividades formativas se estableceran en las
guias docentes de las asignaturas correspondientes cuando se oferten, si bien por su
naturaleza deberan contar con un fuerte componente practico y de laboratorio.

Sistemas de evaluacién

Los sistemas de evaluacion se estableceran en las guias docentes de las asignaturas
correspondientes cuando se oferten, si bien se pretende que se disponga de una fuerte
componente de evaluacién basada en habilidades adquiridas mas que en conocimientos..

Observaciones

Materia 8.10: Videojuegos y Gamificacién

Niimero de créditos ECTS il72

Tipologia Optativo

Organizacién temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacidén y aprendizaje

C-01,C-02,HD-01,COM-03.

Asignaturas

- Programacion de Videojuegos (5,6,7 y 8 semestre, 6 créditos, espafiol)

- Inteligencia Artificial para Videojuegos (5,6,7 y 8 semestre, 6 créditos, espafiol)

Lenguas

Espariol

Contenidos propios del
mdédulo/materia/asignatura

Introduccion a los videojuegos

Comportamiento Cinematico del Motor de Videojuego
Comportamiento fisico

Comportamiento inteligente

Inteligencia Artificial en Videojuegos

Aprendizaje por Refuerzo

Agentes no jugadores

Cinemadtica y Dindmica de la particula
Dindmica del solido rigido

Colisiones

Proyectiles

Vehiculos

Sistemas de particulas

Juegos de un Jugador, Estrategias de biisqueda y Cilculo de heuristicos

Juegos con Adversario, Algoritmo Minimax. Poda alfa-beta y Variantes

Actividades
formativas/Metodologias
docentes

A01, A02, A09, MDO1,MD0Z, MDO3,

Sistemas de evaluacién

SEO01, SE10
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Observaciones

4.2.- Actividades y metodologias Docentes

Considerando las recomendaciones de la Universidad de Malaga para la elaboracion de las guias

docentes, a continuacién, se presenta el listado de actividades formativas y metodologias

docentes que se sugieren y que han sido incluidas en la seccién anterior para cada Mddulo y

Materia. Se pueden encontrar en el Anexo XI.

4.3.- Sistemas de evaluacion

En la planificacion docente se describen los sistemas de evaluacién que se aplicardn en cada una

de las materias. Aunque el procedimiento final dependera del profesorado que imparta la

docencia, las alternativas de evaluacion cumplen la normativa de la Universidad de Malaga

(https://www.uma.es/secretariageneral/newsecgen/images/boletin/20220614 38001.pdf ):

Materia Practicas Externas:

Sistema de evaluacion

Ponderacién

Ponderacién

Minima (%) | Maxima(%)
SEO01- Trabajos individuales o grupales (proyectos, disefios, 70 90
ensayos, informes, investigaciones, resolucidn de casos...).
SEO8- Entrevistas, individuales y/o en pequefio grupo, sobre 10 30

el proceso de aprendizaje del alumnado.

Materia Trabajo Fin de Grado:

Sistema de evaluacion

Ponderacién

Ponderacién

Minima (%) | Maxima(%)
SEO01- Trabajos individuales o grupales (proyectos, disefios, 60 90
ensayos, informes, investigaciones, resolucidn de casos...).
SEOQ7- Presentacion publica de producciones, individuales o 10 40

grupales.

Resto de Materias:

Sistema de evaluacion

Ponderacion
Minima (%)

Ponderacién
Maxima(%)

SEO01- Trabajos individuales o grupales (proyectos, disefios,

0

90
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

UNIVERSIDAD
DE MALAGA

ensayos, informes, investigaciones, resolucion de casos...).

SE02- Valoracion de ejercicios concretos, individuales y/o 0 90
grupales, que se proponen y realizan durante el desarrollo de
la materia (solucion de problemas, andlisis de texto, practicas
concretas ...).

SEO03- Participacion en clase. 0 5
SE04- Participacion a través del Campus Virtual. 0 10
SEO05- Ejecucidn de portafolios. 0 10
SEO06- Ejecucidn del diario del estudiante. 0 5
SEO07- Presentacion publica de producciones, individuales o 0 10
grupales.

SE08- Entrevistas, individuales y/o en pequefio grupo, sobre 0 40

el proceso de aprendizaje del alumnado.

SE09- Valoracion de la asistencia a eventos de caracter 0 10
académico, cientifico, y/o cultural

SE10- Pruebas de adquisicidn de conocimientos. 0 90

El sistema de calificaciones a aplicar serd el que establezca la legislacidn vigente, actualmente el
recogido en el Real Decreto 1125/2003, publicado en el B. O. E. el 18 de septiembre de 2003.

4.4.- Estructuras curriculares especificas

(Completar solo en caso de que el plan de estudios las contemple. Incluir enlace a documento pdr.)

5. Personal académico y de apoyo a la docencia (ESG 1.5)
5.1.- Descripcion de los perfiles de profesorado y otros recursos Humanos

El titulo cuenta con una plantilla de profesorado experimentada, preocupada por su labor y
suficientemente preparada para impartir las distintas asignaturas del titulo, como muestra no
solo los puestos que desempefian, sino también datos objetivos como los niveles de satisfaccidon
del alumnado, la participacion en proyectos de innovacién educativa y la participacion en cursos
de formacién. Ademas, los equipos docentes de las asignaturas cuentan con personas integradas
en grupos de investigacion consolidados® y fuertemente relacionados con las materias
propuestas, tal y como se ha comentado en la introduccién de esta memoria.

Tabla 5. Resumen del profesorado asignado al titulo (incluir al menos la siguiente informacién)

Categoria Niimero ECTS Doctores/as  Acreditados/as Sexenio Quinquenio

1 Ver menu Servicios-Investigacion de la pagina web del Centro
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Catedratico de Universidad 10 89,3 12 46 59
Profesor Titular Universidad 19 136,6 19 40 79
Catedratico Escuela Universit. 79 1 4 6
Profesor Contratado Doctor. 79 1 0 0
Profesor Ayudante Doctor 15,7 2 0 0
Profesor Sustituto Interino 79 0 0 0
Total 34 265,3 35 90 144

Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES

Niimero de profesorado

4

Niimero de doctores/as

4

Categorias

Catedrdtico de Universidad: 2

Profesor Titular de Universidad: 2

Niimero de Profesorado acreditado

Materias / asignaturas

Arquitectura de Computadores
Sistemas Operativos
Arquitectura de Sistemas Virtualizados

Arquitecturas Clusters*
Arquitectura de Computadores*
Computacién Cudntica*
Diserio de Sistemas Operativos*

Pricticas Externas
Trabajo Fin de Grado
ECTS impartidos (previstos) 26,6 ECTS
ECTS disponibles (potenciales) 26,6

Area de conocimiento: denominacién: CIENCIAS DE LA COMPUTACION E INTELIGENCIA ARTIFICIAL

Niimero de profesorado

Niimero de doctores/as

7

Categorias

Catedrdtico de Universidad: 4

Profesor Titular de Universidad: 3

Niimero de Profesorado acreditado

Materias / asignaturas

Fundamentos de Inteligencia Artificial
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Aprendizaje Computacional |

Algoritmos de Blisqueda y Optimizacion Computacional
Aprendizaje Computacional I1

Aprendizaje Profundo

Ciberseguridad en Sistemas de Inteligencia Artificial
Sistemas de Inteligencia Artificial Ciberseguros
Sistemas Biométricos

Cognicion y Comunicacion en Ingenieria del Software*
Inteligencia Artificial para juegos*

Procesamiento de Imdgenes y Video*

Teoria de la Informacion y la Codificacion*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

69,4 ECTS

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.

Area de conocimiento: DERECHO ADMINISTRATIVO

Niimero de profesorado

Ntimero de doctores/as

Categorias

CATEDRATICO DE UNIVERSIDAD: 1

Niimero de Profesorado acreditado

Materias / asignaturas

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia Artificial (3

créditos)
Trabajo Fin de Grado
ECTS impartidos (previstos) 37
ECTS disponibles (potenciales) 37
Area de conocimiento: DERECHO PENAL
Niimero de profesorado 1
Niimero de doctores/as 1

Categorias

CATEDRATICO DE UNIVERSIDAD: 1

Niimero de Profesorado acreditado

Materias / asignaturas

Informadtica Forense y Ciberdelincuencia (3 créditos)

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia Artificial (3

créditos)
Trabajo Fin de Grado

ECTS impartidos (previstos)

7,3
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del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

UNIVERSIDAD
DE MALAGA

ECTS disponibles (potenciales)

7,3

Area de conocimiento: INGENIERIA DE SISTEMAS Y AUTOMATICAS

Niimero de profesorado

Niimero de doctores/as

Categorfas

Titular de Universidad: 1

Niimero de Profesorado acreditado

Materias / asignaturas

Robdtica Inteligente

Seguridad en entornos industriales y robotizados (3 créditos)
Modelado y Simulacion de Sistemas*
Vision por Computador*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

12,4 ECTS

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.

Area de conocimiento: INGENIERIA TELEMATICA

Niimero de profesorado

8

Niimero de doctores/as

7

Categorias

Catedrdtico de Universidad: 2
Profesor Titular de Universidad: 2
Profesor Contratado Doctor: 1
Profesor Ayudante Doctor: 2
Profesor Sustituto Interino: 1

Niimero de Profesorado acreditado

Materias / asignaturas

Fundamentos de Ciberseguridad

Fundamentos de Redes Telematicas

Identidad Digital y Privacidad

Seguridad en Servicios y Protocolos de Internet
Pentesting y Hacking Etico

Informadtica Forense y Ciberdelincuencia (3 créditos)
Gestion Inteligente de Anomalias y Ciberincidentes
Seguridad en Entornos Moviles

Seguridad en entornos industriales y robotizados (3 créditos)
Redes Definidas por Software*
Redes Inalambricas*

Prdcticas Externas
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacion

Trabajo Fin de Grado
ECTS impartidos (previstos) 69,4 ECTS
ECTS disponibles (potenciales) 63

Area de conocimiento: LENGUAJES Y SISTEMAS INFORMATICOS

Niimero de profesorado

9

Ntimero de doctores/as

9

Categorias

Catedrdtico de Universidad: 1
Profesor Titular de Universidad: 7

Catedrdtico de Escuela Universitaria: 1

Niimero de Profesorado acreditado

Materias / asignaturas

Programacion I

Programacion Il

Programacion Segura
Seguridad en Aplicaciones Web
Ingenieria del Software Seguro
Bases de Datos

Inteligencia Malware

Mineria de Datos

Calidad del Software*
Desarrollo de Software Critico*
Programacion de Videojuegos*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

69,4 ECTS.

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.

Area de conocimiento: MATEMATICA APLICADA

Niimero de profesorado

Niimero de doctores/as

5

Categorfas

Catedrdtico de Universidad: 1

Profesor Titular de Universidad: 4

Niimero de Profesorado acreditado

Materias / asignaturas

Matematicas |

Representacion del Conocimiento y Razonamiento

Matematicas Il
Probabilidad y Estadistica
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Agencia Andaluza
del Conocimiento

. N UNIVERSIDAD
Consejeria de Universidad, DE MALAGA
Investigacién e Innovacién

Gestion Inteligente de la Informacion*
Modelizacion de Computacion Predictiva*
Prdcticas Externas
Trabajo Fin de Grado
ECTS impartidos (previstos) 332 ECTS
ECTS disponibles (potenciales) Créditos totales disponibles por el drea de conocimiento que participa en el titulo.

*Los créditos correspondientes a estas asignaturas no se han tenido en cuenta en este apartado al formar parte de una oferta
comuin con el Grado en Ingenieria Informatica y haberse contabilizado en dicho titulo.
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Tabla 7. Personal disponible para impartir el titulo

Denominacion del titulo: Graduado a Graduada en Ciberseguridad e Inteligencia Artificial

Universidad/es (si es titulo conjunto): Universidad de Malaga

Dedicacion al Titulo

Dedicacidn a otros titulos

Universid | Identific | Denominaciéon Ne Modali | Area de Nivel | Categor | Docto | Experie | Experienc | Experiencia | Dedicac | Tiempo Denominacion de titulo/s ® | Tiempo total
ad® ador del | asignatura ECTs dad de [ Conocimien | de fa® r/a ncia ia profesional |i6n (TC | (horas/se de dedicacién
profesor asignat | ensefia | to del idiom (S/N) | docente | investiga | (afios) 6 TP)® [ mana) aotro/s
/a ura nza ® | Profesorad |a® (6) @aios) | dora () titulo/s
0® (sexenios (horas/sema
) na)
UMA 2227S Fundamentos de 6P ITEL PSI N 0 0 0|TC 5,24 | Grado en Ing. Informatica 5,4
Ciberseguridad
UMA 7613E Fundamentos de 6|P ITEL CuU S 25 4 25| TC 5,24 | Grado en Ing. Informatica 1,4
Redes Telematicas
UMA 5491N Matematicas | 6|P MA TU S 30 3 30| TC 2,52 | Grado en Ing. Informatica 3,2
UMA 5781) Programacion | 6|P LSI TU S 20 1 20| TC 5,24 | Grado en Ing. Informatica 3,0
UMA 4044A Representacion 6|P MA CuU S 30 4 30| TC 5,04 | Grado en Ing. Informatica 1,1
del Conocimiento
y Razonamiento
UMA 4027C Arquitecturas 6|P AC CuU S 25 4 25| TC 5,24 | Grado en Ing. Informatica 2,2
Especializadas
UMA 7623N Identidad Digital y 6P ITEL PAD S 0 0 0|TC 5,24 0,0
Privacidad
UMA 5022S Matematicas Il 6|P MA TU S 10 2 10| TC 5,04 | Grado en Ing. Informatica 3,6
UMA 1062A Programacién Il 6|P LSI TU S 20 1 20| TC 5,24 | Grado en Ing. Informatica 5,4
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

NIVERSIDAD
E MALAGA

UMA

6275E

Fundamentos de
Inteligencia
Artificial

CCIA

Ccu

30

30

TC

5,24

Grado en Ing.

Informatica

2,7

UMA

3476Q

Algoritmos de
Busqueday
Optimizacion
Computacional

LSI

Ccu

25

25

TC

5,24

Grado en Ing.

Informatica

1,4

UMA

6463)

Probabilidad y
Estadistica

MA

TU

25

25

TC

5,04

Grado en Ing.

Informatica

0,7

UMA

3190Q

Programacion
Segura

LSI

TU

25

25

TC

5,24

Grado en Ing.

Informatica

2,5

UMA

7921S

Seguridad en
Servicios y
Protocolos de
Internet

ITEL

PAD

TC

5,24

Grado en Ing.

Informatica

3,4

UMA

5296W

Sistemas
Operativos

AC

TU

25

25

TC

5,24

Grado en Ing.

Informatica

1,5

UMA

9302X

Aprendizaje
Computacional |

CCIA

TU

25

25

TC

5,24

Grado en Ing.

Informatica

1,8

UMA

0494R

Aprendizaje
Computacional Il

CCIA

TU

30

30

TC

5,24

Grado en Ing.

Informatica

4,9

UMA

2624S

Bases de Datos

LSI

TU

25

25

TC

5,24

Grado en Ing.

Informatica

0,6

UMA

8600K

Ingenieria del
Software Seguro

LSI

TU

20

20

TC

5,24

Grado en Ing.

Informatica

2,2

UMA

4443V

Seguridad en
Aplicaciones Web

LSI

TU

15

15

TC

5,24

Grado en Ing.

Informatica

3,5

UMA

1817)

Aprendizaje
Profundo

CCIA

cu

20

20

TC

5,24

Grado en Ing.

Informatica

2,4

Pagina 36 de 4-

CSV: 588942195269063915860343 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=588942195269063915860343



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

UNIVERSIDAD
DE MALAGA

UMA

7052w

Arquitectura de
Sistemas
Virtualizados

AC

Ccu

25

25

TC

2,62

Grado en Ing.

Informatica

0,7

UMA

9024G

Inteligencia
Malware

LSI

TU

15

15

TC

5,24

Grado en Ing.

Informatica

3,4

UMA

0470S

Pentesting y
Hacking Etico

ITEL

PCD

TC

5,24

Grado en Ing.

Informatica

5,4

UMA

05837

Ciberseguridad en
Sistemas de
Inteligencia
Artificial

CCIA

TU

15

15

TC

5,24

Grado en Ing.

Informatica

3,4

UMA

4729Y

Informatica
Forensey
Ciberdelincuencia

ITEL

TU

10

10

TC

5,24

Grado en Ing.

Informatica

3,4

UMA

3966V

Mineria de Datos

LSI

CEU

30

30

TC

5,24

0,0

UMA

6408W

Robdtica
Inteligente

ISA

TU

15

15

TC

5,24

Grado en Ing.

Informatica

3,4

UMA

3172v

Gestion
Inteligente de
Anomalias y
Ciberincidentes

ITEL

cu

25

25

TC

5,24

0,0

UMA

1732E

Seguridad en
Entornos Mdviles

ITEL

TU

20

20

TC

5,24

Grado en Ing.

Informatica

1,5

UMA

3707X

Sistemas
Biométricos

CCIA

cu

25

25

TC

5,24

Grado en Ing.

Informatica

2,0

UMA

9427G

Sistemas de
Inteligencia
Artificial
Ciberseguros

CCIA

cu

15

15

TC

5,24

Grado en Ing.

Informatica

1,7
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

NIVERSIDAD
E MALAGA

UMA 7176) Arquitectura de AC TU S 20 20| TC 2,62 | Grado en Ing. Informatica 2,7
Sistemas
Virtualizados
UMA 5491N Matematicas | MA TU S 30 30| TC 2,52 | Grado en Ing. Informatica 3,2
UMA 3155P Informatica DP CuU S 25 25| TC 2,4 | Graduado/a en 2
Forense y Criminologia
Ciberdelincuencia
UMA 3155P Aspectos Sociales, DP CuU S 25 25| TC 2,4 | Graduado/a en 2
Eticos y Legales de Criminologia
la Ciberseguridad
e Inteligencia
Artificial
UMA 3510N Aspectos Sociales, DA CuU S 25 25| TC 2,4 | Graduado/a en Derecho 2
Eticos y Legales de
la Ciberseguridad
e Inteligencia
Artificial
Nam. % de
Total Docto
prof. res
Diferent sobre
es el
total
34 de
profe
sorad
(o)
difere
nte
del
titulo
97%

(1) Universidad de origen a la que pertenece el profesor o profesora

Pagina 38 de 4-
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

UNIVERSIDAD
DE MALAGA

(2) Tipo de ensefianza en la que se oferta la asignatura (presencial/hibrida/virtual)
(3) Area de conocimiento del profesorado. AC: Arquitectura y Tecnologia de Computadores. CCIA: Ciencias de la Computacién e Inteligencia Artificial. DA: Derecho Administrativo. DP: Derecho Penal. ISA:
Ingenieria de Sistemas y Automatica. ITEL: Ingenieria Telematica. LSI: Lenguajes y Sistemas Informaticos. MA: Matematica Aplicada.
(4) Nivel de idioma del profesor o profesora, en caso de que la asignatura se oferte en un idioma diferente al castellano
(5) Categorias académicas (CU, TU, CEU, TEU, PCD- Profesor Contratado Doctor, PAD- Profesor Ayudante Doctor, PSI- Profesor Sustituto Interino, etc...)
(6) Experiencia docente en nimero de afios no quinquenios
(7) Experiencia investigadora en nimero de sexenios
(8) Dedicacién al Titulo: TP -Tiempo parcial ; TC - Tiempo completo
(9) Incluirla denominacién de todos los titulos en los que esté implicado con docencia

Se elaborara una tabla con la misma informacién en el caso de informar del Personal no disponible y se pretenda incorporar (Tabla. Personal adicional necesario para poder impartir el titulo)
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Méritos docentes del profesorado no acreditado

Se puede obtener los méritos de todo el profesorado que imparte docencia en el Centro en este enlace.

Méritos de investigacién del profesorado no doctor

Se puede obtener los méritos de todo el profesorado que imparte docencia en el Centro en este enlace.

Perfil del profesorado necesario y no disponible y plan de contratacién

Perfil del profesorado de empresa que participa en la mencién dual

Tutela de practicas

Tabla 8. Personal académico o profesional responsable de las tutorias de las practicas
La tabla se puede consultar aqui.

5.2.- Perfil basico de otros recursos de apoyo a la docencia necesarios

6. Recursos para el aprendizaje: materiales e infraestructuras, practicas y servicios (ESG

1.6)
6.1.- Justificacion de la adecuacion de los medios materiales y servicios disponibles

La Escuela comparte espacio con la ETS de Ingenieria de Telecomunicacion. El edificio estd compuesto
por 5 médulos, 3 con plantas para aulas, laboratorios docentes y de investigacion y despachos. El cuarto
maddulo estd dedicado a aulas docentes y el quinto a gestidon y servicios.

Aulas docentes:

5 pequefias, 6 medianas, 8 grandes y 3 muy grandes con capacidades de 32, 72, 119 y 192
estudiantes respectivamente.

Laboratorios:

Departamento Numero de Puestos por
Laboratorios | laboratorio
Lenguajes y Ciencias de la Computacién 11 32
Arquitectura de Computadores 3 36
Electrdnica 2 30
Ingenieria de Sistemas y Automatica 2 24
Fisica Aplicada 2 24
Matemadtica Aplicada 2 22
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Los laboratorios de los departamentos que estan a disposicion de la docencia de las asignaturas de los
distintos grados que se imparten en la Escuela no tienen un caracter exclusivo, sino que son compartidos
entre ellas. El uso es similar en todas las titulaciones y proporcional al nimero de grupos/estudiantes
de estos grados, por tanto, se ha comprometido con los departamentos un porcentaje de dedicacion al
titulo del 20%, lo que garantiza la docencia préctica del mismo.

El software que se utilizara en las asignaturas se encuentra instalado y replicado en los diferentes
ordenadores personales de sobremesa que equipan estos laboratorios o en diferentes maquinas
virtuales instaladas en ellos dedicadas de manera particular a las necesidades concretas de cada una de
las asignaturas. Todo el software es abierto y de uso publico y gratuito o esta licenciado por la
Universidad para que los estudiantes puedan utilizarlo desde sus casas y ordenadores personales. El
software mas exigente, como servidores de bases de datos, estan instalados en servidores residentes
en salas frias mantenidas por los técnicos de los departamentos afectados.

El listado de las herramientas mas significativas para cada una de las lineas del titulo es:

® Asignaturas basicas de primeros cursos: JVM, g++, Eclipse IDE, IntelliJ, Visual Studio, Oracle
Sqldeveloper, Haskell Platform, Visual Paradigm, Wireshark, Cisco Packet Tracker, etc.

® Asignaturas de Matematica Aplicada: R con RStudio, wxMaxima, WolframAlpha, ProverX, Clingo,
etc

® Asignaturas de Tecnologia de Computadores: Linux Ubuntu, GNU Toolchain, VMware,
VirtualBox, Docker, Kubernetes, jMultiPlanif, ARMSim, LXC, Logisim, Yagarto, Teraterm, Scite,
QEMU/Libvirt/KVM, Portainer, containerd, Proxmox, etc

® Asignaturas relacionadas directamente con ciberseguridad: Cryptool, OpenSSL, Kali Linux,
MobSF, Autopsy, Snort, SonarQube. etc

® Asignaturas relacionadas directamente con inteligencia artificial: Python (bibliotecas NumPy,
Scikit-learn, Pandas, Matplotlib, Keras y Pytorch), Matlab, Lenguaje R (RStudio), etc.

El Servicio de Biblioteca y Hemeroteca con mas de 500 puestos de estudio con servicio de préstamos
fisicos y virtual a través de aplicacidn web centralizada de la UMA. Consta de dos aulas adicionales de
ordenadores (58 y 28 puestos) y un aula de docencia avanzada.

El Salén de Actos cuenta con mds de 500 plazas y equipamiento audiovisual de gama alta. Existen 3 Salas
de Grado para reuniones, presentacion y defensas de TFEs y tesis doctorales

El alumnado dispone de comedor/sala de esparcimiento en la que pueden tomar su propia comida.

Se puede consultar informacion mas detallada en el https://www.uma.es/etsi-
informatica/navegador de ficheros/docs/descargar/Planes2023 /recursos-materiales-etsi-
informatica.pdf
Personal de administracién y servicios:
® Secretaria del Centro, encargada de la gestién de expedientes y apoyo al equipo de direccién de
la Escuela: 7 personas con una antigliedad en el servicio que va de 27 a 5 afios
® Servicio de Atencién Informatica al Complejo Tecnolégico (SAICT), encargado de las labores de
apoyo técnico relativas al mantenimiento de las instalaciones informaticas: tres personas con

una experiencia en el servicio entre 28 y 20 afios.
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® Biblioteca de la ETSI Informdtica compartida con la ETSI de Telecomunicacién: 11 personas con
una experiencia en el servicio entre 34 y 22 afios.

® Servicio de Informacién, Conserjeria y Atencién al Usuario (SAICT), compartido con la ETSI
Telecomunicacién: 12 personas con una experiencia media entre 21y 12 anos.

® Los Departamentos que participan en la docencia del Titulo propuesto cuentan con seis puestos
administrativos con 9 afios de experiencia de media, tres Técnicos Especialista de Laboratorio
con 16 afios de experiencia media, cinco Técnicos de Grado Medio de Apoyo a la Docenciay ala
Investigacién con 18 afios de media de experiencia de media y un Técnico Superior con siete
afios de antigiiedad.

6.2.- Gestion de las Practicas externas

El grado incorporara dentro del plan de estudios la asignatura Practicas Externas. Es una asignatura de
caracter optativo de 18 créditos que se imparte en el primer y segundo cuatrimestre de 49. Esta
asignatura proporciona al estudiante la posibilidad de asimilar la realidad empresarial y laboral del
entorno social en el ambito de su futura profesiéon. Se aprovechara la infraestructura y procedimientos
establecidos para las practicas externas que se aplican a los grados de Informatica e Ingenieria del
Software de la Escuela.

La informacidn referente a las practicas para todos los actores implicados aparece en:

La web de la escuela en el siguiente enlace publico
Sala de estudiantes (acceso solo para los estudiantes)

En el siguiente enlace existe informacidn extendida de los objetivos, planificacién, coordinacion,
calendario, etc.

Tabla 9. Informacién sobre Practicas externas

N2 total de plazas ofertadas (desglosar en su
0 caso, las plazas si se ofertan las practicas en
varios idiomas):

N2 de créditos de practicas académicas
externas obligatorias:

N2 total de plazas ofertadas (desglosar en su
18 caso, las plazas si se ofertan las practicas en 65
varios idiomas):

N2 de créditos de practicas optativas
(de especialidad, mencién o itinerario):

La lista de empresas, plazas ofertadas y tutores puede consultarse en el siguiente enlace y el certificado
de la Universidad, aqui.

6.3.- Prevision de dotacién de recursos materiales y servicios

7. Calendario de implantacion
7.1.- Cronograma de implantacion

Curso de inicio: 2023/24

La creacién de este titulo ha sido disefiada con la modificacién del grado de Ingenieria Informatica, la
extincién del Grado en Ingenieria de Computadores para convertirlo en una mencién y la sustitucién
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afio a afio de los planes de informdatica por los nuevos, incluyendo la extincién de la mencién de
Tecnologias de la Informacién. En el siguiente enlace se representa su implantacién. Cada asignatura

eliminada mantendré el derecho a examen durante los dos cursos siguientes, pero sin docencia.

7.2.- Procedimiento de adaptacion

No Aplica

7.3.- Ensefianzas que se extinguen

Cod RUCT - Denominacién titulo y Centro

8. Sistema Interno de Garantia de la Calidad (ESG 1.1/1.7/1.8/1.9/1.10)
8.1.- Sistema interno de garantia de calidad

(La universidad deberd incluir el enlace a la pagina web o documento ptiblico que contenga el SIGC que aplica al titulo que se propone y

toda la documentacion asociada a €l)

El Sistema de Garantia de Calidad de la UMA estd descrito en el documento accesible desde la pagina
web de calidad de la Universidad de Malaga, en el que se siguen los criterios y directrices para el
aseguramiento de la Calidad en el Espacio Europeo de Educacion Superior. La calidad en los centros de

la UMA esta descrita en el siguiente enlace, mientras que el Sistema de Garantia de Calidad de la ETSI

Informatica estd descrita en la pagina de la Escuela.

8.2.- Medios para la informacién piiblica

La publicacion de informacion actualizada de las actividades y programas de la E.T.S.I. Informatica se

realiza sobre varios canales y medios de comunicacién:

Web del Centro: Recoge informacién en espafiol e inglés (parcialmente) sobre el centro, oferta
de grado y posgrado (masteres, doctorado y titulaciones propias), calendario académico por
titulaciones y servicios. También incluye espacios a movilidad, calidad y acciones con empresas
e igualdad.

Campus Virtuales de apoyo a la docencia (Grado, Master y Doctorado)-

Acceso a distintas web institucionales de la UMA con informacidn estratificada por Centros
(Servicio de Calidad, Servicio de PDI, Servicio de Ordenacidon Académica con las programaciones
docentes de Grado y Master).

Para la comunicacién interna se dispone de:

Sala de profesorado Espacio virtual utilizado para la coordinacién y la comunicacién e
interaccion con el profesorado.

Sala de Estudiantes (por curso lectivo) Para publicacion e interaccidon relacionada con el
estudiantado.

Listas de correo internas: docentes@Informatica.uma.es

Para la comunicacion externa el centro publica en Redes Sociales: Twitter, Instagram, Youtube,
y Telegram.
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A través de estos medios, se garantiza que los programas formativos y resto de actividades que tienen
lugar en la E.T.S.I. Informatica estan actualizados con informacion precisa y facilmente accesibles para
todos los colectivos de interés.

Apoyo y orientacion a estudiantes, una vez matriculados

En el siguiente enlace se describe el proceso de apoyo, orientacidn y tutorizacién.

8.3.- Anexos

(Se podrd incluir otra informacion relevante para el titulo)

Anexo |. Noticias Relevantes.

Anexo |l. Titulaciones relacionadas

Anexo Ill. Procedimiento Creacién Plan de Estudios.
Anexo |V. Lineas estratégicas.

Anexo V. Movilidad en la Universidad de Malaga.
Anexo VI. Plan de estudios.

Anexo VII. Coordinacion.

Anexo VIII. Adscripcion.

Anexo IX. Vinculacion

Anexo X. Dedicacion.

Anexo XI. Actividades y Metodologias Docentes.

Informe previo de la comunidad auténoma

En la pagina 4 del siguiente documento se encuentra el informe previo FAVORABLE de la
Consejeria de Transformaciéon Econémica, Industria, Conocimiento y Universidades de la Junta de
Andalucia.
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https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_III_ProcedimientoInternoExterno.pdf

https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_IV_Lineas_Estrategicas.pdf

https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_V_Movilidad_UMA.pdf

https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VI_plan_CIA.pdf

https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VII_Coordinacion.pdf
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https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/220630%20INFORME%20PREVIO%20UMA(F).pdf
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OTROS RECURSOS HUMANOS

Personal de administracion y servicios:

Secretaria del Centro, encargada de la gestion de expedientes y apoyo al equipo de direccién de la
Escuela: 7 personas con una antigiiedad en el servicio que va de 27 a 5 afios

Servicio de Atencion Informatica al Complejo Tecnoldgico (SAICT), encargado de las labores de
apoyo técnico relativas al mantenimiento de las instalaciones informaticas: tres personas con una
experiencia en el servicio entre 28 y 20 afios.

Biblioteca de la ETSI Informatica compartida con la ETSI de Telecomunicacion: 11 personas con una
experiencia en el servicio entre 34 y 22 afios.

Servicio de Informacion, Conserjeria y Atencion al Usuario (SAICT), compartido con la ETSI
Telecomunicacidn: 12 personas con una experiencia media entre 21y 12 afios.

Los Departamentos que participan en la docencia del Titulo propuesto cuentan con seis puestos
administrativos con 9 afios de experiencia de media, tres Técnicos Especialista de Laboratorio con
16 afios de experiencia media, cinco Técnicos de Grado Medio de Apoyo a la Docenciay a la
Investigacion con 18 afios de media de experiencia de media y un Técnico Superior con siete afios
de antigiiedad.
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5. Personal académico y de apoyo a la docencia (ESG 1.5)

5.1.- Descripcion de los perfiles de profesorado y otros recursos Humanos

El titulo cuenta con una plantilla de profesorado experimentada, preocupada por su labor y
suficientemente preparada para impartir las distintas asignaturas del titulo, como muestra no
solo los puestos que desempefian, sino también datos objetivos como los niveles de satisfaccidon
del alumnado, la participacidn en proyectos de innovacién educativa y la participacidon en cursos
de formacién. Ademas, los equipos docentes de las asignaturas cuentan con personas integradas
en grupos de investigacion consolidados! y fuertemente relacionados con las materias
propuestas, tal y como se ha comentado en la introduccién de esta memoria.

Tabla 5. Resumen del profesorado asignado al titulo (incluir al menos la siguiente informacién)

Categoria Numero ECTS | Doctores/as Acreditados/as Sexenio Quinquenio
Catedratico de Universidad 10 89,3 12 46 59
Profesor Titular Universidad 19 136,6 19 40 79
Catedratico Escuela Universit. 1 7,9 1 4 6
Profesor Contratado Doctor. 1 7,9 1 0 0
Profesor Ayudante Doctor 2 15,7 2 0 0
Profesor Sustituto Interino 1 7,9 0 0 0
Total 34 265,3 35 20 144

1Ver menu Servicios-Investigacion de la pagina web del Centro
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES

Nimero de profesorado

Nimero de doctores/as

Categorias

Catedrdtico de Universidad: 2

Profesor Titular de Universidad: 2

Numero de Profesorado acreditado

Materias / asignaturas

Arquitectura de Computadores
Sistemas Operativos

Arquitectura de Sistemas Virtualizados
Arquitecturas Clusters™

Arquitectura de Computadores™
Computacién Cuantica*

Disefio de Sistemas Operativos*

Prdcticas Externas

Trabajo Fin de Grado
ECTS impartidos (previstos) 26,6 ECTS
ECTS disponibles (potenciales) 26,6
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: denominacién: CIENCIAS DE LA COMPUTACION E INTELIGENCIA ARTIFICIAL

Numero de profesorado

Numero de doctores/as

Categorias

Catedrdtico de Universidad: 4

Profesor Titular de Universidad: 3

Numero de Profesorado acreditado

Materias / asignaturas

Fundamentos de Inteligencia Artificial

Aprendizaje Computacional |

Algoritmos de Bisqueda y Optimizacién Computacional
Aprendizaje Computacional Il

Aprendizaje Profundo

Ciberseguridad en Sistemas de Inteligencia Artificial
Sistemas de Inteligencia Artificial Ciberseguros
Sistemas Biométricos

Cognicion y Comunicacién en Ingenieria del Software*
Inteligencia Artificial para juegos™

Procesamiento de Imdgenes y Video*

Teoria de la Informacion y la Codificacion*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

69,4 ECTS

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: DERECHO ADMINISTRATIVO

Numero de profesorado

Numero de doctores/as

Categorias

CATEDRATICO DE UNIVERSIDAD: 1

Numero de Profesorado acreditado

Materias / asignaturas

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia Artificial (3 créditos)

Trabajo Fin de Grado
ECTS impartidos (previstos) 3,7
ECTS disponibles (potenciales) 3,7
Area de conocimiento: DERECHO PENAL
Nimero de profesorado 1
Numero de doctores/as 1

Categorias

CATEDRATICO DE UNIVERSIDAD: 1

Numero de Profesorado acreditado

Materias / asignaturas

Informdtica Forense y Ciberdelincuencia (3 créditos)

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia Artificial (3 créditos)

Trabajo Fin de Grado

ECTS impartidos (previstos)

7,3

ECTS disponibles (potenciales)

7,3

Pagina 4 de 14

n
(0]
Qo
(o]
o
c
.2
o
@©
o
=
B2
c
S
©
@©
(]
°
(]
2
—
(%2}
[oX
=
-
@©
c
@©
el
©
e
=
(@]
]
-
(]
o
fu
©
(@]
>
B
(&}
=
7]
5]
Q
[e]
o
c
Ke]
o
]
o
>
°
3]
(O]
°
(0]
»n
=
(%2}
(o
=
-
c
]
Q
Q
o
o
=
=
(O]
>
'
N
~
N~
N
~
[ee]
—
[ce]
o
[(o]
o
~
0
—
0
©
s
<
N~
N
N~
™
0
Yo}
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=553727436515766081872772



Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacién e Innovacién

Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: INGENIERIA DE SISTEMAS Y AUTOMATICAS

Numero de profesorado

Numero de doctores/as

Categorias

Titular de Universidad: 1

Numero de Profesorado acreditado

Materias / asignaturas

Robdtica Inteligente

Seguridad en entornos industriales y robotizados (3 créditos)
Modelado y Simulacién de Sistemas*

Vision por Computador*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

12,4 ECTS

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: INGENIERIA TELEMATICA

Numero de profesorado

Numero de doctores/as

Categorias

Catedrdtico de Universidad: 2
Profesor Titular de Universidad: 2
Profesor Contratado Doctor: 1
Profesor Ayudante Doctor: 2

Profesor Sustituto Interino: 1

Numero de Profesorado acreditado

Materias / asignaturas

Fundamentos de Ciberseguridad

Fundamentos de Redes Telemdticas

Identidad Digital y Privacidad

Seguridad en Servicios y Protocolos de Internet

Pentesting y Hacking Etico

Informdtica Forense y Ciberdelincuencia (3 créditos)

Gestion Inteligente de Anomalias y Ciberincidentes
Seguridad en Entornos Méviles

Seguridad en entornos industriales y robotizados (3 créditos)

Redes Definidas por Software*

Redes Inaldmbricas*
Prdcticas Externas
Trabajo Fin de Grado
ECTS impartidos (previstos) 69,4 ECTS
ECTS disponibles (potenciales) 63
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: LENGUAJES Y SISTEMAS INFORMATICOS

Nimero de profesorado

Ndmero de doctores/as

Categorias

Catedrdtico de Universidad: 1

Profesor Titular de Universidad: 7

Catedrdtico de Escuela Universitaria: 1

Numero de Profesorado acreditado

Materias / asignaturas

Programacion |

Programacion Il

Programacion Segura
Seguridad en Aplicaciones Web
Ingenieria del Software Seguro
Bases de Datos

Inteligencia Malware

Mineria de Datos

Calidad del Software*
Desarrollo de Software Critico*
Programacién de Videojuegos*

Prdcticas Externas

Trabajo Fin de Grado

ECTS impartidos (previstos)

69,4 ECTS.

ECTS disponibles (potenciales)

Créditos totales disponibles por el drea de conocimiento que participa en el titulo.
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Tabla 6. Detalle del profesorado asignado al titulo por area de conocimiento.

Area de conocimiento: MATEMATICA APLICADA

Nimero de profesorado 5
Ndmero de doctores/as 5
Categorias Catedrdtico de Universidad: 1

Profesor Titular de Universidad: 4

Numero de Profesorado acreditado

Materias / asignaturas Matemdticas |

Representacion del Conocimiento y Razonamiento
Matemdticas Il

Probabilidad y Estadistica

Gestion Inteligente de la Informacién*

*

Modelizacién de Computacién Predictiva

Prdcticas Externas
Trabajo Fin de Grado
ECTS impartidos (previstos) 33,2 ECTS
ECTS disponibles (potenciales) Créditos totales disponibles por el drea de conocimiento que participa en el titulo.

*Los créditos correspondientes a estas asignaturas no se han tenido en cuenta en este apartado al formar parte de una oferta
comdin con el Grado en Ingenieria Informdtica y haberse contabilizado en dicho titulo.
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Tabla 7. Personal disponible para impartir el titulo

Denominacién del titulo: Graduado a Graduada en Ciberseguridad e Inteligencia Artificial

Universidad/es (si es titulo conjunto): Universidad de Malaga

Dedicacién al
Titulo

Dedicacidn a otros titulos

Universida | Identifi Denominacién N° Modali | Areade Nive | Categ | Doct | Experi Experien | Experiencia | Dedic Tiempo Denominacién de titulo/s® | Tiempo
dw cador asignatura ECTs dad Conocimie | lde oria® or/a encia cia profesional acién (horas/s total de
del asigna | de nto del idio (S/N) | docent | investiga | (afios) (TCé emana) dedicacién a
profeso tura ensefi | Profesora | ma e®@fios) | dorg ™ TP)® otro/s
r/a anza do® @ (sexenios titulo/s
@ ) (horas/sema
na)
UMA 2227S Fundamentos de 6| P ITEL PSI N 0 0 0| TC 5,24 | Grado en Ing. 5,4
Ciberseguridad Informatica
UMA 7613E Fundamentos de 6| P ITEL Ccu S 25 4 25 | TC 5,24 | Grado en Ing. 1,4
Redes Informatica
Telematicas
UMA 5491N Matematicas | 6| P MA TU S 30 3 30 | TC 2,52 | Grado en Ing. 3,2
Informatica
UMA 5781) Programacién | 6P LSI TU S 20 1 20 | TC 5,24 | Grado en Ing. 3,0
Informatica
UMA 4044A Representacion 6| P MA CcuU S 30 4 30 | TC 5,04 | Grado en Ing. 1,1
del Informatica
Conocimiento y
Razonamiento
UMA 4027C Arquitecturas 6P AC Cu S 25 4 25 | TC 5,24 | Grado en Ing. 2,2
Especializadas Informatica
UMA 7623N Identidad Digital 6P ITEL PAD S 0 0 0| TC 5,24 0,0
y Privacidad
UMA 5022S Matematicas Il 6| P MA TU S 10 2 10 | TC 5,04 | Grado en Ing. 3,6
Informatica
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UMA 1062A Programacion I LSI TU 20 20 | TC 5,24 | Grado en Ing. 5,4
Informatica

UMA 6275E Fundamentos de CCIA CcuU 30 30 | TC 5,24 | Grado en Ing. 2,7
Inteligencia Informatica
Artificial

UMA 3476Q | Algoritmos de LSI CcuU 25 25 | TC 5,24 | Grado en Ing. 1,4
Busqueday Informatica
Optimizacion
Computacional

UMA 6463) Probabilidad y MA TU 25 25 | TC 5,04 | Grado en Ing. 0,7
Estadistica Informatica

UMA 3190Q | Programacion LSI TU 25 25 | TC 5,24 | Grado en Ing. 2,5
Segura Informatica

UMA 7921S Seguridad en ITEL PAD 0 0| TC 5,24 | Grado en Ing. 3,4
Servicios y Informatica
Protocolos de
Internet

UMA 5296W | Sistemas AC TU 25 25 | TC 5,24 | Grado en Ing. 1,5
Operativos Informatica

UMA 9302X Aprendizaje CCIA TU 25 25 | TC 5,24 | Grado en Ing. 1,8
Computacional | Informatica

UMA 0494R Aprendizaje CCIA TU 30 30 | TC 5,24 | Grado en Ing. 4,9
Computacional Il Informatica

UMA 2624S Bases de Datos LSI TU 25 25 | TC 5,24 | Grado en Ing. 0,6

Informatica

UMA 8600K Ingenieria del LSI TU 20 20 | TC 5,24 | Grado en Ing. 2,2
Software Seguro Informatica

UMA 4443V Seguridad en LSI TU 15 15 | TC 5,24 | Grado en Ing. 3,5
Aplicaciones Informatica
Web

UMA 1817J Aprendizaje CCIA Ccu 20 20 | TC 5,24 | Grado en Ing. 2,4
Profundo Informatica
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UMA 7052W | Arquitectura de AC Cu 25 25 | TC 2,62 | GradoenIng. 0,7
Sistemas Informatica
Virtualizados

UMA 9024G Inteligencia LSI TU 15 15 | TC 5,24 | Grado en Ing. 3,4
Malware Informatica

UMA 0470S Pentesting y ITEL PCD 0 0| TC 5,24 | Grado en Ing. 5,4
Hacking Etico Informética

UMA 0583z Ciberseguridad CCIA TU 15 15 | TC 5,24 | Grado en Ing. 3,4
en Sistemas de Informatica
Inteligencia
Artificial

UMA 4729Y Informatica ITEL TU 10 10 | TC 5,24 | Grado en Ing. 3,4
Forense y Informatica
Ciberdelincuenci
a

UMA 3966V Mineria de LSI CEU 30 30 | TC 5,24 0,0
Datos

UMA 6408W | Robdtica ISA TU 15 15 | TC 5,24 | Grado en Ing. 3,4
Inteligente Informatica

UMA 3172V Gestion ITEL CuU 25 25 | TC 5,24 0,0
Inteligente de
Anomalias y
Ciberincidentes

UMA 1732E Seguridad en ITEL TU 20 20 | TC 5,24 | Grado en Ing. 1,5
Entornos Informatica
Moviles

UMA 3707X Sistemas CCIA Ccu 25 25 | TC 5,24 | Grado en Ing. 2,0
Biométricos Informatica

UMA 9427G Sistemas de CCIA Ccu 15 15 | TC 5,24 | Grado en Ing. 1,7
Inteligencia Informatica
Artificial
Ciberseguros
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UMA 7176) Arquitectura de AC TU S 20 20 | TC 2,62 | Grado en Ing. 2,7
Sistemas Informatica
Virtualizados
UMA 5491N Matematicas | MA TU S 30 30 | TC 2,52 | Grado en Ing. 3,2
Informatica
UMA 3155P Informatica DP CcuU S 25 25 | TC 2,4 | Graduado/a en 2
Forensey Criminologia
Ciberdelincuenci
a
UMA 3155P Aspectos DP CuU S 25 25 | TC 2,4 Graduado/a en 2
Sociales, Eticos y Criminologia
Legales de la
Ciberseguridad e
Inteligencia
Artificial
UMA 3510N Aspectos DA CuU S 25 25 | TC 2,4 Graduado/a en 2
Sociales, Eticos y Derecho
Legales de la
Ciberseguridad e
Inteligencia
Artificial
Nam. % de
Total Doct
prof. ores
Difere sobr
ntes e
total
prof.
difer
34 del
titul
o
97%
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(1) Universidad de origen a la que pertenece el profesor o profesora
(2) Tipo de ensefianza en la que se oferta la asignatura (presencial/hibrida/virtual)
(3) Area de conocimiento del profesorado. AC: Arquitectura y Tecnologia de Computadores. CCIA: Ciencias de la Computacién e Inteligencia Artificial. DA: Derecho Administrativo. DP: Derecho Penal. ISA:
Ingenieria de Sistemas y Automatica. ITEL: Ingenieria Telematica. LSI: Lenguajes y Sistemas Informaticos. MA: Matematica Aplicada.
(4) Nivel de idioma del profesor o profesora, en caso de que la asignatura se oferte en un idioma diferente al castellano
(5) Categorias académicas (CU, TU, CEU, TEU, PCD- Profesor Contratado Doctor, PAD- Profesor Ayudante Doctor, PSI- Profesor Sustituto Interino, etc...)
(6) Experiencia docente en nimero de afios no quinquenios
(7) Experiencia investigadora en nimero de sexenios
(8) Dedicaci6n al Titulo: TP -Tiempo parcial ; TC - Tiempo completo
(9) Incluirla denominacién de todos los titulos en los que esté implicado con docencia

Se elaborara una tabla con la misma informacion en el caso de informar del Personal no disponible y se pretenda incorporar (Tabla. Personal adicional necesario para poder impartir el
titulo)
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Méritos docentes del profesorado no acreditado

Se puede obtener los méritos de todo el profesorado que imparte docencia en el Centro en este enlace.

Méritos de investigacion del profesorado no doctor

Se puede obtener los méritos de todo el profesorado que imparte docencia en el Centro en este enlace.

Tutela de practicas

Tabla 8. Personal académico o profesional responsable de las tutorias de las practicas
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Tabla 8. Personal académico o profesional responsable de las tutorias de las practicas

Tutor/a académico/a de

Identificador Universidad / Areade a(c:aa:éi) i::: / Dedicacion al | la universidad /Tutor/a
Tutor/Tutora Entidad Conocimiento . titulo (horas) de la entidad
profesional
colaboradora
— Universidad de L?nguajes y Catedrético de Tutor/a académico/a
24821 . Sistemas . . 18 . .
Malaga L Universidad Universidad
Informaticos
CC.dela
s Universidad de Computacién e Profesor Titular Tutor/a académico/a
25090 . . R . . 18 . .
Malaga Inteligencia Universidad Universidad
Artificial
I5ET**** Universidad de Matematica Profesor Titular 14 Tutor/a académico/a
Malaga Aplicada Universidad Universidad
3047344+ Ur}lver5|dad de Electrénica Prc?feso.rTltular 2 Tutor/a.acad.em|co/a
Malaga Universidad Universidad
31843444 Universidad de Ingenieria Catedratico de 2 Tutor/a académico/a
Malaga Telematica Universidad Universidad
rrx Universidad de rqwtectyra y Catedratico de Tutor/a académico/a
33364 . Tecnologia de L 18 o
Malaga Universidad Universidad
Computadores
e Universidad de neenieria de Profesor Titular Tutor/a académico/a
48865 . Sistemasy . . 2 . .
Malaga L Universidad Universidad
Automatica
. Universidad de Irfgenlena de Profesor Titular Tutor/a académico/a
74830 . Sistemasy . . 4 . .
Malaga L Universidad Universidad
Automatica
- Ingenieria de Profesor P
74868**** lelgll\;e;mdad de Sistemasy Ayudante 4 Tumg;j;?jjg:;co/a
& Automatica Doctor
errx Universidad de IrTgenlerla de Catedratico de Tutor/a académico/a
78961 . Sistemasy - . 2 . .
Malaga L Universidad Universidad
Automatica
. . Tutor/a de la entidad
2665**** L. IN E 2
02665 Capital Certainty S o procede mpleada/o colaboradora
T -
03466™*** Ntt Data Centers Sl No procede Empleada/o 2 utor/a de la entidad
colaboradora
Tecnildgica .
. T
08920**** Ecosistemas No procede Empleada/o 4 utor/a dela entidad
colaboradora
(Accenture)
. Indra Produccién Tutor/a de la entidad
25688 Software, S.L. No procede Empleada/o 4 colaboradora
e Knowledgefy Tutor/a de la entidad
25121 Technologies S.L. No procede Empleada/o 6 colaboradora
. . Tutor/a de la entidad
26046 Tupl Spain Sl No procede Empleada/o 2 colaboradora
. Isoft Sanidad, S.A. Tutor/a de la entidad
33321 (Dedalus Group) No procede Empleada/o 2 colaboradora
33374**** Inetum Espafa, S.A. | No procede Empleada/o 2 Tutor/a de (a entidad
colaboradora
44578**** Viewnext, Sa No procede Empleada/o 4 Tutor/a de (a entidad
colaboradora
45748**** Clever PPCS.L. No procede Empleada/o 12 Tutor/a de (a entidad
colaboradora
49037**** Enreach Labs, S.L. No procede Empleada/o 2 Tutor/a de la entidad
colaboradora
50453%*** Malaga Excellence & No procede Empleada/o 20 Tutor/a de la entidad
Technology colaboradora
A2 System .
. T
50716**** Mobile,Research & No procede Empleada/o 2 utor/a de la entidad
colaboradora
Development S.L.
. T i
51085**** Avanade Spain S.L.U. | No procede Empleada/o 16 utor/a dela entidad
colaboradora
Tecniloal T -
53618 ecnilogica No procede Empleada/o 5 utor/a de la entidad

Ecosistemas

colaboradora
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53656+ +* Crypto Birds Platform No procede Empleada/o Tutor/a de la entidad
S.L. colaboradora
. Idemia Spain Prodo, Tutor/a de la entidad
53680 SL. No procede Empleada/o colaboradora
s Tutor/a de la entidad
53693 Ingelabs, S.L. No procede Empleada/o colaboradora
Tecnildgica .
70250**** Ecosistemas No procede Empleada/o Tutor/a dela entidad
colaboradora
(Accenture)
74836%*** Jo.selPLfchades Vigar No procede Empleada/o Tutor/a de la entidad
(Sinérgica) colaboradora
Tecniloal T -
75547***% ecn'lloglca No procede Empleada/o utor/a de la entidad
Ecosistemas colaboradora
s Hispasec Sistemas, Tutor/a de la entidad
77172 SL. No procede Empleada/o colaboradora
rrx Hispasec Sistemas, Tutor/a de la entidad
77666 SL. No procede Empleada/o colaboradora
Resultados de Futbol Tutor/a de la entidad
7 2 *kkk N E
9029 S.L. (Besoccer) o procede mpleadao colaboradora
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4. Planificacion de las Ensefianzas (ESG 1.3)

4.1.- Estructura del plan de estudios

En este Anexo VI se describe en detalle el plan de estudios a nivel de médulo, materia y
asignatura. La coordinacion horizontal y vertical se describe en el Anexo VII. La adscripcion de
cada asignatura se detalla en este Anexo VIII. La vinculacion se puede consultar Anexo IX.

Tabla 2. Estructura del plan de estudios

Créditos de formacion basica 60
Créditos obligatorios 138
Créditos optativos 30
Créditos de practicas académicas externas 0
Créditos de Trabajo Fin de Grado o Méaster 12
Total Créditos ECTS | 240
Tabla 3. Resumen del plan de estudios (estructura semestral)
Cursos Semestre
Semestre 1 Semestre 2
Curso 1 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:
- Matematicas I - Matematicas Il
- Representacion del Conocimiento y Razonamiento - Programacion II
- Programacién | - Arquitectura de Computadores
- Fundamentos de Redes Telematicas - Identidad Digital y Privacidad
- Fundamentos de Ciberseguridad - Fundamentos de Inteligencia Artificial
Tipologia (caracter): Basico Tipologia (caracter): Basico (24 créditos) Obligatorio
Modalidad: Presencial (6 créditos)
Lengua: Espafiol Modalidad: Presencial
Lengua: Espafiol
Semestre 3 Semestre 4
Curso 2 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:
- Probabilidad y Estadistica - Bases de Datos
- Programacion Segura - Ingenieria del Software Seguro
- Sistemas Operativos - Seguridad en Aplicaciones Web
- Seguridad en Servicios y Protocolos de Internet - Algoritmos de Biisqueda y Optimizacion
- Aprendizaje Computacional I Computacional
- Aprendizaje Computacional 11
Tipologia (caracter): Basicos (6 créditos) y
Obligatorio (24 créditos) Tipologia (caracter): Obligatorio
Modalidad: Presencial Modalidad: Presencial
Lengua: Espafiol Lengua: Espafiol
Semestre 5 Semestre 6
Curso 3 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:

- Arquitectura de Sistemas Virtualizados
- Pentesting y Hacking Etico
- Aprendizaje Profundo

- Mineria de Datos
- Informatica Forense y Ciberdelincuencia
- Robética Inteligente
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- Inteligencia Malware - Ciberseguridad en Sistemas de Inteligencia Artificial
- Optativa - Optativa
Tipologia (caracter): Obligatorio (24 créditos) y Tipologia (caracter): Obligatorio (24 créditos) y
Optativo (6 créditos) Optativo (6 créditos)
Modalidad: Presencial Modalidad: Presencial
Lengua: Espafiol Lengua: Espafiol
Semestre 7 Semestre 8
Curso 4 ECTS: 30 ECTS: 30
Asignaturas: Asignaturas:
- Seguridad en Entornos Méviles - Aspectos Sociales, Eticos y Legales de la
- Gestion Inteligente de Anomalias y Ciberincidentes Ciberseguridad e Inteligencia Artificial
- Sistemas de Inteligencia Artificial Ciberseguros - Optativa 2 y Optativa 3 o Practicas Externas
- Sistemas Biométricos - Trabajo fin de Grado
- Optativa 1 o Practicas Externas
Tipologia (caracter): Obligatorio (6 créditos), Optativo
Tipologia (caracter): Obligatorio (24 créditos) y (12 créditos) y TFG (12 créditos)
Optativo (6 créditos) Modalidad:Presencial
Modalidad:Presencial Lengua: Espafiol
Lengua: Espafiol

El nimero de horas, el peso relativo de cada actividad formativa en relacidén al resto de
actividades formativas para todo el titulo se describen en el Anexo X.

El porcentaje de las ponderaciones minimas y maximas de cada tipo de prueba definido como
sistema de evaluacion en relaciéon con la totalidad del resto de pruebas propuestas en el sistema
de evaluacién se describe de forma global al titulo en el Apartado 4.3.

Tabla 4. Plan de estudios detallado

Materia 1.1: Matematica

Ntimero de créditos ECTS 24
Tipologia Bdsico
Organizaci6n temporal Semestresn® 1,2y 3
Modalidad Presencial
Resultados del proceso de C-01,C-04,HD-01
formacidn y aprendizaje
Asignaturas - Matematicas |
- Matematicas Il
- Probabilidad y Estadistica
- Representacion del Conocimiento y Razonamiento
Lenguas Espariol
Contenidos propios del ®  /ntroduccion a la teoria de niimeros
modulo/materia/asignatura ®  (Grafosy drboles.
®  FEspacios vectoriales y aplicaciones lineales.
®  Formas bilineales. Producto escalar. Norma de un vector. Distancias. Angulo entre
vectores. Ortogonalidad.
®  Series numéricas.
® [Funciones elementales, cdlculo diferencial en una variable, optimizacion. Cdlculo
integral bdsico en una variable.
®  Funciones vectoriales. Cdlculo diferencial en varias variables, optimizacion. Minimos
cuadrados.
®  [ntegracion.

Pagina 2
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equivalencia y de orden. Cierre de relaciones.
Reticulos y dlgebras de Boole.
Representacion del conocimiento.

Estadistica descriptiva.

Regresion lineal.

Sucesos aleatorios y probabilidad.

Variables aleatorias, Distribuciones discretas y continuas.
Inferencia estadistica.

Ldgica Cldsica: lenguaje, mecanismos de razonamiento y aplicaciones.

Conjuntos y funciones. Relaciones binarias. Representacion matricial. Relaciones de

Actividades
formativas/Metodologias
docentes

A01, A02,A09, MDO1,MDO0Z, MDO3,

Sistemas de evaluacién

SE02,SE10

Observaciones

Materia 1.2: Fundamentos de Informatica

Ntimero de créditos ECTS

36

Tipologia

Bdsico

Organizacién temporal

Semestres n°1y2

Modalidad

Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-02,C-03,C-06,C-07,COM-01,COM-02,COM-03,HD-02,CT04

Asignaturas

- Programacion [

- Programacion II

- Fundamentos de Redes Telematicas
- Arquitectura de Computadores

- Identidad Digital y Privacidad

- Fundamentos de Ciberseguridad

Lenguas

Espariol

Contenidos propios del
modulo/materia/asignatura

Programacion imperativa

Abstraccion procedimental

Tipos de datos estructurados

Orientacion a objetos

Almacenamiento persistente

Capa de aplicacion, transporte, red y enlace de datos.
Seguridad en Redes Telemdticas

Estructura bdsica de un computador

Organizacion interna del procesador, memoria y entrada/salida
Explotacion de paralelismo

Algoritmos y Protocolos criptogradficos
Fundamentos de seguridad

Control de acceso

Identidad Digital

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05A09, MDO1, MDOZ2, MD03, MDO5, MDO6

Sistemas de evaluacién

SE01, SE02,SE08, SE10

Observaciones

Pagina 3
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Materia 2.1: Ingenieria del Software y Procesamiento de la Informacién

Numero ECTS

30

Tipologia

Obligatoria

Organizaci6n temporal

semestresn? 3,4y 6

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,C-03,C-04,C-06,C-07,COM-01,COM-05,CT04

Asignaturas

- Bases de Datos

- Mineria de Datos

- Programacion Segura

- Ingenieria de Software Seguro
- Seguridad de Aplicaciones Web

Lenguas

Espafiol

Contenidos propios del
modulo/materia/asignatura

Los sistemas de bases de datos, relacionales y NoSQL
Control de la seguridad en una base de datos
Metodologias para un proceso de mineria de datos
Andlisis e identificacion de vulnerabilidades del codigo
Principios de Programacion Segura

Fundamentos y Metodologia de la Ingenieria del Software Seguro.
Verificacion y Pruebas de Seguridad.

Ecosistema de los entornos web

Tecnologias web para el cliente y el servidor
Amenazas en entornos web

Proteccion de las infraestructuras y servicios web

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A03, AO9MDO1,MD02, MD0O3, MD04, MD05, MD0O6

SE01,SE02,SE07,SE08, SE10

Materia 2.2: Inteligencia Computacional

Ntimero ECTS

12

Tipologia

Obligatoria

Organizacién temporal

semestresn?® 2y 4

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,C-04,C-05,COM-06, HD-01, HD-05

Asignaturas - Fundamentos de Inteligencia Artificial
- Algoritmos de Bisqueda y Optimizacion Computacional
Lenguas Espafiol
Collzite;lidos prolpios .del ®  /ntroduccion a la Inteligencia Artificial.
médulo/materia/asignatura ®  (oncepto de representacion simbdlica.
®  Problemas de satisfaccion de restricciones.
®  Técnicas de biisqueda y de optimizacion.
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®  Complejidad de algoritmos y calculabilidad de problemas.
®  Juegos.
®  (oncepto de utilidad.

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A05, AO9MDOI1,MDO2, MDO3

SE01,SE0Z,SE10

Materia 2.3: Tecnologias Informaticas y de Sistemas

Numero ECTS

12

Tipologia

Obligatoria

Organizaci6n temporal

semestresn? 3 y5

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01, C-02, C-03, COM-01

Asignaturas - Arquitectura de Sistemas Virtualizados
- Sistemas Operativos

Lenguas Espafiol

Contenidos propios del

modulo/materia/asignatura

Virtualizacion del sistema completo

Virtualizacion mediante espacios de nombres privados (contenedores)
Infraestructuras como servicio (1as)

Ubicacion de infraestructuras: Clouds

Infraestructuras remotas. Gestion y monitorizacion

Fundamentos de los sistemas operativos

Procesos e hilos.

Administracion del sistema operativo

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01,A02, A03, A05A09, MD0O1,MD02, MDO3, MDO5, MD06

SE01, SE02,SE10

Materia 2.4: Informética y Sociedad

Numero ECTS

6

Tipologia

Obligatoria

Organizaci6n temporal

semestre n? 8

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-06,C-07,C-08, COM-01,COM-04, HD-03
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Asignaturas Aspectos Sociales, Eticos y Legales de la Clberseguridad e Inteligencia Artificial
Lenguas Espafiol
Contenidos propios del

modulo/materia/asignatura

®  Aspectos juridico-administrativos de la Administracion electronica, la ciberseguridad
y la inteligencia artificial

®  Tratamiento juridico-penal de la ciberseguridad y la inteligencia artificial
®  FElimpacto criminoldgico de la ciberseguridad y la inteligencia artificial

®  Directrices para la consecucion de una IA y ciberseguridad confiable: el fin ético de la
1A y ciberseguridad.

®  /mpacto social de las decisiones de disefio de la IA y la ciberseguridad.

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

A01, A02, A05, A09, MDO1,MDO02, MDO3

Sistemas de evaluacién SE01,SE02,SFE10
Observaciones

Materia 3.1: Ciberseguridad

Ntimero ECTS 24

Tipologia Obligatoria

Organizacién temporal

semestres n? 3,5,6y 7

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,C-03,C-06,C-07,COM-01,COM-02,COM-03,HD-02,CT04

Asignaturas - Seguridad en Servicios y Protocolos de Internet
- Pentesting y Hacking Etico
- Informatica Forense y Ciberdelincuencia
- Seguridad en entornos Méviles
Lenguas Espafiol
Contenidos propios del Configuracion segura de dispositivos de red

modulo/materia/asignatura

Componentes de seguridad perimetral

Herramientas bdsicas de seguridad para sistemas, servicios y aplicaciones
Introduccion al Pentesting y al Hacking Etico

Explotacion de usuarios, de redes y de servicios

Ciberdelincuencia

Fundamentos de la Informatica Forense

Desarrollo de una Investigacion Forense

Aplicaciones moviles

Seguridad en dispositivos moviles

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A05, A09, MDO1,MDO02, MD03, MD04, MD09,MD10

SE01, SE02,SE10
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Investigacion e Innovacién

Materia 4.1: Inteligencia Artificial

Ntimero ECTS

24

Tipologia

Obligatoria

Organizaci6n temporal

semestresn? 3,4,5, y 6

Modalidad

Presencial

Resultados del proceso de
formacién y aprendizaje

C-03,C-04,C-05,COM-03,COM-06,HD-01,HD-03,HD-04,HD-05,CT-03

Asignaturas

- Aprendizaje Computacional I
- Aprendizaje Computacional II
- Aprendizaje Profundo

- Robética Inteligente

Lenguas

Espafiol

Contenidos propios del
modulo/materia/asignatura

Andlisis de Componentes Principales.

Aprendizaje por refuerzo.

Reglas de asociacion.

Redes bayesianas

Arquitecturas neuronales.

Redes neuronales convolucionales profundas.

Redes neuronales recurrentes profindas.

Redes LSTM (Long Short-Term Memory).

Transformadores neuronales.

Aplicaciones: vision por computador y procesamiento del lenguaje natural.
Concepto de aprendizaje supervisado: clasificacion y regresion.
Medidas de rendimiento.

Validacion y prueba.

Robots moviles

Control inteligente de robots moviles

Actividades formativas
(presencialidad en

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

A01, A02, A03, A05, A09, MDO1,MDO0Z2, MD03, MD04, MD05, MD06, MD09,MD10,

SE01,

SE02,SE10

Materia 5.1: Integracién de Ciberseguridad e Inteligencia Artificial

Numero ECTS

30

Tipologia

Obligatoria

Organizaci6n temporal

semestresn? 5,6y 7

Modalidad

Presencial

Resultados del proceso de
formacion y aprendizaje

C-01,C-02,C-03,C-04,C-06,C-07,C-08,COM-01,COM-02,COM-03,COM-04,COM-05,COM-06,

CTO03
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

Asignaturas

- Inteligencia Malware

- Ciberseguridad en Sistemas de Inteligencia Artificial
- Gestion Inteligente de Anomalias y Ciberincidentes
- Sistemas de Inteligencia Artificial Ciberseguros

- Sistemas Biométricos

Lenguas

Espafiol

Contenidos propios del

modulo/materia/asignatura

Entornos virtualizados de analisis

Algoritmos de aprendizaje para la deteccion, clasificacion y/o clustering de malware
Andlisis de amenazas y vulnerabilidades de la Inteligencia Artificial

Gestion inteligente de eventos

Integracion de mecanismos de proteccion en sistemas de Inteligencia Artificial
Robustez

Privacidad en el ciclo de vida de la Inteligencia Artificial

Modelos de inteligencia artificial explicable y confiable

Autenticacion mediante biométrica.

Dispositivos y sistemas biométricos: amenazas, ataques y defensas

Actividades formativas
(presencialidad en

A01, A02, A03, A05, A09, MDO1,MD02, MD0O3, MD04, MD10,

horas) /Metodologias docentes

Sistemas de evaluacién

Observaciones

SE01, SE02,SE03, SE07,SE10

Materia 6.1: Trabajo Fin de Grado

Numero ECTS

12

Tipologia

TFG

Organizaci6n temporal

semestre n2 8

Modalidad Presencial

Resultados del proceso CT01, CTOZ, CTO3.

de formacién y

aprendizaje

Asignaturas Trabajo Fin de Grado, (82 semestre, 12 créditos, Espafiol

Lenguas Espafiol

Contenidos propios del Elaboracién de un proyecto en el &mbito de las tecnologias especificas de la Inteligencia Artificial

modulo/materia/asignat
ura

y la Ciberseguridad de naturaleza profesional. El Trabajo Fin de Grado se organizara de manera
que el ejercicio a desarrollar sea de envergadura ajustada al nimero ECTS y siguiendo la tipologia
propuesta en el reglamento propio de la Escuela.

Este médulo integra todos los resultados de formacién adquiridos en el titulo pero ademas se
incluyen competencias transversales que seran expresamente consideradas en el reglamento del
trabajo fin de estudios, que incluira expresamente la evaluacién del impacto de las competencias
transversales CT01 y CT02, alineadas con los objetivos de desarrollo sostenible (ODS).

Actividades formativas
(presencialidad en
horas) /Metodologias
docentes

Sistemas de evaluacién

A01, A03, A06, A07, A09, MDOZ, MDO3, MDO05, MD04,MD06, MD10

SE07
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

Observaciones

Requisitos previos: El Trabajo Fin de Grado no podra defenderse sin cumplir los requisitos
establecidos en el Reglamento de Trabajo Fin de Grado aplicable, sin perjuicio de lo que pueda
disponer la normativa de caracter general que establezca la Universidad de Malaga

La oferta de optatividad es amplia debido a que es mayoritariamente comun a los 3 titulos que se imparten en el Centro. Esto
permite una amplia oferta para el estudiantado sin un elevado coste.

Materia 7.1: Practicas Externas

Nitimero ECTS 18
Tipologia Optativo
Organizaci6n temporal Anual
Modalidad Presencial

Resultados del proceso

CT01, CT0Z, CTO3, CTO4

de formacién y Ademads de las anteriores, los resultados de formacion que se adquieran dependeran del perfil de
aprendizaje la oferta y estando vinculadas a los del titulo

Asignaturas - Practicas Externas

Lenguas Espafiol

Contenidos propios del Estas practicas deben contribuir a su formacién integral, potenciando su formacién practica y

moédulo/materia/asignat
ura

permitiéndole aplicar el conjunto de conocimientos adquiridos durante el proceso educativo.
También es el momento de adquirir habilidades y competencias que van a ser altamente
valoradas en su carrera profesional. Como tercer eje, el objetivo es adquirir una incipiente
experiencia que facilite su posterior insercién laboral. El caracter de las practicas externas es
optativo y, alternativamente, el alumnado podra cursar 18 créditos de asignaturas optativas.

Actividades formativas
(presencialidad en
horas) /Metodologias
docentes

Sistemas de evaluacién

Observaciones

A03,A04,A07, AO9,MDO5, MD04, MDO6, MDOE, MDO9

SE01,SE08.

El alumnado que realice précticas en empresas debera matricularse en la asignatura practicas
externas, anual de 18 créditos (6 en el primer cuatrimestre y 12 en el segundo), tal y como se
describe en la memoria Verifica en la materia 7.1. Esta asignatura forma parte de la optatividad ya
que el alumno puede decidir no cursarla y elegir los 30 créditos optativos con la oferta de
asignaturas del centro. En el caso de que el alumnado curse las practicas externas, tendra que
cursar Unicamente 12 créditos de asignaturas optativas ofertadas por el centro.

Cabe destacar que la propuesta de asignatura anual permite que el alumnado pueda integrarse
mejor en la empresa abriendo /a posibilidad de llevar a cabo el TFG en la misma entidad. En la
UMA existe un programa Impulso TFE en e/ que se fomenta el desarrollo de los TFG en las
empresas. https://www.uma.es/empresa-territorio-y-Transformacion-
digital/info/100893/impulso-tfg-empresas/

Materia 8.1: Automdtica

Nuimero de créditos ECTS 24
Tipologia Optativo
Organizaci6n temporal Semestres n® 56,7y 8
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Agencia Andaluza
del Conocimiento

Consejeria de Universidad,
Investigacion e Innovacién

Modalidad

Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,COM-01,COM-03

Asignaturas

- Visién por Computador

- Sistemas de Informacién para la Industria

- Programacion de Robots

- Modelado y Simulacién de Sistemas

- Control Automatico en Sistemas Ciberfisicos
- Sistemas de Produccidn Inteligente

Lenguas

Espaniol

Contenidos propios del
modulo/materia/asignatura

Vision por Computador, 2D y 3D

La empresa como sistema de informacion.

Industria 4.0

Programacion de robots, Microbots y Robots moviles

Modelado y Simulacion de Sistemas

Comportamiento, Modelado y Control de Sistemas Fisicos de Tiempo Continuo
Empresas de Manufactura y Fabricacion Integrada por Computador.

Diserio e Ingenieria Asistido por Computador.

Tecnologias de gestion de recursos: planificacion de la produccion y operaciones.
Tecnologias de procesos y sistemas de fabricacion.

Sistemas de informacion en la planta: automatizacion Industrial. Automatas
Programables Industriales.

Actividades
formativas/Metodologias
docentes

A01,A02,A05, A07, A09, MDO1,MDO0Z2, MD0O3

Sistemas de evaluacién

SE01,SE03, SE07,SE08,SE10

Observaciones

Materia 8.2: Complementos de Ciencias de Datos

Ntimero de créditos ECTS 18

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,HD-01,COM-03

Asignaturas - Teoria de la Informacién y la Codificacién
- Modelizacién de Computacion Predictiva
- Analisis Visual de Datos
Lenguas Espaniol
Colntenidos prolpios .del ®  Teoria de la informacidn y la Codificacion
médulo/materia/asignatura ®  Métodos matematicos para resolucion de sistemas complejos
®  Modelos computacionales para realizar predicciones
®  Transformacion de datos en historias
®  Andalisis exploratorio de datos a través de visualizaciones.
®  Desarrollo de herramientas de visualizacion para dar soporte a la Ciencia de Datos.
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

Actividades
formativas/Metodologias
docentes

A01, A02, A05A09, MDO1,MD02,MD04

Sistemas de evaluacién

SE01, SEOZ, SE10

Observaciones

Materia 8.3: Complementos de Arquitectura de Computadores

Ntimero de créditos ECTS 36

Tipologia Optativo

Organizacién temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,C-04,C-06,C-07,COM-01,HD-01,CT-03

Asignaturas

- Disefio de Sistemas Operativos

- Computacién Cuantica

- Arquitecturas Especializadas

- Arquitecturas Cluster

- Vulnerabilidades Hardware

- Aceleradores para Seguridad e Inteligencia Artificial

Lenguas

Espariol

Contenidos propios del
modulo/materia/asignatura

Bulffers y caches de datos

Gestion de la memoria, sistema de ficheros, procesos y hebras
Gestion de la entrada/salida

Administracion de sistemas operativos

Elementos bdsicos de la computacion cudntica

Algoritmos cudnticos bdsicos

Arquitecturas cudnticas

Aplicaciones cudnticas

Introduccion a los procesadores de dominio especifico y aceleradores
Diserio de aceleradores en FPGAs mediante lenguajes de alto nivel
Configuracion y Middleware de clusters

Programacion de aplicaciones en clusters

Seguridad hardware

Soporte hardware para criptografia

Vulnerabilidad hardware

Arquitecturas para el procesamiento criptografico

Aceleracion de aplicaciones de inteligencia artificial

Computacion heterogénea sobre componentes especificas avanzadas

Procesamiento en memoria

Actividades
formativas/Metodologias
docentes

A01, 402, A03, A05,A09,MD0O1,MD02, MDO3, MDO5, MD06, MDO9,MD10

Sistemas de evaluacién

SE01,SE0Z,SE10

Observaciones

Materia 8.4: Complementos de CiberSeguridad
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

Numero de créditos ECTS 24

Tipologia Optativo

Organizacién temporal Semestres n? 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacion y aprendizaje

C-01,C-03,C-06,C-07,COM-01,COM-02,COM-03, COM-05,HD-01

Asignaturas - Seguridad en Entorno Cloud e IOT

- Blockchain

- Criptografia y Criptoanalisis

- Seguridad en Entornos Industriales y Robotizados
Lenguas Espaniol
Contenidos propios del Entornos industriales y robotizados inteligentes

modulo/materia/asignatura

Servicios de proteccion en entornos industriales y robotizados
Herramientas de gestion de la seguridad de aplicaciones en el cloud
Amenazas en entornos [oT

Proteccion avanzada de entornos loT

Introduccion a las tecnologias Blockchain

Aplicaciones del Blockchain

Mecanismos avanzados de interoperabilidad (capa 2, PoS)
Blockchains empresariales

Esquemas criptogrdficos post-cudnticos

Criptografia cudntica

Criptografia avanzada

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05, A09, MDO1,MD02, MDO3, MD05, MD06, MD0O9

Sistemas de evaluacién

SE01, SE02,SE10

Observaciones

Materia 8.5: Complementos de Electrénica

Ntimero de créditos ECTS 12

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacidn y aprendizaje

C-01,C-02,COM-03

Asignaturas - Sistemas Electrénicos para I0T
- Nanotecnologia
Lenguas Espariol
Contenidos propios del Tecnologias y dispositivos para loT

modulo/materia/asignatura

Aspectos de seguridad y privacidad en loT
Interfaz gréfico para la gestion de sistemas loT

Dispositivos Electronicos en Nanoelectrénica.
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

®  Tecnologias de Micro y Nanofabricacion.

®  Nanosensores.

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05, A06, A07, A09, MDO1,MDO0Z, MD03, MD05, MDO6,

Sistemas de evaluacién

SE01,SE0Z,SE10

Observaciones

Materia 8.6: Complementos de Ingenieria del Software

Ntimero de créditos ECTS 18

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-02,C-03,COM-01

Asignaturas

- Software para Entornos Mdviles
- Ingenieria del Software Dirigida por Modelos
- Calidad del Software

Lenguas

Espariol

Contenidos propios del
modulo/materia/asignatura

Tecnologias para el desarrollo de aplicaciones moviles.
Plataformas y Lenguajes para desarrollo de software
Sistemas operativos para entornos moviles

Desarrollo de APPS

Introduccion a la Ingenieria del Software Dirigida por Modelos
Ejemplos y definicion de lenguajes especificos de dominio
Lenguajes especificos de dominio grdficos

Lenguajes especificos de dominio textuales
Transformaciones modelo a modelo

Transformaciones modelo a texto

Modelos y Caracteristicas de Calidad.

Normalizacion y estindares de calidad.

Métricas y procesos de medicion

Actividades
formativas/Metodologias
docentes

A01,A02,A03, A05, A06, A07, A09 MDO1,MD02, MD0O3, MD04,

Sistemas de evaluacién

SE01,SE10

Observaciones

Materia 8.7: Complementos de Inteligencia Artificial

Numero de créditos ECTS 30

Tipologia Optativo

Organizaci6n temporal Semestres n? 56,7y 8
Modalidad Presencial
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

Resultados del proceso de
formacidn y aprendizaje

C-01,C-04,C-05
HD-01,COM-06
HD-04,HD-05

Asignaturas

- Robustez y Explicabilidad en Inteligencia Artificial (5,6,7 y 8 semestre, 6 créditos,
espafiol)

- Procesamiento de Lenguaje Natural (5,6,7 y 8 semestre, 6 créditos, espafiol)

- Procesamiento de Imagenes y Video (5,6,7 y 8 semestre, 6 créditos, espafiol)

- Cognicién y Comunicacion en Ingenieria del Software (5,6,7 y 8 semestre, 6 créditos,
espafiol)

- Aprendizaje Federado (5,6,7 y 8 semestre, 6 créditos, espafiol)

Lenguas

Espaniol

Contenidos propios del
modulo/materia/asignatura

Inteligencia Artificial explicable

Robustez en [A.

Técnicas de Inteligencia Artificial explicables.

Introduccion al procesamiento del lenguaje natural

Recursos lingtiisticos.

Tratamiento y Mineria de Texto

Introduccion al Procesamiento de Imdgenes

Transformaciones en el dominio espacial y de la frecuencia

Segmentacion de imagenes

Representacion de formas y descripcion de objetos

Compresion de imagenes

Andlisis del movimiento

Formalismos matemadticos para la representacion y gestion del conocimiento y en el
aprendizaje.

Tipos de razonamiento y su automatizacion. Logicas no cldsicas en las aplicaciones
Informaticas y Verificacion de programas.

Factores humanos en la ingenieria del software.
Procesos cognitivos bdsicos y superiores en tareas de programacion e ingenieria..
El grupo en ingenieria del software.
Comunicacion en ingenieria.

Aprendizaje computacional

Procesos de decision de Markov

El problema del bandido

Métodos Tabulares

Meétodos Aproximadores lineales

DQN (Deep Q-Network)

Meétodos de gradiente de politica

Actividades
formativas/Metodologias
docentes

A01, 402, A05, A06, A07, A09, A10, MDO1,MD02, MDO3,

Sistemas de evaluacién

SEO03, SE07, SE10

Observaciones

Materia 8.8: Complementos de Sistemas Distribuidos

Numero de créditos ECTS 24

Tipologia Optativo

Organizacién temporal Semestres n? 56,7y 8
Modalidad Presencial
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

Resultados del proceso de
formacidn y aprendizaje

C-02,C-03,HD-02,COM-03

Asignaturas - Desarrollo de Software Critico (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Servicios Multimedia (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Redes Inalambricas (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Redes Definidas por Software (5,6,7 y 8 semestre, 6 créditos, espafiol)
Lenguas Espaniol
Contenidos propios del Andlisis de Sistemas y Software Critico

modulo/materia/asignatura

Disefio de Software Critico

Fundamentos de sistemas distribuidos para la realizacion y tolerancia fallos
Arquitecturas y Plataformas distribuidas

Validacion y pruebas

Tecnologias de transmision inaldmbricas

Tipos de redes Inalambricas

Redes Inalimbricas de Corto, Medio Alcance y Largo Alcance

Herramientas para la configuracion, andlisis y simulacion de Redes Inalambricas
Desarrollo bdsico de aplicaciones

Redes Ad Hoc.

Herramientas para simulacion de redes de sensores

Futuro de las redes inaldmbricas

Ingenieria de Protocolos

Caracterizacion de protocolo y su definicion en los estindares.

Lenguajes y herramientas para describir, simular y validar protocolos
Implementacion de pilas de protocolos

Codigo abierto para protocolos de redes moviles.

Herramientas de ayuda al desarrollo/pruebas

Emulacion y virtualizacion

Redes programables (SDN)

Actividades
formativas/Metodologias
docentes

A01, A02, A03, A05, A07, A09, MDO1,MD02, MDO3, MD0O4,MD05, MD0O6

Sistemas de evaluacién

SEO01, SE0Z, SE03,SE04, SE10

Observaciones

Materia 8.9: Tecnologias Emergentes

Ntimero de créditos ECTS 12

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacion y aprendizaje

Dado que se trata de una materia optativa, los resultados de aprendizaje se establecerdn en

las gufas docentes de las asignaturas correspondientes cuando se oferten, siempre de
acuerdo en concretar las competencias adquiridas

Asignaturas -Deep Tech 1
- Deep Tech 2
Lenguas Espariol
Contenidos propios del El objetivo de esta materia es poder disponer de asignaturas donde incluir tecnologfas

médulo/materia/asignatura

especificas avanzadas que sean de actualidad en cada momento. El espiritu de estas
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Agencia Andaluza
del Conocimiento
Consejeria de Universidad,
Investigacion e Innovacién

asignaturas tendra, por su propia naturaleza, con un recorrido temporal breve (dos cursos
aproximadamente) y la oferta se deberd ir ajustando a las tecnologias informaticas mas
demandadas en el entorno profesional (nuevos frameworks de desarrollo, nuevos
paradigmas o métodos, novedosas aplicaciones, etc).

Los contenidos de la materia ofreceran asi una formacién complementaria en los tres
titulos ofertados por la Universidad de Malaga: Graduado o Graduada en Ingenieria
Informatica, Graduado o Graduada en Ingenieria del Software y Graduado o Graduada en
Ciberseguridad e Inteligencia Artificial.

Actividades
formativas/Metodologias
docentes

Dado que se trata de una materia optativa que se ira definiendo con oferta rotatoria
adaptada a las tecnologias emergentes, las actividades formativas se estableceran en las
guias docentes de las asignaturas correspondientes cuando se oferten, si bien por su
naturaleza deberan contar con un fuerte componente practico y de laboratorio.

Sistemas de evaluacién

Los sistemas de evaluacion se estableceran en las guias docentes de las asignaturas
correspondientes cuando se oferten, si bien se pretende que se disponga de una fuerte
componente de evaluacién basada en habilidades adquiridas mas que en conocimientos..

Observaciones

Materia 8.10: Videojuegos y Gamificacién

Ntimero de créditos ECTS 12

Tipologia Optativo

Organizaci6n temporal Semestres n® 56,7y 8
Modalidad Presencial

Resultados del proceso de
formacién y aprendizaje

C-01,C-02,HD-01,COM-03.

Asignaturas

- Programacion de Videojuegos (5,6,7 y 8 semestre, 6 créditos, espafiol)
- Inteligencia Artificial para Videojuegos (5,6,7 y 8 semestre, 6 créditos, espafiol)

Lenguas

Espariol

Contenidos propios del
modulo/materia/asignatura

Introduccion a los videojuegos
Comportamiento Cinematico del Motor de Videojuego
Comportamiento fisico
Comportamiento inteligente
Inteligencia Artificial en Videojuegos
Juegos de un Jugador, Estrategias de biisqueda y Cdlculo de heuristicos
Juegos con Adversario, Algoritmo Minimax. Poda alfa-beta y Variantes
Aprendizaje por Refuerzo
Agentes no jugadores
Cinemadtica y Dindmica de la particula
Dindmica del sélido rigido
Colisiones
Proyectiles
Vehiculos

Sistemas de particulas

Actividades
formativas/Metodologias
docentes

A01, A02, A09, MDO1,MD0Z, MDO3,

Sistemas de evaluacién

SEO01, SE10

Observaciones

Pagina 16
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ANEXO

Plan de Estudios de las ensefianzas conducente a la obtencién del Titulo
Universitario Oficial de Graduado o Graduada en Ciberseguridad e Inteligencia
Artificial por la Universidad de Malaga

DISTRIBUCION DEL PLAN DE ESTUDIOS EN CREDITOS ECTS POR

T1PO DE MATERIA

TIPO DE MATERIA CREDITOS
Formacion Basica (BA) 60
Obligatorias (OB) 138
Optativas (OP) 30
Practicas Externas Obligatorias (PE) 0
Trabajo Fin de Grado (TFG) 12
TOTAL 240
n
@
Qo
ESTRUCTURA DE LAS ENSENANZAS POR MODULOS Y MATERIAS S
S
o
Médulo de Formacién Basica (60 Créditos) %
Materias Asignaturas Créditos Caracter i=
ECTS _g
Matematica | 6 BA e
_ _ Matematica Il 6 BA 3
Matematica (24 créditos) Probabilidad y Estadistica 6 BA F
Representacion del Conocimiento yRazonamiento 6 BA i
Programacion | 6 BA g
Programacion | 6 BA S
" O
Fund tos de Redes Tel Il 6 BA
Fundamentos de Informatica (36 créditos) undamentos de Redes 'elematicas %
Arquitectura de Computadores 6 BA Q
Identidad Digital y Privacidad 6 BA S
>
Fundamentos de Ciberseguridad 6 BA 2
Médulo de Formacion Comun (60 Créditos) E_
Materias Asignaturas Creditos | Caracter 2
ECTS )
Bases de Datos 6 OB é
Mineria de Datos 6 OB §
Ingenieria del Software y Procesamiento de la . S
Informacion (30 créditos) Programacién Segura 6 OB $
Ingenieria del Software Seguro 6 OB §
Seguridad en Aplicaciones Web 6 OB 3
(o
Fundamentos de Inteligencia Atrtificial 6 OB E
Inteligencia Computacional (12 créditos) Algoritmos de Busqueda y Optimizacion 6 OB &
Computacional %
®
Tecnologias Informaticas y de Sistemas Arquitectura de Sistemas Virtualizados 6 OB %
(12 créditos) Sistemas Operativos 6 OB 2
Informatica y Sociedad (6 créditos) A§pectos S.omales, EtI.COS y. Lega?lt.a-s. dela 6 OB %
Ciberseguridad e Inteligencia Artificial 3
Médulo de Formacion Especifica en Ciberseguridad (24 Créditos) %
Materias Asignaturas Créditos Caracter Erc%
ECTS =2
Seguridad en Servicios y Protocolos de Internet 6 OB §
Ciberseguridad (24 créditos) Pentesting y Hacking Etico 6 oB 5
Informatica Forense y Ciberdelincuencia 6 OB 5
Seguridad en Entornos Méviles 6 OB §
5
)
O
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Modulo de Formaciéon Especifica en Inteligencia Artificial (24 Créditos)

Materias Asignaturas Créditos Caracter
ECTS
Aprendizaje Computacional | 6 OB
. . . o Aprendizaje Computacional Il 6 OB
Inteligencia Artificial (24 créditos) .
Aprendizaje Profundo 6 OB
Robdtica Inteligente 6 OB
Moédulo de Formacion Especifica en Sistemas Ciberseguros e Inteligentes (30 Créditos)
Materias Asignaturas Créditos Caracter
ECTS
Inteligencia Malware 6 OB
Ciberseguridad en Sistemas de
. . e 6 OB
Inteligencia Artificial
Intggr.amon de ’Cl.bersegurldad e Inteligencia Gestion Inteligente de Anomalias y
Artificial (30 créditos) L 6 OB
Ciberincidentes
Sistemas de Inteligencia Avrtificial Ciberseguros 6 OB
Sistemas Biométricos 6 OB
Médulo de Trabajo Fin de Grado (12 Créditos)
Materias Asignaturas Créditos | Caracter
ECTS
Trabajo Fin de Grado (12 créditos) Trabajo Fin de Grado 12 TFG
Moédulo de Formacion Complementaria en Practicas Externas (18 Créditos)
Materias Asignaturas Créditos Caracter
ECTS
Practicas Exteras (18 créditos) Practicas Externas 18 OP
Modulo de Materias Optativas (24 Créditos) u
Materias Asignaturas Créditos Caracter
ECTS
Visién por Computador 6 OP
Sistemas de Informacion para la Industria 6 OP
» o Programacion de Robots 6 OP
Automatica (36 créditos) - - -
Modelado y Simulacion de Sistemas 6 OP
Control Automatico de Sistemas Ciberfisicos 6 OP
Sistemas de Produccion Inteligente 6 OP
Comol tos de Ciencias de Datos (18 Teoria de la Informacién y la Codificacion 6 OoP
omplementos de Ciencias de Datos
| .p ( Modelizacién Computacional Predictiva 6 OP
créditos)
Andlisis Visual de Datos 6 OP
Disefio de Sistemas Operativos 6 oP
Computacién Cuantica 6 oP
Arquitecturas Clusters 6 OoP
Complementos de Arquitectura de
Computadores (36 créditos) Arquitecturas Especializadas 6 oP
Vulnerabilidades Hardware 6 oP
Aceleradores para Seguridad e Inteligencia 6 oP
Artificial
Seguridad en entornos Cloud e loT OP
Blockchain OP
Complementos de Ciberseguridad (24 créditos) | Criptografia y Criptoanalisis OoP
Seguridad en Entornos Industriales y 6 oP
Robotizados
) ) Nanotecnologia 6 OP
Complementos de Electronica (12 créditos) - -
Sistemas Electrénicos para loT 6 OP
Comol tos de | oria del Soft Calidad del Software 6 OoP
omplementos de Ingenieria del Software
p’ . 9 Software para Entornos Méviles 6 OP
(18 créditos)
Ingenieria del Software Dirigida por Modelos 6 OP
) . o Cognicién y Comunicacién en Ingenieria del
Complementos de Inteligencia Artificial 6
) Software
(30 créditos) . - - .
Robustez y Explicabilidad en Inteligencia Atrtificial 6
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Procesamiento del Lenguaje Natural 6 OP
Procesamiento de Imagenes y Video 6 OP
Aprendizaje Federado 6 OP
Desarrollo de Software Critico 6 OP
Complementos de Sistemas Distribuidos (24 Servicios Multimedia 6 OP
créditos) Redes Inalambricas 6 OP
Redes Definidas por Software 6 OP
o L o Inteligencia Artificial para Videojuegos 6 OP

Videojuegos y Gamificacion (12 créditos) ~ —
Programacion de Videojuegos 6 OP
) Deep Tech 1 6 OP

Tecnologias Emergentes (12 créditos)

Deep Tech 2 6 OP

ORGANIZACION TEMPORAL DEL PLAN DE ESTUDIOS

PRIMER CURSO

Asignaturas Semestre Caracter ECTS @
Fundamentos de Ciberseguridad 1 BA 6 8
Programacion | 1 BA 6 ?
Matemticas | 1 BA 6 e
Fundamentos de Redes Telematicas 1 BA 6 ©
Representacion del Conocimiento y Razonamiento 1 BA 6 E
Identidad Digital y Privacidad 2 BA 6 §
Programacion i 2 BA 6 3
Matematicas Il 2 BA 6 =
Arquitectura de Computadores 2 BA 6 %‘
Fundamentos de Inteligencia Artificial 2 BA 6 @
SEGUNDO CURSO 3
e
Asignaturas Semestre Caracter | ECTS S
Seguridad en Servicios y Protocolos de Internet 1 OB 6 %
Programacion Segura 1 OB 6 %
Probabilidad y Estadistica 1 BA 6 2
Sistemas Operativos 1 OB 6 E
Aprendizaje Computacional | 1 OB 6 EG_
Seguridad en Aplicaciones Web 2 OB 6 §,
Ingenieria del Software Seguro 2 OB 6 _S
Bases de Datos 2 OB 6 §
Aprendizaje Computacional |l 2 OB 6 §
Algoritmos de Busqueda y Optimizacion Computacional 2 OB 6 3
TERCER CURSO 2
(%2}
Asignaturas Semestre Caracter | ECTS }*:C:L
Pentesting y Hacking Etico 1 OB 6 S
Inteligencia Malware 1 OB 6 2
Arquitectura de Sistemas Virtualizados 1 OB 6 .§
Aprendizaje Profundo 1 OB 6 E
Optativa 1 1 OP 6 -
Informatica Forense y Ciberdelincuencia 2 OB 6 5
Mineria de Datos 2 OB 6 g
Ciberseguridad en Sistemas de Inteligencia Artificial 2 OB 6 s
Robética Inteligente 2 OB 6 &
Optativa 2 2 oP 6 3
CUARTO CURSO 2
o
Asignaturas Semestre | Caracter | ECTS %
Gestion Inteligente de Anomalias y Ciberincidentes 1 OB 6 %
Sistemas de Inteligencia Artificial Ciberseguros 1 OB 6 5)
Seguridad en Entornos Moviles 1 OB 6 ©

Sistemas Biométricos 1 OB 6

Optativa 3 1 OP 6
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Optativa 4

OoP

Optativa 5

OoP

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia Artificial

OB

Trabajo Fin de Grado

NN NN

TFG

12

Relacion de Asignaturas Optativas

Asignaturas

ECTS

Aceleradores para Seguridad e Inteligencia Artificial

Andlisis Visual de Datos

Aprendizaje Federado

Arquitecturas Clusters

Arquitecturas Especializadas

Blockchain

Calidad del Software

Cognicion y Comunicacioén en Ingenieria del Software

Computaciéon Cuantica

Control Automatico de Sistemas Ciberfisicos

Criptografia y Criptoanalisis

Deep Tech 1

Deep Tech 2

Desarrollo de Software Critico

Disefio de Sistemas Operativos

Ingenieria del Software Dirigida por Modelos

Inteligencia Artificial para Videojuegos

Modelado y Simulacion de Sistemas

Modelizacién Computacional Predictiva

Nanotecnologia

DO |0 |00 |0 |0 | |0 OO OO |0 |O

Practicas Externas

-
(o]

Procesamiento de Imagenes y Video

Procesamiento del Lenguaje Natural

Programacion de Robots

Programacion de Videojuegos

Redes Definidas por Software

Redes Inalambricas

Robustez y Explicabilidad en Inteligencia Artificial

Seguridad en entornos Cloud e loT

Seguridad en Entornos Industriales y Robotizados

Servicios Multimedia

Sistemas de Produccion Inteligente

Sistemas Electronicos para loT

Sistemas de Informacion para la Industria

Software para entornos méviles

Teoria de la Informacion y la Codificacion

Visién por Computador

Vulnerabilidades Hardware

[Nl oRIoRIORI NI NI ONIOREN N NN NN N o N o))

1 Esta oferta es comtn con asignaturas de los otros grados de la ETSI Informatica para el titulo de Ingenieria en Informatica e

Ingenieria del Software. Dicha oferta no tendria coste para este titulo. Créditos a elegir por el alumno 30.
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Consejeria de Transformacién Econdmica,
Industria, Conocimiento y Universidades

Direccidn General de Universidades

Junta de Andalucia

INFORME PREVIO A LA VERIFICACION DE LAS DE ENSENANZAS UNIVERSITARIAS SOLICITADAS POR LA
UNIVERSIDAD DE MALAGA

Mediante Resolucion de 12 de abril de 2022, de la Direccién General de Universidades, de conformidad con
lo establecido en el articulo 57.2 del Texto Refundido de la Ley Andaluza de Universidades, aprobado por
Decreto Legislativo 1/2013, de 8 de enero y en el articulo 26.3 del Real Decreto 822/2021, de 28 de
septiembre, por el que se establece la organizacion de las ensefianzas universitarias y del procedimiento de
aseguramiento de su calidad, se acordé el plazo de presentacion para la solicitud de informe previo a la
verificacién de los titulos que se prevé impartir en el curso 2023-2024, dando traslado para ello de los
criterios que servirian para la valoracion de dichas solicitudes:

A. Criterios Generales.

1.- En relacidn con las ensefianzas de Grado, se informara favorablemente la propuesta de Grados
que estén incluidos en el mapa de titulaciones aprobadas por el Acuerdo del Consejo Andaluz de
Universidades, reunido en Jaén el 9 de abril de 2010, siempre y cuando la universidad cuente con los
recursos humanos y materiales necesarios para su imparticion.

2.-En cuanto a las ensefianzas de Master se tendra en cuenta lo siguiente:
2.1.- Se informara favorablemente una nueva ensefianza de Master por Universidad.

2.2.- Se informara favorablemente todas las ensefianzas Master cuando se proponga en sustitucion de otras
ya implantadas que no tengan demanda suficiente, o bien porque se aconseje su sustitucion por otras
razones justificadas.

2.3.- Se informara favorablemente las ensefianzas de master interuniversitario, por ser un elemento
cohesionador del sistema universitario que favorece la eficiencia de un sistema mas homogéneo y
equilibrado en todo el territorio. Deberan ser interuniversitarias aquellas ensefianzas de master relativas a
materias que por su propia naturaleza sean transversales y de interés general en todo el territorio andaluz, y
por ello, para favorecer su accesibilidad y el mejor uso de recursos disponibles, deben impartirse de forma
conjunta por varias Universidades.

3.- En relacidon con las ensefianzas de Doctorado, se informard favorablemente todas las
propuestas, ya que son las ensefianzas de mayor cualificacion y especializacion universitaria y contribuyen
a la excelencia del sistema universitario.

B. Criterios Especificos.

Para proponer una nueva ensefianza, las universidades deben tener en cuenta los siguientes criterios
especificos:
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1. Referidos al plan de estudios y al personal cualificado, en desarrollo del Art. 70, a), b), d) y e):

a) En las ensefianzas de grado, la universidad debe aporta justificacion de la implantacion de la ensefianza
conforme a los criterios generales del punto primero, en la que se describa la formacidén de caracter
generalista que recibira el estudiante y el perfil profesional para el que lo capacita. Ademas, debe aportar un
analisis de la demanda prevista, basada en la evolucién que el grado haya tenido a nivel nacional o
internacional.

b) Los masteres, que son ensefianzas orientadas a la especializacion académica o profesional, deben
disponer de un profesorado que acredite que es especialista de las materias que imparte, bien en su dmbito
investigador, bien en su dmbito profesional.

c) Las practicas externas son obligatorias en el caso de los titulos habilitantes, tanto grados como masteres.
2. Referidos al marco de eficiencia, en desarrollo del articulo 70, c) y e):

a) La universidad debe acreditar que dispone de recursos de profesorado parar cubrir, al menos, el 80% de
la oferta de créditos del titulo. En el caso de las propuestas de master este 80% englobara al profesorado de
la propia universidad, profesorado de otras universidades y profesorado del ambito profesional. Los
recursos de profesorado se acreditaran con un estudio de las areas a las que la docencia esta atribuida,
sefialando la dedicacién del area y los créditos que debe sumar caso de que se autorice el titulo nuevo,
teniendo en cuenta la prevision de incidencias en los recursos de profesorado. Si necesita profesorado
nuevo, debe incluir el compromiso de contratacién, en el margen que las disposiciones legales y las
condiciones presupuestarias de la universidad le permitan.

b) Con caracter general, en las ensefianzas de grado debe ofertarse como minimo 60 plazas de nuevo
ingreso.

c) Con caracter general, en las ensefianzas de master debe ofertarse como minimo 30 plazas de nuevo
ingreso, excepto si se acredita que las practicas externas obligatorias precisan de un nimero menor que, en
un ningun caso, podra ser inferior a 15 plazas.

d) La oferta de créditos en un titulo de grado (de nueva imparticiéon o por modificacién de un titulo ya
existente) debe ser la suma de los créditos que el estudiante debe cursar y hasta un maximo de un 25%. (por
ejemplo, grado de 240 cc= 300/ grado de 300cc. = 360)

e) Los masteres habilitantes deben ajustarse a los créditos previstos en su regulacion legal especifica y en
caso de proponer el maximo de créditos permitidos, deben justificarlo debidamente.

f) En los masteres no habilitantes se tendera a una oferta de 60 créditos, excepto en aquellos masteres que
ofrezcan especialidades. Las especialidades se tendran un minimo de 16 créditos y un maximo de 24
créditos, excluyendo las practicas externas y el Trabajo fin de master. Cuando el master incluya optatividad,
la oferta de créditos optativos no podra exceder la proporcion de 1.5 créditos ofertados por cada crédito
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optativo. En los masteres con especialidades, el margen de optatividad que se ofrece son los propios
créditos de la especialidad.

g) La universidad debera acreditar que cuenta con espacios suficientes y apropiados para la imparticion del
titulo.

3. Enrelacién a los programas de doctorado vinculados a las necesidades de investigacion, en desarrollo del
articulo 70, b):

a) La solicitud de programas de doctorado debe ser coherente con las lineas estratégicas de investigacion
de la universidad y acreditar la existencia de profesorado cualificado, demanda de formacién y proyectos de
investigacion vigentes en el ambito de conocimiento para el que se solicita el programa.

En el dmbito de la Comunidad Auténoma de Andalucia, el articulo 57.2 del Texto Refundido de la Ley
Andaluza de Universidades, aprobado por Decreto Legislativo 1/2013, de 8 de enero, establece que con
caracter previo a la verificacion de los planes de estudios conducentes a la obtencidn de titulos oficiales, por
el Consejo de Universidades, la Consejeria competente en la materia, debera emitir un informe previo
favorable sobre la adecuacidn a los objetivos y criterios establecidos en la programacién universitaria de
Andalucia:

«2. Corresponde a las Universidades, de conformidad con lo establecido en la normativa vigente, el
disefio de los planes de estudios universitarios. Una vez elaborados los planes de estudios conducentes a la
obtencién de titulos oficiales, deberdn ser verificados por el Consejo de Universidades de acuerdo con las
normas establecidas. La Consejeria competente en materia de Universidades deberd emitir informe favorable
sobre la adecuacion de los planes de estudios a los objetivos y criterios establecidos en la programacion
universitaria de Andalucia para que los planes de estudios puedan ser remitidos para su verificacién. Los
planes de estudios universitarios deberdn contener las garantias suficientes de conocimiento de otros idiomas,
con un nivel de interlocucién suficiente, asi como la formacion requerida en la legislacion estatal y autonémica
vigente.»

De otro lado, el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organizacion de las
ensefianzas universitarias y del procedimiento de aseguramiento de su calidad, regula en su articulo 26 el
procedimiento aplicable desde su entrada en vigor para la verificacion de planes de estudios de ensefianzas
oficiales, incorporando la referencia en su apartado 3 a la emisidon de un informe preceptivo por las
Comunidades Auténomas previo al inicio del procedimiento de verificacion:

«3. Las Comunidades Auténomas en el ejercicio de sus competencias sobre la programacion
universitaria y la ordenacién del mapa de titulaciones oficiales de su édmbito territorial, realizarén un informe
preceptivo sobre la necesidad y viabilidad académica y social de la implantacion del titulo universitario oficial
previo al inicio del procedimiento de verificacion. En caso de informe favorable, la universidad podrd iniciar el
procedimiento de verificacion del titulo.»
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A

Teniendo en cuenta que tanto la normativa estatal como la autonémica imponen la obligacién de emitir un
informe previo a la verificacién y de acuerdo con el principio de economia procedimental dichos informes se
emiten en unidad de acto y se consideran uno solo.

Dando cumplimiento en tiempo y forma al oficio de 12 de abril de 2022, la Universidad de Malaga presenta
la solicitud para la emisidn de informe previo a verificacion para los titulos universitarios que a continuacion
se relacionan:

1. Grado en Ciberseguridad e Inteligencia Artificial por la Universidad de Malaga.

2. Master Universitario de Educacién Ambiental para la Sostenibilidad por la Universidad de Almeria; la
Universidad de Cadiz; la Universidad de Cordoba; la Universidad de Granada (coordinadora); la Universidad
de Huelva; la Universidad de Jaén; la Universidad de Malaga y la Universidad Pablo de Olavide.

3. Master Universitario en Tecnologia Educativa y Gestion del conocimiento por la Universidad de Malaga
(coordinadora) y la Universidad Internacional de Andalucia

4. Master Universitario en Investigacién y Analisis del Flamenco por la Universidad de Cadiz (coordinadora) ,
Universidad de Cérdoba, Universidad de Granada, Universidad de Huelva, Universidad de Malaga y
Universidad Pablo Olavide

5. Programa de Doctorado en Bellas Artes y Disefio por la Universidad de Malaga

6. Programa de Doctorado en Didactica de las Ciencias Experimentales, por la Universidad de Murcia, Uni-
versidad de Almeria, Universidad de Cadiz, Universidad de Castilla La Mancha, Universidad Complutense de
Madrid, Universidad de Cérdoba, Universidad de Jaén, Universidad de Malaga, Universidad de Pais Vasco/
EHU, Universidad de Sevilla, Universidad de Valladolid, Universidad de Zaragoza, Universitat Autonoma de
Barcelona y Universitat de Valencia

De acuerdo con los criterios establecidos, y una vez analizada la solicitud y, previa valoracion de la
viabilidad académicay social de los planes de estudios propuestos por la Universidad de Malaga, desde esta
Direccion General de Universidades se informa lo siguiente:

1° Se emite informe FAVORABLE previo a la verificacion para los titulos siguientes:
1. Grado en Ciberseguridad e Inteligencia Artificial por la Universidad de Malaga.

2. Master Universitario de Educacién Ambiental para la Sostenibilidad por la Universidad de Almeria; la
Universidad de Cadiz; la Universidad de Cérdoba; la Universidad de Granada; la Universidad de Huelva; la
Universidad de Jaén; la Universidad de Malaga y la Universidad Pablo de Olavide que sustituye al titulo de
Master Universitario en Educacion Ambiental por la Universidad de Cadiz, la Universidad de Almeria, la
Universidad de Cérdoba; la Universidad de Granada, la Universidad de Huelva, la Universidad de Malagay la
Universidad Pablo de Olavide.

3. Master Universitario en Tecnologia Educativa y Gestion del conocimiento por la Universidad de Malaga y
la Universidad Internacional de Andalucia.
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4. Master Universitario en Investigacion y Analisis del Flamenco por la Universidad de Cadiz, Universidad de
Cérdoba, Universidad de Granada, Universidad de Huelva, Universidad de Malaga y Universidad Pablo
Olavide que sustituye al titulo de Master Universitario en Investigacion y Andlisis del Flamenco por la
Universidad de Cadiz, Universidad de Cdrdoba, Universidad de Granada, Universidad de Huelva,
Universidad de Malaga y Universidad Pablo Olavide.

5. Programa de Doctorado en Bellas Artes y Disefio por la Universidad de Malaga.

2° Se emite informe DESFAVORABLE para el Programa de Doctorado en Didactica de las Ciencias
Experimentales, por la Universidad de Murcia, Universidad de Almeria, Universidad de Cadiz, Universidad de
Castilla La Mancha, Universidad Complutense de Madrid, Universidad de Cérdoba, Universidad de Jaén,
Universidad de Malaga, Universidad de Pais Vasco/EHU, Universidad de Sevilla, Universidad de Valladolid,
Universidad de Zaragoza, Universitat Autonoma de Barcelona y Universitat de Valéncia. Se emite con
caracter desfavorable porque la solicitud de informe previo no ha sido presentada por la Universidad de
Cérdobay la Universidad de Sevilla.

EL DIRECTOR GENERAL DE UNIVERSIDADES
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6. Recursos para el aprendizaje: materiales e infraestructuras, practicas y servicios (ESG

1.6)
6.1.- Justificacion de la adecuacion de los medios materiales y servicios disponibles

La Escuela comparte espacio con la ETS de Ingenieria de Telecomunicacion. El edificio estd compuesto
por 5 mddulos, 3 con plantas para aulas, laboratorios docentes y de investigacion y despachos. El cuarto
madulo esta dedicado a aulas docentes y el quinto a gestion y servicios.

Aulas docentes:

5 pequefias, 6 medianas, 8 grandes y 3 muy grandes con capacidades de 32, 72, 119 y 192
estudiantes respectivamente.

Laboratorios:

Departamento Numero de Puestos por
Laboratorios | laboratorio
Lenguajes y Ciencias de la Computacién 11 32
Arquitectura de Computadores 3 36
Electrdnica 2 30
Ingenieria de Sistemas y Automatica 2 24
Fisica Aplicada 2 24
Matematica Aplicada 2 22

Los laboratorios de los departamentos que estan a disposicion de la docencia de las asignaturas de los
distintos grados que se imparten en la Escuela no tienen un caracter exclusivo, sino que son compartidos
entre ellas. El uso es similar en todas las titulaciones y proporcional al nimero de grupos/estudiantes
de estos grados, por tanto, se ha comprometido con los departamentos un porcentaje de dedicacién al
titulo del 20%, lo que garantiza la docencia préctica del mismo.

El software que se utilizara en las asignaturas se encuentra instalado y replicado en los diferentes
ordenadores personales de sobremesa que equipan estos laboratorios o en diferentes maquinas
virtuales instaladas en ellos dedicadas de manera particular a las necesidades concretas de cada una de
las asignaturas. Todo el software es abierto y de uso publico y gratuito o esta licenciado por la
Universidad para que los estudiantes puedan utilizarlo desde sus casas y ordenadores personales. El
software mas exigente, como servidores de bases de datos, estan instalados en servidores residentes
en salas frias mantenidas por los técnicos de los departamentos afectados.

El listado de las herramientas mas significativas para cada una de las lineas del titulo es:

® Asignaturas basicas de primeros cursos: JVM, g++, Eclipse IDE, IntelliJ, Visual Studio, Oracle
Sqldeveloper, Haskell Platform, Visual Paradigm, Wireshark, Cisco Packet Tracker, etc.
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® Asignaturas de Matematica Aplicada: R con RStudio, wxMaxima, WolframAlpha, ProverX, Clingo,
etc

® Asignaturas de Tecnologia de Computadores: Linux Ubuntu, GNU Toolchain, VMware,
VirtualBox, Docker, Kubernetes, jMultiPlanif, ARMSim, LXC, Logisim, Yagarto, Teraterm, Scite,
QEMU/Libvirt/KVM, Portainer, containerd, Proxmox, etc

® Asignaturas relacionadas directamente con ciberseguridad: Cryptool, OpenSSL, Kali Linux,
MobSF, Autopsy, Snort, SonarQube. etc

® Asignaturas relacionadas directamente con inteligencia artificial: Python (bibliotecas NumPy,
Scikit-learn, Pandas, Matplotlib, Keras y Pytorch), Matlab, Lenguaje R (RStudio), etc.

El Servicio de Biblioteca y Hemeroteca con mas de 500 puestos de estudio con servicio de préstamos
fisicos y virtual a través de aplicacidn web centralizada de la UMA. Consta de dos aulas adicionales de
ordenadores (58 y 28 puestos) y un aula de docencia avanzada.

El Salén de Actos cuenta con mds de 500 plazas y equipamiento audiovisual de gama alta. Existen 3 Salas
de Grado para reuniones, presentacion y defensas de TFEs y tesis doctorales

El alumnado dispone de comedor/sala de esparcimiento en la que pueden tomar su propia comida.
Se puede consultar informacién mds detallada en el__ https://www.uma.es/etsi-

informatica/navegador de ficheros/docs/descargar/Planes2023 /recursos-materiales-etsi-
informatica.pdf
Personal de administracién y servicios:
® Secretaria del Centro, encargada de la gestién de expedientes y apoyo al equipo de direccién de
la Escuela: 7 personas con una antigliedad en el servicio que va de 27 a 5 afios
® Servicio de Atencion Informatica al Complejo Tecnolégico (SAICT), encargado de las labores de
apoyo técnico relativas al mantenimiento de las instalaciones informaticas: tres personas con

una experiencia en el servicio entre 28 y 20 afios.

® Biblioteca de la ETSI Informdtica compartida con la ETSI de Telecomunicacién: 11 personas con
una experiencia en el servicio entre 34 y 22 afios.

® Servicio de Informacién, Conserjeria y Atencién al Usuario (SAICT), compartido con la ETSI
Telecomunicacién: 12 personas con una experiencia media entre 21 y 12 afos.

® Los Departamentos que participan en la docencia del Titulo propuesto cuentan con seis puestos
administrativos con 9 afios de experiencia de media, tres Técnicos Especialista de Laboratorio
con 16 afios de experiencia media, cinco Técnicos de Grado Medio de Apoyo a la Docenciay a la
Investigacién con 18 afios de media de experiencia de media y un Técnico Superior con siete
afios de antigiiedad.

6.2.- Gestion de las Practicas externas

El grado incorporara dentro del plan de estudios la asignatura Practicas Externas. Es una asignatura de
caracter optativo de 18 créditos que se imparte en el primer y segundo cuatrimestre de 49. Esta
asignatura proporciona al estudiante la posibilidad de asimilar la realidad empresarial y laboral del
entorno social en el ambito de su futura profesiéon. Se aprovechara la infraestructura y procedimientos
establecidos para las précticas externas que se aplican a los grados de Informatica e Ingenieria del
Software de la Escuela.

La informacidn referente a las practicas para todos los actores implicados aparece en:
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La web de la escuela en el siguiente enlace publico

Sala de estudiantes (acceso solo para los estudiantes)

En el siguiente enlace existe informacidon extendida de los objetivos, planificaciéon, coordinacion,

calendario, etc.

Tabla 9. Informacién sobre Practicas externas

UNIVERSIDAD
DE MALAGA

N2 de créditos de practicas académicas

N2 total de plazas ofertadas (desglosar en su

: . 0 caso, las plazas si se ofertan las practicas en
externas obligatorias: o
varios idiomas):
&0 A . N@ total de pl fertadas (desgl
N2 de créditos de practicas optativas ol ce prazas ofertacas (desg osaren su
18 caso, las plazas si se ofertan las practicas en 65

(de especialidad, mencidn o itinerario):

varios idiomas):

La lista de empresas, plazas ofertadas y tutores puede consultarse en el siguiente enlace y el certificado

de la Universidad, aqui.
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UNIVERSIDAD
DE MALAGA

NO PROCEDE

La Memoria de Verificacion del Titulo Universitario Oficial Graduado o Graduada en
Ciberseguridad e Inteligencia Artificial se ha elaborado de acuerdo con lo dispuesto en el
Anexo |l del Real Decreto 822/2021, de 28 de septiembre, por el que se establece la
organizacion de las ensefianzas universitarias oficiales y el procedimiento de aseguramiento
de su calidad; asi mismo, se han seguido las indicaciones, en cuanto a formato y contenidos,
dadas por la Direccién de Evaluacién y Acreditacion (Agencia Andaluza del Conocimiento), de
la Junta de Andalucia.
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