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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de las enseñanzas universitarias y del procedimiento de

aseguramiento de su calidad.

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universidad de Málaga Escuela Técnica Superior de Ingeniería
Informática

29012601

NIVEL DENOMINACIÓN CORTA

Máster Ciberseguridad

DENOMINACIÓN ESPECÍFICA

Máster Universitario en Ciberseguridad por la Universidad de Málaga

NIVEL MECES

3

RAMA DE CONOCIMIENTO ÁMBITO DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura Ingeniería informática y de sistemas No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

ROCIO PONCE ORTIZ Vicerrectora

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

ROCIO PONCE ORTIZ Vicerrectora

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

MANUEL NICOLAS ENCISO GARCIA OLIVEROS Director

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

Vicerrectorado Doctorado y Posgrado. Pabellón de
Gobierno. Campus de Teatinos

29071 Málaga 674237714

E-MAIL PROVINCIA FAX

vrdp@uma.es Málaga 952134297

3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, se informa que los

datos solicitados en este impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero

automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de

información, acceso, rectificación y cancelación a los que se refiere el Título III de la citada Ley Orgánica 3/2018, de 5 de diciembre, sin perjuicio de lo dispuesto en otra

normativa que ampare los derechos como cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 43 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones

Públicas.

En: Málaga, AM 27 de septiembre de 2024

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN, OBJETIVOS FORMATIVOS Y JUSTIFICACIÓN DEL TÍTULO
1.1-1.3 DENOMINACIÓN, ÁMBITO, MENCIONES/ESPECIALIDADES Y OTROS DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario en Ciberseguridad por la
Universidad de Málaga

No Ver Apartado 1:

Anexo 1.

RAMA

Ingeniería y Arquitectura

ÁMBITO

Ingeniería informática y de sistemas

AGENCIA EVALUADORA

Agencia para la Calidad Científica y Universitaria de Andalucía

LISTADO DE ESPECIALIDADES

No existen datos

MENCIÓN DUAL

Si

ADJUNTO CONVENIO MENCIÓN DUAL

Ver Apartado 1: Anexo 5.

1.4-1.9 UNIVERSIDADES, CENTROS, MODALIDADES, CRÉDITOS, IDIOMAS Y PLAZAS
UNIVERSIDAD SOLICITANTE

Universidad de Málaga

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

011 Universidad de Málaga

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS
FORMATIVOS

CRÉDITOS EN PRÁCTICAS EXTERNAS

60

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

18 30 12

1.4-1.9 Universidad de Málaga
1.4-1.9.1 CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO CENTRO
RESPONSABLE

CENTRO ACREDITADO
INSTITUCIONALMENTE

29012601 Escuela Técnica Superior de Ingeniería
Informática

Si No

1.4-1.9.2 Escuela Técnica Superior de Ingeniería Informática
1.4-1.9.2.1 Datos asociados al centro
MODALIDADES DE ENSEÑANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HÍBRIDA A DISTANCIA/VIRTUAL

Sí No No

PLAZAS POR MODALIDAD

25
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NÚMERO TOTAL DE PLAZAS NÚMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO

25 25

IDIOMAS EN LOS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

1.10 JUSTIFICACIÓN
JUSTIFICACIÓN DEL INTERÉS DEL TÍTULO Y CONTEXTUALIZACIÓN

Ver Apartado 1: Anexo 6.

1.11-1.13 OBJETIVOS FORMATIVOS, ESTRUCTURAS CURRICULARES ESPECÍFICAS Y DE
INNOVACIÓN DOCENTE
OBJETIVOS FORMATIVOS

Principales objetivos formativos del título

El objetivo fundamental es formar a profesionales especializados que dispongan de conocimientos y competencias en Ciberseguridad y que puedan
aplicarlas en el contexto laboral y también en el científico. Desde un punto de vista más específico se pretende que el plan de estudios forme profesio-
nales que en la finalización de esos estudios puedan:
· Ser capaz de garantizar la seguridad en la cadena de suministro de software, gestionando adecuadamente las dependencias y componentes de terceros para miti-

gar los riesgos asociados con vulnerabilidades externas.
· Ser capaz de desarrollar estrategias para proteger el ecosistema de desarrollo de software, incluyendo la protección del código fuente, las herramientas de desa-

rrollo, y los entornos de prueba contra amenazas y vulnerabilidades.
· Ser capaz de identificar, evaluar y mitigar vulnerabilidades de seguridad específicas del hardware, utilizando técnicas y herramientas adecuadas para prevenir

ataques y asegurar la integridad de los sistemas ciberfísicos.
· Ser capaz de asegurar entornos IT/OT integrando soluciones de seguridad que protejan tanto la información (IT) como las operaciones (OT), reconociendo la ne-

cesidad de salvaguardar contra amenazas dirigidas a infraestructuras críticas.
· Ser capaz de implementar protección basada en componentes hardware seguros, seleccionando y utilizando dispositivos y tecnologías que ofrezcan robustez

frente a intentos de intrusión y ataques, tanto en el diseño como en la implementación de sistemas seguros.
· Ser capaz de identificar la relación entre ciberseguridad y ciberdefensa, incluyendo las principales estrategias y organismos existentes orientados al resguardo del

bienestar público.
· Ser capaz de aplicar los principales mecanismos para la adquisición y compartición de ciberinteligencia e inteligencia de amenazas en el contexto de la defensa

de las infraestructuras críticas en el ámbito de la seguridad nacional.
· Ser capaz de extraer información de evidencias digitales procedentes de un ciberataque siguiendo las directrices de la legislación vigente.

· Ser capaz de determinar los mecanismos de defensa más óptimos para proteger el ciclo de vida de una solución de inteligencia artificial ante las amenazas más
tradicionales en entornos informáticos existentes.

Objetivos formativos de las menciones o especialidades

Las especialidades que se pueden obtener con el título son:
· Mención DUAL

· Itinerario GENERAL

La mención Dual se corresponde con lo reglamentado en el artículo 22 del real decreto 822/2021 por el que se establece la organización de las ense-
ñanzas universitarias y del procedimiento de aseguramiento de su calidad. Se deberá firmar el contrato Formativo para la Formación en Alternancia:

https://www.sepe.es/HomeSepe/es/que-es-el-sepe/comunicacion-institucional/publicaciones/publicaciones-oficiales/listado-pub-em-
pleo/guia-contratos/guia-contratos-introduccion/contrato-para-la-formacion-y-el-aprendizaje.html.

Se ha incluido un Anexo III donde se detalla en profundidad la estructura del plan de estudios. Los objetivos formativos de la mención DUAL y el itine-
rario GENERAL se diferencian en la forma de adquirir los resultados de aprendizaje. Mientras en la primera se obtienen con metodologías propias de
la formación en alternancia, en la última se produce un proceso de enseñanza-aprendizaje habitual mediante asignaturas.

Los objetivos formativos específicos de ambas especialidades son:
· Ser capaz de aplicar pruebas automatizadas de software para identificar vulnerabilidades y problemas de seguridad desde las etapas iniciales del desarrollo, utili-

zando herramientas y técnicas para asegurar la calidad y seguridad del software.
· Ser capaz de implementar controles de seguridad efectivos durante el proceso de despliegue de software, incluyendo la configuración de entornos seguros y la

gestión de actualizaciones de seguridad.
· Ser capaz de aplicar principios de programación segura y de ingeniería del software para desarrollar aplicaciones y sistemas que cumplan con estándares de segu-

ridad y privacidad desde su concepción hasta su despliegue.
· Ser capaz de aplicar técnicas y herramientas de pentesting y hacking contra sistemas para el descubrimiento de debilidades dentro del contexto de una organiza-

ción.
· Ser capaz de aplicar diversas técnicas de análisis del comportamiento de un malware y su interacción con el entorno para obtener información que sirva de apoyo

a la toma de decisiones.
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El número de créditos de la mención DUAL es de 18 ECTS para la formación en alternancia y de 12 en el TFM , lo que corresponde al 50% de los cré-
ditos del máster, cumpliendo lo establecido en el real decreto 822/2021.

ESTRUCTURAS CURRICULARES ESPECÍFICAS Y ESTRATEGIAS METODOLÓGICAS DE INNOVACIÓN DOCENTE

1.14 PERFILES FUNDAMENTALES DE EGRESO Y PROFESIONES REGULADAS
PERFILES DE EGRESO

Profesional

HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS No

NO ES CONDICIÓN DE ACCESO PARA TITULO PROFESIONAL

2. RESULTADOS DEL PROCESO DE FORMACIÓN Y DE APRENDIZAJE
RESULTADOS DEL PROCESO DE FORMACIÓN Y DE APRENDIZAJE

C01 - Al finalizar el aprendizaje, el alumnado será capaz de interpretar leyes y regulaciones aplicables en materia de ciberseguridad
y privacidad tanto en entorno de organizaciones como para la sociedad en general. TIPO: Conocimientos o contenidos

C02 - Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas que garanticen la protección de datos
(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. TIPO:
Conocimientos o contenidos

C03 - Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y tareas complejas o indefinidas
escogiendo las herramientas, tecnologías o metodologías más adecuadas para la obtención de soluciones innovadoras en el campo
de la seguridad con especial énfasis en la seguridad desde el diseño. TIPO: Conocimientos o contenidos

C04 - Al finalizar el aprendizaje, el alumnado será capaz de reconocer y comparar aquellos procedimientos relacionados con la
gestión continua de riesgos y amenazas, de cara a la integración de procesos para el análisis, correlación, manejo y respuesta de
incidentes de ciberseguridad y su información asociada. TIPO: Conocimientos o contenidos

COM01 - Al finalizar el aprendizaje, el alumnado será capaz de elaborar pliegos técnicos razonados de características de
equipamientos hardware o software adaptadas a necesidades definidas para participar en contratos competitivos como cliente o
proveedor. TIPO: Competencias

COM02 - Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo para ser autónomo e independiente,
demostrando autoorganización, iniciativa, responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería Informática. TIPO: Competencias

COM03 - Al finalizar el aprendizaje, el alumnado será capaz de liderar la transformación digital de empresas y centros tecnológicos
por medio de la participación en la elaboración, planificación, dirección, gestión y/o coordinación de proyectos del ámbito de la
ingeniería informática, en particular de su área de conocimiento. TIPO: Competencias

COM04 - Al finalizar el aprendizaje, el alumnado será capaz de liderar equipos de trabajo en ámbitos específicos y/o
multidisciplinares en entornos críticos, de alto impacto, fiabilidad o interés, como empresas o centros tecnológicos que afronten
problemas informáticos complejos, ejerciendo si es necesario las funciones de dirección general, dirección técnica y/o planificación
estratégica. TIPO: Competencias

COM05 - Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación de equipos informáticos, con garantía
de la seguridad para las personas y bienes, la calidad final de los productos y su homologación. TIPO: Competencias

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

COM07 - Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías originales o adaptaciones novedosas
de metodologías conocidas para la resolución de problemas en entornos con especificaciones inciertas o incompletas. TIPO:
Competencias

COM08 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informáticos participando en el diseño, desarrollo y gestión de mecanismos de homologación, certificación
y procesos de auditoría atendiendo a la normativa y legislación vigente, así como a aspectos técnicos, corporativos o estratégicos.
TIPO: Competencias

COM09 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas y herramientas que garanticen la
protección de datos (almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y
aplicaciones. TIPO: Competencias

COM10 - Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas acordes a los retos y las repercusiones
que las diferentes ciberamenazas representan para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan. TIPO: Competencias
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COM11 - Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de estudios, de un ejercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de Ingeniería en Informática de
naturaleza profesional en el que se sinteticen las competencias adquiridas en las enseñanzas. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

HD01 - Al finalizar el aprendizaje, el alumnado será capaz de analizar problemas y tareas complejas o indefinidas escogiendo las
herramientas o metodologías más adecuadas para la obtención de soluciones innovadoras en su campo o campos afines. TIPO:
Habilidades o destrezas

HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas

HD03 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar los principios de la economía y de la gestión de recursos
humanos y proyectos, así como la legislación, regulación y normalización de la informática. TIPO: Habilidades o destrezas

HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas

3. ADMISIÓN, RECONOCIMIENTO Y MOVILIDAD
3.1 REQUISITOS DE ACCESO Y PROCEDIMIENTOS DE ADMISIÓN

Requisitos de acceso y procedimientos de admisión

¿Cumple requisitos de acceso según legislación vigente? SI

Requisitos de acceso

De acuerdo con las previsiones del art. 75 de la Ley 15/2003, Andaluza de Universidades, a los únicos efectos del ingreso en los centros universitarios,
todas las Universidades públicas andaluzas se constituyen en un distrito único. En consecuencia, los procesos de admisión se realizan de acuerdo con
los criterios que establezca la Comisión de Distrito Único Andaluz, considerándose en los mismos la existencia de estudiantes con necesidades educa-
tivas específicas derivadas de discapacidad.

En este máster se establecen 4 vías de acceso:

· Vía 1: Podrá acceder al Máster quien haya cursado un grado en ciberseguridad o bien un grado en el ámbito de la Ingeniería Informática y de Sistemas y con am-
plia formación o experiencia específica en ciberseguridad.

· Vía 2: Asimismo, se permitirá el acceso al Máster cuando el título de grado que avala la solicitud pertenezca al ámbito de la Ingeniería Informática y de Sistemas
con formación o experiencia básica en ciberseguridad.

· Vía 3: También podrán acceder a este Máster quienes estén en posesión de un título de grado con competencias en tecnologías de la información sin experiencia
ni formación en ciberseguridad.

· Vía 4. Excepcionalmente, se podrán admitir en el máster egresados de cualquier grado que tengan una dilatada experiencia especializada en el ámbito de la ciber-
seguridad.

En las Vías 3 o 4, la Comisión Académica del Título podrá establecer individualmente los complementos de formación que estime necesarios relacio-
nados con el perfil concreto de ingreso. Estos complementos consistirán en asignaturas del grado en Ingeniería Informática o del grado en Ciberseguri-
dad e Inteligencia Artificial impartidos en la E.T.S.I. Informática de la Universidad de Málaga. De acuerdo con el Real Decreto 822/2021, de 28 de sep-
tiembre, el número de créditos no excederá del 20% del total de créditos del Máster, es decir, 12 créditos. Los complementos se podrán cursar de for-
ma simultánea al desarrollo de los estudios de máster.

La comisión académica decidirá, según la titulación, formación y experiencia del alumnado, las asignaturas que deberá cursar como complementos
formativos y que serán seleccionadas de entre las que se relacionan a continuación:

Asignatura Titulación

Sistemas Operativos Grado en Ingeniería Informática

Programación Avanzada II Grado en Ingeniería Informática

Seguridad en Servicios y Protocolos de Internet Grado en Ciberseguridad e Inteligencia Artificial

Bases de Datos Grado en Ciberseguridad e Inteligencia Artificial

Ingeniería del Software Seguro Grado en Ciberseguridad e Inteligencia Artificial
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Es importante destacar que la asignación de las vías de acceso de cada estudiante y, sobre todo, la posibilidad de cursar o no una formación en alter-
nancia, será llevada a cabo por la Comisión Mixta (universidad-empresa) que velará porque la formación previa de los solicitantes aporte garantías de
poder abordar satisfactoriamente el proceso de enseñanza-aprendizaje.

Los estudiantes de nacionalidad extranjera procedentes de países no hispanoparlantes deben acreditar un nivel B2 de español. La acreditación debe
estar expedida por el Instituto Cervantes (DELE o SIELE) o alguna institución de acreditación lingüística similar.

Según el Reglamento 8/2024 sobre matriculación de estudiantes en actividades formativas correspondientes a planes de estudios conducen-
tes a títulos de carácter oficial de grado y máster universitario de la Universidad de Málaga, el estudiantado admitido de forma condicionada en
el máster a través del procedimiento general de preinscripción del Distrito Único Universitario Andaluz, al que le reste por superar el TFG y como má-
ximo hasta 9 créditos ECTS del grado que le ha dado acceso, podrá matricularse en dicho máster, si bien la matrícula se entenderá condicionada has-
ta la finalización de los estudios de grado, y pasará a ser definitiva cuando el estudiante acredite haber abonado los derechos de expedición del título
de grado. En ningún caso se podrá obtener el título de máster universitario antes del título de grado que ha dado acceso al máster. El estudiantado de
máster universitario con matrícula condicionada tendrá los mismos derechos y deberes que cualquier otro estudiante matriculado en un máster univer-
sitario de la Universidad de Málaga, si bien no se expedirán certificaciones académicas oficiales de estos estudios en tanto su matrícula sea condicio-
nada.

Procedimiento y criterios de Admisión

Se ordenarán las solicitudes según las vías de acceso anteriormente citadas, atendiendo primero las solicitudes de preferencia alta (vías 1 y 2 indistin-
tamente), siguiendo con las de preferencia media (vías 3 y 4 ).

Considerando el orden anterior y a igualdad de condiciones, se tendrá en cuenta:

· Expediente académico: 60%

· Otros méritos (dominio de segundo idioma -preferentemente inglés-, experiencia profesional, adecuación de la titulación de acceso, etc.): 40%

Adicionalmente se podrá realizar una entrevista a las personas solicitantes, especialmente para comprobar el nivel de idioma requerido y también en el
caso de que quiera optar a una de las menciones del título de formación en alternancia.

El número de plazas en alternancia se establece entre 5 y 10 dependiendo de las empresas y los perfiles de los estudiantes. La comisión mixta esta-
blecerá para cada estudiante la mención a realizar.

Para los estudiantes de matrícula condicionada se les considerará, en el expediente académico, la nota media de las asignaturas superadas a la hora
de solicitar el ingreso.

3.2 CRITERIOS PARA EL RECONOCIMIENTO Y TRANSFERENCIAS DE CRÉDITOS

Reconocimiento de Créditos cursados en centros de formación profesional de grado superior

MÍNIMO MÁXIMO

0 0

Adjuntar Convenio

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 0

Adjuntar Título Propio

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 9

DESCRIPCIÓN

Criterios para el reconocimiento y transferencia de créditos

Tipos de reconocimiento Mínimo Máximo Documento

Créditos cursados en Centros de for-
mación profesional de grado superior

0 0

Créditos cursados en Títulos propios 0 0

Créditos cursados por Acreditación
Experiencia Laboral y Profesional

0 9 Reconocimiento por optatividad

La norma reguladora de la Universidad de Málaga es el Reglamento 4/2023, de 18 de julio de 2023, sobre reco-
nocimientos de estudios o actividades, y de la experiencia laboral o profesional, a efectos de la obtención de
títulos universitarios oficiales de Graduado y Máster Universitario, así como de la transferencia de créditos.

Para este título se exige un mínimo de 6 meses de experiencia laboral y/o profesional, debidamente justificada,
desarrollando actividades relacionadas con las asignaturas optativas. Cada crédito reconocido corresponderá a un
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mínimo de dos meses de desempeño a tiempo completo. Los créditos reconocidos formarán parte de la bolsa de op-
tatividad.

3.3 MOVILIDAD DE LOS ESTUDIANTES PROPIOS Y DE ACOGIDA

Procedimiento para la organización de la movilidad de estudiantes propios y de acogida

En el siguiente enlace web se pueden consultar los diferentes programas y normativa relacionados con la movilidad en la Universidad de Málaga.

En el Anexo II se describe la movilidad en nuestro Centro: charlas informativas, talleres para la realización del currículum, entrevistas en inglés y
acuerdos con empresas multinacionales con sede en Málaga. Otra peculiaridad del Centro es la existencia de un Contrato Académico, para evitar po-
sibles confusiones en los reconocimientos. Actualmente nuestra Escuela tiene acuerdos de movilidad internacional con 68 universidades extranjeras.

4. PLANIFICACIÓN DE LAS ENSEÑANZAS
4.1 ESTRUCTURA BÁSICA DE LAS ENSEÑANZAS

DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 4: Anexo 1.

NIVEL 1: MÓDULO CRÉDITOS OBLIGATORIOS

4.1.1 Datos Básicos del Nivel 1

ECTS NIVEL1 30

NIVEL 2: Tecnologías Emergentes

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Seguridad en Computación Cuántica

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

COM07 - Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías originales o adaptaciones novedosas
de metodologías conocidas para la resolución de problemas en entornos con especificaciones inciertas o incompletas. TIPO:
Competencias

HD01 - Al finalizar el aprendizaje, el alumnado será capaz de analizar problemas y tareas complejas o indefinidas escogiendo las
herramientas o metodologías más adecuadas para la obtención de soluciones innovadoras en su campo o campos afines. TIPO:
Habilidades o destrezas
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HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas

HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas

COM09 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas y herramientas que garanticen la
protección de datos (almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y
aplicaciones. TIPO: Competencias

COM10 - Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas acordes a los retos y las repercusiones
que las diferentes ciberamenazas representan para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

NIVEL 2: Dirección Estratégica en Ciberseguridad

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 13,5

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5 9

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Dirección y Gestión de la Ciberseguridad

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Auditoría de Seguridad y Análisis de Riesgos

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral
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DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Ciberinteligencia y Ciberdefensa

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C01 - Al finalizar el aprendizaje, el alumnado será capaz de interpretar leyes y regulaciones aplicables en materia de ciberseguridad
y privacidad tanto en entorno de organizaciones como para la sociedad en general. TIPO: Conocimientos o contenidos

C02 - Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas que garanticen la protección de datos
(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. TIPO:
Conocimientos o contenidos

C04 - Al finalizar el aprendizaje, el alumnado será capaz de reconocer y comparar aquellos procedimientos relacionados con la
gestión continua de riesgos y amenazas, de cara a la integración de procesos para el análisis, correlación, manejo y respuesta de
incidentes de ciberseguridad y su información asociada. TIPO: Conocimientos o contenidos

COM03 - Al finalizar el aprendizaje, el alumnado será capaz de liderar la transformación digital de empresas y centros tecnológicos
por medio de la participación en la elaboración, planificación, dirección, gestión y/o coordinación de proyectos del ámbito de la
ingeniería informática, en particular de su área de conocimiento. TIPO: Competencias

COM04 - Al finalizar el aprendizaje, el alumnado será capaz de liderar equipos de trabajo en ámbitos específicos y/o
multidisciplinares en entornos críticos, de alto impacto, fiabilidad o interés, como empresas o centros tecnológicos que afronten
problemas informáticos complejos, ejerciendo si es necesario las funciones de dirección general, dirección técnica y/o planificación
estratégica. TIPO: Competencias

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

COM07 - Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías originales o adaptaciones novedosas
de metodologías conocidas para la resolución de problemas en entornos con especificaciones inciertas o incompletas. TIPO:
Competencias

COM08 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informáticos participando en el diseño, desarrollo y gestión de mecanismos de homologación, certificación
y procesos de auditoría atendiendo a la normativa y legislación vigente, así como a aspectos técnicos, corporativos o estratégicos.
TIPO: Competencias

HD03 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar los principios de la economía y de la gestión de recursos
humanos y proyectos, así como la legislación, regulación y normalización de la informática. TIPO: Habilidades o destrezas

HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas

HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas
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COM01 - Al finalizar el aprendizaje, el alumnado será capaz de elaborar pliegos técnicos razonados de características de
equipamientos hardware o software adaptadas a necesidades definidas para participar en contratos competitivos como cliente o
proveedor. TIPO: Competencias

COM02 - Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo para ser autónomo e independiente,
demostrando autoorganización, iniciativa, responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería Informática. TIPO: Competencias

COM05 - Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación de equipos informáticos, con garantía
de la seguridad para las personas y bienes, la calidad final de los productos y su homologación. TIPO: Competencias

COM09 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas y herramientas que garanticen la
protección de datos (almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y
aplicaciones. TIPO: Competencias

COM10 - Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas acordes a los retos y las repercusiones
que las diferentes ciberamenazas representan para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

NIVEL 2: Seguridad en Entornos Software y Hardware

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 13,5

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

13,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Ciberseguridad en Aplicaciones y Servicios Telemáticos de Nueva Generación

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Seguridad en DevOps

4.1.1.1.1 Datos Básicos del Nivel 3
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CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Seguridad en Sistemas HW y Ciberfísicos

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C01 - Al finalizar el aprendizaje, el alumnado será capaz de interpretar leyes y regulaciones aplicables en materia de ciberseguridad
y privacidad tanto en entorno de organizaciones como para la sociedad en general. TIPO: Conocimientos o contenidos

C02 - Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas que garanticen la protección de datos
(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. TIPO:
Conocimientos o contenidos

C03 - Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y tareas complejas o indefinidas
escogiendo las herramientas, tecnologías o metodologías más adecuadas para la obtención de soluciones innovadoras en el campo
de la seguridad con especial énfasis en la seguridad desde el diseño. TIPO: Conocimientos o contenidos

COM04 - Al finalizar el aprendizaje, el alumnado será capaz de liderar equipos de trabajo en ámbitos específicos y/o
multidisciplinares en entornos críticos, de alto impacto, fiabilidad o interés, como empresas o centros tecnológicos que afronten
problemas informáticos complejos, ejerciendo si es necesario las funciones de dirección general, dirección técnica y/o planificación
estratégica. TIPO: Competencias

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

COM07 - Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías originales o adaptaciones novedosas
de metodologías conocidas para la resolución de problemas en entornos con especificaciones inciertas o incompletas. TIPO:
Competencias

COM08 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informáticos participando en el diseño, desarrollo y gestión de mecanismos de homologación, certificación
y procesos de auditoría atendiendo a la normativa y legislación vigente, así como a aspectos técnicos, corporativos o estratégicos.
TIPO: Competencias

HD01 - Al finalizar el aprendizaje, el alumnado será capaz de analizar problemas y tareas complejas o indefinidas escogiendo las
herramientas o metodologías más adecuadas para la obtención de soluciones innovadoras en su campo o campos afines. TIPO:
Habilidades o destrezas

HD03 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar los principios de la economía y de la gestión de recursos
humanos y proyectos, así como la legislación, regulación y normalización de la informática. TIPO: Habilidades o destrezas

HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas
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HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas

COM02 - Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo para ser autónomo e independiente,
demostrando autoorganización, iniciativa, responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería Informática. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

NIVEL 1: MÓDULO CRÉDITOS OPTATIVOS

4.1.1 Datos Básicos del Nivel 1

ECTS NIVEL1 36

NIVEL 2: Tecnologías en Ciberseguridad

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 18

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

18

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Gestión de Anomalías e Incidentes de Ciberseguridad

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Diseño y Desarrollo de Software Seguro

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Técnicas de Pentesting y Análisis Forense

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Análisis de Malware

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 4,5 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C02 - Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas que garanticen la protección de datos
(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. TIPO:
Conocimientos o contenidos

C03 - Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y tareas complejas o indefinidas
escogiendo las herramientas, tecnologías o metodologías más adecuadas para la obtención de soluciones innovadoras en el campo
de la seguridad con especial énfasis en la seguridad desde el diseño. TIPO: Conocimientos o contenidos

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas

HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas

COM02 - Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo para ser autónomo e independiente,
demostrando autoorganización, iniciativa, responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería Informática. TIPO: Competencias

COM05 - Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación de equipos informáticos, con garantía
de la seguridad para las personas y bienes, la calidad final de los productos y su homologación. TIPO: Competencias

COM09 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas y herramientas que garanticen la
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protección de datos (almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y
aplicaciones. TIPO: Competencias

COM10 - Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas acordes a los retos y las repercusiones
que las diferentes ciberamenazas representan para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

NIVEL 2: Formación en Alternancia

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 18

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

18

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Formación en Alternancia

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 18 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

18

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C02 - Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas que garanticen la protección de datos
(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. TIPO:
Conocimientos o contenidos

C03 - Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y tareas complejas o indefinidas
escogiendo las herramientas, tecnologías o metodologías más adecuadas para la obtención de soluciones innovadoras en el campo
de la seguridad con especial énfasis en la seguridad desde el diseño. TIPO: Conocimientos o contenidos

COM06 - Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta profesional y ética, de acuerdo a un código
deontológico y al contexto legal, comercial, industrial y/o social. TIPO: Competencias

HD04 - Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas y modelos avanzados de
ciberseguridad en soluciones informáticas. TIPO: Habilidades o destrezas
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HD02 - Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o emergentes en informática a la
resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas contribuyendo al desarrollo de la informática
como disciplina. TIPO: Habilidades o destrezas

COM02 - Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo para ser autónomo e independiente,
demostrando autoorganización, iniciativa, responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional
continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería Informática. TIPO: Competencias

COM05 - Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación de equipos informáticos, con garantía
de la seguridad para las personas y bienes, la calidad final de los productos y su homologación. TIPO: Competencias

COM09 - Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas que una organización puede afrontar
en temas de ciberseguridad para poder seleccionar las mejores estrategias, políticas, técnicas y herramientas que garanticen la
protección de datos (almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y
aplicaciones. TIPO: Competencias

COM10 - Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas acordes a los retos y las repercusiones
que las diferentes ciberamenazas representan para la sociedad consciente de los riesgos e implicaciones sociales y éticas que
conllevan. TIPO: Competencias

COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

NIVEL 1: MÓDULO TRABAJO FIN DE MÁSTER

4.1.1 Datos Básicos del Nivel 1

ECTS NIVEL1 12

NIVEL 2: Trabajo Fin de Máster

4.1.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

12

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

NIVEL 3: Trabajo Fin de Máster

4.1.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Máster 12 Anual

DESPLIEGUE TEMPORAL

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

12

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

4.1.1.2 RESULTADOS DE APRENDIZAJE

COM11 - Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de estudios, de un ejercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de Ingeniería en Informática de
naturaleza profesional en el que se sinteticen las competencias adquiridas en las enseñanzas. TIPO: Competencias
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COM12 - Respetar los derechos humanos y derechos fundamentales; los valores democráticos, la libertad de pensamiento y de
cátedra, la tolerancia y el reconocimiento y respeto a la diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos,
con respeto a la igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de nacimiento, origen
nacional o étnico, religión, convicción u opinión, edad, discapacidad, orientación sexual, identidad o expresión de género,
características sexuales, enfermedad, situación socioeconómica o cualquier otra condición o circunstancia personal o social, la
cultura de la paz y de la participación, entre otros. TIPO: Competencias

COM13 - Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. TIPO: Competencias

COM14 - Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y soluciones a un público tanto
especializado como no especializado. TIPO: Competencias

COM15 - Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en equipo, la capacidad de liderazgo y el
respeto a los principios de accesibilidad universal y diseño para todas las personas. TIPO: Competencias

4.2 ACTIVIDADES Y METODOLOGÍAS DOCENTES

ACTIVIDADES FORMATIVAS

En la información que se incluye para cada materia se establecen las actividades formativas que se organizan en cada caso. A continuación, se rela-
cionan las diversas actividades consideradas, su metodología de enseñanza y aprendizaje, y una estimación de la dedicación del estudiantado (Anexo
V ).

La Universidad de Málaga recomienda una distribución de la dedicación para cada tipo de actividad. La cuantificación de la dedicación se ha realiza-
do en horas de trabajo del alumnado, asumiendo una dedicación de 25 horas por cada crédito ECTS distribuidas entre 7,5 y 10 horas de docencia pre-
sencial, y entre 15 y 17,5 horas para el resto del trabajo del alumnado, incluida la evaluación.

Considerando las recomendaciones de la Universidad de Málaga para la elaboración de las guías docentes, a continuación, se presenta el listado de
actividades formativas que se sugieren:

Código Actividad formativa

AF01 Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte del alumnado, etc.

AF02 Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: Resolución de proble-

mas, actividades de diseño, ejercicios de simulación y/o demostración, realización de informes profesionales

y/o técnicos, realización de proyectos, revisión bibliográfica o documental, etc; en instalaciones específicas:

Prácticas de laboratorio, prácticas en talleres, etc.

AF03 Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, tutorización y evaluación, etc.:

Debates, estudio/discusión de casos, revisión/exposición de trabajos, actividades de seguimiento y evaluación,

etc.

AF04 Actividades fuera de la Universidad: Prácticas en instituciones, prácticas en empresas, visitas a Centros/Institu-

ciones, etc.

AF05 Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, proyectos, etc.

AF06 Actividades de documentación: Búsqueda bibliográfica, etc.

AF07 Actividades de elaboración de documentos: Elaboración de informes, elaboración de memorias, elaboración de

portafolios.

AF08 Actividades de discusión, debate, etc.: Participación en foros, participación en wiki, participación en chat, se-

minarios virtuales.

AF09 Estudio personal.

METODOLOGÍAS DOCENTES

Código Metodología

MD01 Lecciones magistrales

MD02 Prácticas de laboratorio

MD03 Resolución de problemas

MD04 Aprendizaje basado en proyectos

MD05 Seminarios

MD06 Talleres

MD07 Debates

MD08 Análisis o estudios de casos

MD09 Realización de proyectos

MD10 Revisión y exposición de trabajos

MD11 Salidas de estudio

4.3 SISTEMAS DE EVALUACIÓN

En la planificación docente se describen los sistemas de evaluación que se aplicarán en cada una de las materias. Aunque el procedimiento final de-
penderá del profesorado que imparta la docencia, las alternativas de evaluación cumplen la Normativa de la Universidad de Málaga.

El sistema de calificaciones a aplicar será el que establezca la legislación vigente, actualmente el recogido en el Real Decreto 1125/2003, publicado en
el B. O. E. el 18 de septiembre de 2003.

Materia Formación en Alternancia:
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https://drive.google.com/file/d/1Af7f_NckdLgMZSPapFVrpFbym9m1cMY8/view?usp=sharing
https://drive.google.com/file/d/1Af7f_NckdLgMZSPapFVrpFbym9m1cMY8/view?usp=sharing
https://www.uma.es/secretariageneral/newsecgen/images/boletin/20220614_38001.pdf
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Sistema de evaluación Ponderación Mínima (%) Ponderación Máxima(%)

SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos,

informes, investigaciones, resolución de casos

).

30 90

SE08- Entrevistas, individuales y/o en pequeño grupo, sobre el proceso

de aprendizaje del alumnado.

10 30

SE11- Seguimiento de las actividades durante la estancia en la empresa

por parte de la persona que ejerce de tutor

30 90

Materia Trabajo Fin de Máster:

Sistema de evaluación Ponderación Mínima (%) Ponderación Máxima(%)

SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos,

informes, investigaciones, resolución de casos

).

60 90

SE07- Presentación pública de producciones, individuales o grupales. 10 40

Resto de Materias:

Sistema de evaluación Ponderación Mínima (%) Ponderación Máxima(%)

SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos,

informes, investigaciones, resolución de casos

).

0 90

SE02- Valoración de ejercicios concretos, individuales y/o grupales, que

se proponen y realizan durante el desarrollo de la materia (solución de

problemas, análisis de texto, prácticas concretas 

).

0 90

SE03- Participación en clase. 0 5

SE04- Participación a través del Campus Virtual. 0 10

SE05- Ejecución de portafolios. 0 10

SE06- Ejecución del diario del estudiante. 0 5

SE07- Presentación pública de producciones, individuales o grupales. 0 10

SE08- Entrevistas, individuales y/o en pequeño grupo, sobre el proceso

de aprendizaje del alumnado.

0 40

SE09- Valoración de la asistencia a eventos de carácter académico, cien-

tífico, y/o cultural

0 10

SE10- Pruebas de adquisición de conocimientos. 0 90

4.4 ESTRUCTURAS CURRICULARES ESPECÍFICAS
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5. PERSONAL ACADÉMICO Y DE APOYO A LA DOCENCIA
PERSONAL ACADÉMICO

Ver Apartado 5: Anexo 1.

OTROS RECURSOS HUMANOS

Ver Apartado 5: Anexo 2.

6. RECURSOS MATERIALES E INFRAESTRUCTURALES, PRÁCTICAS Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 6: Anexo 1.

7. CALENDARIO DE IMPLANTACIÓN
7.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2025

Ver Apartado 7: Anexo 1.

7.2 PROCEDIMIENTO DE ADAPTACIÓN

No aplica procedimiento de adaptación

7.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

8. SISTEMA INTERNO DE GARANTÍA DE LA CALIDAD Y ANEXOS
8.1 SISTEMA INTERNO DE GARANTÍA DE LA CALIDAD

ENLACE https://www.uma.es/etsi-informatica/cms/base/ver/base/basecontent/10759/plan-de-calidad/

8.2 INFORMACIÓN PÚBLICA

Medios para la información pública

La publicación de información actualizada de las actividades y programas de la E.T.S.I. Informática se realiza sobre varios canales y medios de comu-
nicación:

· Web del Centro: Recoge información en español e inglés (parcialmente) sobre el centro, oferta de grado y posgrado (másteres, doctorado y titulaciones pro-
pias), calendario académico por titulaciones y servicios. También incluye espacios a movilidad, calidad y acciones con empresas e igualdad.

· Campus Virtuales de apoyo a la docencia (Grado, Máster y Doctorado)-
· Acceso a distintas web institucionales de la UMA con información estratificada por Centros (Servicio de Calidad, Servicio de PDI, Servicio de Ordena-

ción Académica con las programaciones docentes de Grado y Máster).

Para la comunicación interna se dispone de:

· Sala de profesorado Espacio virtual utilizado para la coordinación y la comunicación e interacción con el profesorado.
· Sala de Estudiantes (por curso lectivo) Para publicación e interacción relacionada con el estudiantado.
· Listas de correo internas: docentes@Informática.uma.es
· Para la comunicación externa el centro publica en Redes Sociales: Twitter, Instagram, Youtube, y Telegram.

A través de estos medios, se garantiza que los programas formativos y resto de actividades que tienen lugar en la E.T.S.I. Informática están actualiza-
dos con información precisa y fácilmente accesibles para todos los colectivos de interés.

Apoyo y orientación a estudiantes, una vez matriculados

En el siguiente enlace se describe el proceso de apoyo, orientación y tutorización.

Normativas de la Universidad de Málaga de aplicación al título.

En esta titulación se aplicarán las Normas reguladoras del progreso y la permanencia de los estudiantes en estudios de grado y máster de la
Universidad de Málaga, así como el Reglamento 9/2024, de 27 de junio, de la Universidad de Málaga, que regula la condición de estudiante a
tiempo parcial.

La siguiente tabla recoge la horquilla de créditos ECTS mínimos y máximos de los que el estudiantado se debe matricular para cada categoría en los
diferentes cursos:

ESTUDIANTE A TIEMPO COMPLETO ESTUDIANTE A TIEMPO PARCIAL

ECTS matrícula mínima ECTS matrícula máxima ECTS matrícula mínima ECTS matrícula máxima

PRIMER CURSO 60 60 24 60

SUCESIVOS CURSOS 24 60 24 60

El Reglamento 8/2024, de 27 de junio, de la Universidad de Málaga, sobre matriculación de estudiantes en actividades formativas correspon-
dientes a planes de estudios conducentes a títulos de carácter oficial de grado y máster universitario, actualmente vigente en la Universidad
de Málaga, recoge, en su artículo 5, que el estudiantado que continúa sus estudios conducentes a títulos de grado o máster universitario deberá matri-
cular un mínimo de 24 créditos, salvo que el número de créditos que resten para finalizar los respectivos estudios sea inferior, en cuyo caso se deberá
matricular dicho número restante.
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https://oas.sci.uma.es:8443/pls/apex/f
https://app.powerbi.com/view
https://t.me/+VW9VrNikTxnrqkZ0
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VIII_Plantilla_adscripcion.pdf
https://www.uma.es/calidad/cms/menu/calidad/calidad-en-la-uma/
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_X_dedicacion_CIA.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VIII_Plantilla_adscripcion.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VIII_Plantilla_adscripcion.pdf
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_IX_Vinculacion.pdf?p=101:1:4143480837796378::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:3%2C2021%2C306%2C-1%2C-1%2C-1%2C
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_V_Movilidad_UMA.pdf?p=101:1:7393891153784333::NO::INICIO_LOV_TIPO_ESTUDIO,INICIO_LOV_CURSO_ACAD,INICIO_LOV_CENTROS,INICIO_LOV_TITULACIONES,INICIO_LOV_CICLOS,INICIO_LOV_CURSOS,INICIO_BUSCAR:4%2C2020%2C306%2C-1%2C-1%2C-1%2C
https://informatica.cv.uma.es/course/view.php?id=3204
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_VII_Coordinacion.pdf?id=4474
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/AnexosCIA/Anexo_III_ProcedimientoInternoExterno.pdf
https://informatica.cv.uma.es/course/view.php
https://www.uma.es/etsi-informatica/navegador_de_ficheros/docs/descargar/Planes2023/Cronograma%20Implantacion.pdf
https://www.youtube.com/channel/UC8T2wOw_orprODSWMEHrqEw
https://informatica.cv.uma.es/course/view.php
https://drive.google.com/file/d/1vkIH3hdP5Agt2EfYdfT_3bQ5zzOJ6qwH/view?usp=sharing
https://www.uma.es/secretaria-general-uma/info/136281/nor1-grmu-normas-reguladoras-delprogreso-y-la-permanencia-de-los-estudiantes-en-estudios-de-grado-y-master/
https://www.uma.es/secretaria-general-uma/info/136281/nor1-grmu-normas-reguladoras-delprogreso-y-la-permanencia-de-los-estudiantes-en-estudios-de-grado-y-master/
https://www.uma.es/secretaria-general-uma/navegador_de_ficheros/boletin/descargar/2024/julio/20240701_31347.pdf
https://www.uma.es/secretaria-general-uma/navegador_de_ficheros/boletin/descargar/2024/julio/20240701_31347.pdf
https://www.uma.es/secretaria-general-uma/navegador_de_ficheros/boletin/descargar/2024/julio/20240701_31346.pdf
https://www.uma.es/secretaria-general-uma/navegador_de_ficheros/boletin/descargar/2024/julio/20240701_31346.pdf
https://sede.educacion.gob.es/cid/consultaCID?cid=862470173441248756320677
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El estudiantado que formalice matrícula por segunda o sucesivas veces deberá atenerse a lo establecido en las Normas reguladoras del progreso y la
permanencia de los estudiantes de grado y máster de la Universidad de Málaga así como en la Guía para la matriculación de estudiantes de estudios
de Máster publicada por la UMA para cada curso académico.

8.3 ANEXOS

Ver Apartado 8: Anexo 1.

PERSONAS ASOCIADAS A LA SOLICITUD
RESPONSABLE DEL TÍTULO

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Director MANUEL NICOLAS ENCISO GARCIA OLIVEROS

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

E.T.S. Ingeniería Informática.
Campus de Teatinos

29071 Málaga Málaga

EMAIL FAX

director@informatica.uma.es 952132675

REPRESENTANTE LEGAL

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Vicerrectora ROCIO PONCE ORTIZ

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Vicerrectorado Doctorado
y Posgrado. Pabellón de
Gobierno. Campus de Teatinos

29071 Málaga Málaga

EMAIL FAX

vrdp@uma.es 952134297

El Rector de la Universidad no es el Representante Legal

Ver Personas asociadas a la solicitud: Anexo 1.

SOLICITANTE

El responsable del título no es el solicitante

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Vicerrectora ROCIO PONCE ORTIZ

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Vicerrectorado Doctorado
y Posgrado. Pabellón de
Gobierno. Campus de Teatinos

29071 Málaga Málaga

EMAIL FAX

ordaca@uma.es 952134298

INFORME PREVIO DE LA COMUNIDAD AUTÓNOMA
Informe previo de la Comunidad Autónoma: Ver Apartado Informe previo de la Comunidad Autónoma: Anexo 1.
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Apartado 1: Anexo 5
Nombre :Documentos Mención Dual Máster Ciberseguridad.pdf

HASH SHA1 :E46EB2718C8C558012D5D544E4A0F4F265A4B40F

Código CSV :805517945475104747656112
Ver Fichero: Documentos Mención Dual Máster Ciberseguridad.pdf
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Apartado 1: Anexo 6
Nombre :1_Justificación.pdf

HASH SHA1 :7BCA8CEB65531AE990D8C917C3A35879FE058C1A

Código CSV :862221513091775075600265
Ver Fichero: 1_Justificación.pdf
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Apartado 4: Anexo 1
Nombre :4_Planificación enseñanzas.pdf

HASH SHA1 :23AF689EE33590A8A355C08CB66E7DCA1382B6AB

Código CSV :862450176148581005692097
Ver Fichero: 4_Planificación enseñanzas.pdf
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Apartado 5: Anexo 1
Nombre :5.1_Personal académico.pdf

HASH SHA1 :817217E4AB63400BCC948762C16B924F1686D846

Código CSV :862235075355243236528781
Ver Fichero: 5.1_Personal académico.pdf
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Apartado 5: Anexo 2
Nombre :5.2_Otros recursos humanos.pdf

HASH SHA1 :2E9276F98DE3357F29672AA68376B235CB5E7820

Código CSV :862235134086910573388945
Ver Fichero: 5.2_Otros recursos humanos.pdf
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Apartado 6: Anexo 1
Nombre :6_Recursos materiales.pdf

HASH SHA1 :3E225B4E6352E534BDE92757FF16E6B3C9AAD9D3
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Ver Fichero: 6_Recursos materiales.pdf
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Apartado 7: Anexo 1
Nombre :7_Calendario implantación.pdf
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Ver Fichero: 7_Calendario implantación.pdf
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Apartado 8: Anexo 1
Nombre :8.3_Respuesta informe provisional.pdf
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Justificación del interés del título y contextualización 


Este título forma parte de una remodelación más amplia de la oferta formativa de la ETSI Informática de la UMA. 


Así, la creación del Máster en Ciberseguridad se realiza conjuntamente con la modificación del actual Máster de 


Ingeniería Informática. Ese máster contenía una especialidad en Ciberseguridad que ha sido extinguida y en su 


lugar se ha desarrollado este nuevo máster, que propone una formación más específica en Ciberseguridad. Cabe 


señalar que, debido al contexto local y regional, este nuevo máster contará con una mención dual para, como se 


establece en el RD 822/2021, tener como objetivo una más adecuada capacitación del estudiantado que mejore 


su formación integral y su empleabilidad. 


Esta modificación de la oferta de másteres no supone una modificación significativa de la capacidad docente de 


las áreas de conocimiento involucradas, pues se combina con la cancelación de la carga docente que la 


Universidad de Málaga tenía en el máster interuniversitario en Transformación Digital de Empresas. En la 


siguiente tabla se representa la situación anterior y posterior de la oferta de másteres y se observa que tan solo 


supone un aumento de 17,5 créditos ECTS pero que es asumible dentro de la capacidad docente de las áreas de 


conocimiento. 


 Planes en 2024 Planes en 2025  


 MUII MTDE MUII MCIBER Diferencia 


LENGUAJES Y SISTEMAS INFORMÁTICOS 42 27,5 54 18 2,5 


CIENCIA DE LA COMPUTACIÓN E 


INTELIGENCIA ARTIFICIAL 10,5 0 13,5 4,5 7,5 


INGENIERÍA TELEMÁTICA 22,5 3 4,5 25,5 4,5 


MATEMÁTICA APLICADA 7,5 0 7,5 0 0 


ARQUITECTURA Y TECNOLOGÍA DE 


COMPUTADOREDS 22,5 0 25,5 0 3 


     17,5 


MTDE: Máster en Transformación Digital de Empresas 


MUII: Máster en Ingeniería Informática 


MCIBER: Máster en Ciberseguridad 


 


En el Anexo I se describe con detalle la justificación del título y su contextualización. 


 


1.3.- Objetivos formativos 


Principales objetivos formativos del título  


El objetivo fundamental es formar a profesionales especializados que dispongan de conocimientos y 


competencias en Ciberseguridad y que puedan aplicarlas en el contexto laboral y también en el científico. Desde 


un punto de vista más específico se pretende que el plan de estudios forme profesionales que en la finalización 


de esos estudios puedan: 


− Ser capaz de garantizar la seguridad en la cadena de suministro de software, gestionando 


adecuadamente las dependencias y componentes de terceros para mitigar los riesgos asociados con 


vulnerabilidades externas. 


− Ser capaz de desarrollar estrategias para proteger el ecosistema de desarrollo de software, incluyendo 


la protección del código fuente, las herramientas de desarrollo, y los entornos de prueba contra 


amenazas y vulnerabilidades. 


− Ser capaz de identificar, evaluar y mitigar vulnerabilidades de seguridad específicas del hardware, 


utilizando técnicas y herramientas adecuadas para prevenir ataques y asegurar la integridad de los 


sistemas ciberfísicos. 


− Ser capaz de asegurar entornos IT/OT integrando soluciones de seguridad que protejan tanto la 


información (IT) como las operaciones (OT), reconociendo la necesidad de salvaguardar contra 


amenazas dirigidas a infraestructuras críticas. 
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− Ser capaz de implementar protección basada en componentes hardware seguros, seleccionando y 


utilizando dispositivos y tecnologías que ofrezcan robustez frente a intentos de intrusión y ataques, tanto 


en el diseño como en la implementación de sistemas seguros. 


− Ser capaz de identificar la relación entre ciberseguridad y ciberdefensa, incluyendo las principales 


estrategias y organismos existentes orientados al resguardo del bienestar público. 


− Ser capaz de aplicar los principales mecanismos para la adquisición y compartición de ciberinteligencia 


e inteligencia de amenazas en el contexto de la defensa de las infraestructuras críticas en el ámbito de la 


seguridad nacional. 


− Ser capaz de extraer información de evidencias digitales procedentes de un ciberataque siguiendo las 


directrices de la legislación vigente. 


− Ser capaz de determinar los mecanismos de defensa más óptimos para proteger el ciclo de vida de una 


solución de inteligencia artificial ante las amenazas más tradicionales en entornos informáticos 


existentes. 


Objetivos formativos de las menciones o especialidades  


Las especialidades que se pueden obtener con el título son: 


− Mención DUAL 


− Itinerario GENERAL 


La mención Dual se corresponde con lo reglamentado en el artículo 22 del real decreto 822/2021 por el que se 


establece la organización de las enseñanzas universitarias y del procedimiento de aseguramiento de su calidad. 


Se deberá firmar el contrato Formativo para la Formación en Alternancia:  


https://www.sepe.es/HomeSepe/es/que-es-el-sepe/comunicacion-institucional/publicaciones/publicaciones-


oficiales/listado-pub-empleo/guia-contratos/guia-contratos-introduccion/contrato-para-la-formacion-y-el-


aprendizaje.html 


Se ha incluido un Anexo III donde se detalla en profundidad la estructura del plan de estudios. Los objetivos 


formativos de la mención DUAL y el itinerario GENERAL se diferencian en la forma de adquirir los resultados de 


aprendizaje. Mientras en la primera se obtienen con metodologías propias de la formación en alternancia, en la 


última se produce un proceso de enseñanza-aprendizaje habitual mediante asignaturas. 


Los objetivos formativos específicos de ambas especialidades son: 


− Ser capaz de aplicar pruebas automatizadas de software para identificar vulnerabilidades y problemas 


de seguridad desde las etapas iniciales del desarrollo, utilizando herramientas y técnicas para asegurar 


la calidad y seguridad del software. 


− Ser capaz de implementar controles de seguridad efectivos durante el proceso de despliegue de 


software, incluyendo la configuración de entornos seguros y la gestión de actualizaciones de seguridad. 


− Ser capaz de aplicar principios de programación segura y de ingeniería del software para desarrollar 


aplicaciones y sistemas que cumplan con estándares de seguridad y privacidad desde su concepción 


hasta su despliegue. 


− Ser capaz de aplicar técnicas y herramientas de pentesting y hacking contra sistemas para el 


descubrimiento de debilidades dentro del contexto de una organización. 


− Ser capaz de aplicar diversas técnicas de análisis del comportamiento de un malware y su interacción 


con el entorno para obtener información que sirva de apoyo a la toma de decisiones. 


El número de créditos de la mención DUAL es de 18 ECTS para la formación en alternancia y de 12 en el TFM , lo 


que corresponde al 50% de los créditos del máster, cumpliendo lo establecido en el real decreto 822/2021. 


Estructuras curriculares específicas y Estrategias metodológicas de innovación docente 


específicas y justificación de sus objetivos  


En el documento Anexo III se detalla la estructura del plan de estudios, que contempla como hemos indicado 


una mención dual. Además, se indican las correspondencias de las asignaturas del máster adaptadas al perfil de 


acceso al máster. 
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Perfiles fundamentales de egreso a los que se orientan las enseñanzas y profesiones reguladas 


Perfiles de egreso: − Chief Information Security Officer (CISO): Responsable de la seguridad de la información. 


− Ingeniero de Ciberseguridad: Encargado de diseñar, implementar y mantener soluciones de 


seguridad. 


− Analista de Ciberseguridad: Analiza amenazas y vulnerabilidades para proteger sistemas y redes. 


− Ingeniero de Redes: Se enfoca en la seguridad de las redes y su infraestructura. 


− Auditor de Ciberseguridad o Hacker Ético: Evalúa la seguridad de sistemas y aplicaciones. 


− Gerente de Seguridad Lógica: Supervisa políticas y procedimientos de seguridad. 


Habilita para profesión regulada: [no] 


Profesión regulada:   


Acuerdo:  


Norma: 


Condición de acceso para título profesional: [no] 


Título profesional:  


 


Los perfiles de egreso se han seleccionado de los que ha definido la Agencia de la Unión Europea para 


Ciberseguridad (ENISA). A continuación, para cada uno de los perfiles y siguiendo dicho documento, se incluye 


aquí una descripción de cada uno: 


− Chief Information Security Officer (CISO): Responsable de la seguridad de la información. Gestiona la 


estrategia de ciberseguridad de una organización y su implementación para garantizar que los sistemas, 


servicios y activos digitales estén adecuadamente seguros y protegidos. Define, mantiene y comunica la 


visión, estrategia, políticas y procedimientos de ciberseguridad. Gestiona la implementación de la 


política de ciberseguridad en toda la organización. Asegura el intercambio de información con 


autoridades externas y organismos profesionales. 


− Ingeniero de Ciberseguridad: Encargado de diseñar, implementar y mantener soluciones de seguridad.  


Proporciona desarrollo técnico, integración, pruebas, implementación, operación, mantenimiento, 


monitoreo y soporte de soluciones relacionadas con la ciberseguridad. Garantiza el cumplimiento de las 


especificaciones y los requisitos de conformidad, asegura un rendimiento adecuado y resuelve los 


problemas técnicos necesarios en las soluciones relacionadas con la ciberseguridad de la organización 


(sistemas, activos, software, controles y servicios), infraestructuras y productos. 


− Analista de Ciberseguridad: Analiza amenazas y vulnerabilidades para proteger sistemas y redes. 


Gestiona el ciclo de vida de la inteligencia sobre amenazas cibernéticas, incluyendo la recopilación de 


información sobre amenazas, el análisis, la producción de inteligencia accionable y su difusión a las 


partes interesadas en seguridad y a la comunidad de CTI, a nivel táctico, operativo y estratégico. 


Identifica y monitorea las tácticas, técnicas y procedimientos (TTPs) utilizados por actores de amenazas 


cibernéticas y sus tendencias, rastrea las actividades de los actores de amenazas y observa cómo los 


eventos no cibernéticos pueden influir en las acciones relacionadas con ciberseguridad. 


− Ingeniero de Redes: Se enfoca en la seguridad de las redes y su infraestructura. Supervisa el estado de 


ciberseguridad de la organización, gestiona los incidentes durante los ciberataques y garantiza la 


continuidad operativa de los sistemas de TIC. 


− Auditor de Ciberseguridad o Hacker Ético: Evalúa la seguridad de sistemas y aplicaciones. Realiza 


auditorías de ciberseguridad en el ecosistema de la organización. Asegura el cumplimiento de los 


requisitos legales, regulatorios, de políticas de información, de seguridad, estándares de la industria y 


mejores prácticas. Realiza revisiones independientes para evaluar la efectividad de los procesos y 


controles y el cumplimiento general de las políticas del marco legal y regulatorio de la organización. 


Evalúa, prueba y verifica productos relacionados con la ciberseguridad (sistemas, hardware, software y 


servicios), funciones y políticas, asegurando el cumplimiento de las directrices, estándares y 


regulaciones. 
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− Gerente de Seguridad Lógica: Supervisa políticas y procedimientos de seguridad. Gestiona los riesgos 


relacionados con la ciberseguridad de la organización, alineados con la estrategia de la misma. 


Desarrolla, mantiene y comunica los procesos y reportes de gestión de riesgos. Gestiona continuamente 


(identifica, analiza, evalúa, estima, mitiga) los riesgos relacionados con la ciberseguridad de las 


infraestructuras, sistemas y servicios de TIC mediante la planificación, aplicación, reporte y 


comunicación del análisis, evaluación y tratamiento de riesgos. Establece una estrategia de gestión de 


riesgos para la organización y asegura que los riesgos se mantengan en un nivel aceptable para la 


organización mediante la selección de acciones y controles de mitigación. 
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4. Planificación de las Enseñanzas (ESG 1.3) 


4.1.- Estructura del plan de estudios 


El plan de estudios completo se detalla en el Anexo III . La estructura del máster en Ciberseguridad por la 


Universidad de Málaga se configura mediante 30 créditos ECTS formativos obligatorios, 12 ECTS del trabajo fin de 


máster (TFM) y 18 créditos ECTS que pueden cubrirse mediante la formación en alternancia (mención DUAL) o 


mediante el itinerario general alternativo, cursando las asignaturas correspondientes. 


La estructura curricular específica de la mención DUAL se describe en el Anexo VIII. 


Los procedimientos de coordinación del centro se describen en el siguiente enlace (Anexo IV Coordinación)  


Tabla 1. Estructura del plan de estudios 


Créditos obligatorios 30 


Créditos optativos 18 


Créditos de Trabajo Fin de Máster 12 


Total Créditos ECTS 60 


 


Tabla 2. Resumen del plan de estudios (estructura semestral/trimestral) 


Semestre/Trimestre (en este caso se añadirá una columna más) 


Semestre 1/Trimestre 1 Semestre 2/Trimestre 2 


ECTS: 27,5 


Materias/asignaturas:  


-Seguridad en Computación Cuántica 


-Dirección y Gestión de la Ciberseguridad 


Tipología (carácter): Obligatoria 


Modalidad: Presencial 


Lengua: Español 


 


Materias/asignaturas:  


-Gestión de Anomalías e Incidentes de Ciberseguridad  


-Diseño y Desarrollo de Software Seguro 


-Técnicas de Pentesting y Análisis Forense 


-Análisis de Malware 


-Formación en Alternancia 


Tipología (carácter): Optativo 


Modalidad: Presencial 


Lengua: Español 


ECTS: 32,5 


Materias/asignaturas:  


-Ciberseguridad en Aplicaciones y Servicios Telemáticos de 


Nueva Generación  


-Seguridad en DevOps 


-Auditoría de Seguridad y Análisis de Riesgos 


-Ciberinteligencia y Ciberdefensa 


-Seguridad en sistemas hardware y ciberfísicos 


Tipología (carácter): Obligatorio 


Modalidad: presencial 


Lengua: Español 


Trabajo fin de Máster. Anual, Español 


 


Tabla 3. Estructura de las menciones/especialidades 


Menciones / Especialidades Materias/asignaturas Semestre / Trimestre Créditos ECTS 


Mención Dual Formación en Alternancia 1 18 (450 horas) 


Itinerario General • Gestión de Anomalías e Incidentes de 


Ciberseguridad 


• Diseño y Desarrollo de Software Seguro 


• Técnicas de Pentesting y Análisis Forense 


• Análisis de Malware 


1 18 
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Tabla 4. Plan de estudios detallado 


Materia 1: Tecnologías Emergentes 


Número de créditos ECTS 3 ECTS 


Tipología obligatorio 


Organización temporal Semestre nº 1 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


COM06- Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta 


profesional y ética, de acuerdo a un código deontológico y al contexto legal, comercial, 


industrial y/o social. 


COM07- Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías 


originales o adaptaciones novedosas de metodologías conocidas para la resolución de 


problemas en entornos con especificaciones inciertas o incompletas. 


COM09- Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas 


que una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas y herramientas que garanticen la protección de datos 


(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, 


servicios, protocolos y aplicaciones. 


COM10- Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas 


acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para la 


sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado. 


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


HD01-  Al finalizar el aprendizaje, el alumnado será capaz de analizar problemas y tareas 


complejas o indefinidas escogiendo las herramientas o metodologías más adecuadas para la 


obtención de soluciones innovadoras en su campo o campos afines. 


HD02- Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o 


emergentes en informática a la resolución de problemas en nuevas áreas o que impliquen el 


uso de otras disciplinas contribuyendo al desarrollo de la informática como disciplina. 


HD04- Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas 


y modelos avanzados de ciberseguridad en soluciones informáticas. 


Asignaturas Seguridad en Computación Cuántica, semestre 1, 3 ECTS, Español 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


Fundamentos de seguridad en computación cuántica. 


Mecanismos y protocolos criptográficos post-cuánticos.  


Seguridad en la Internet cuántica. 


Mecanismos criptográficos cuánticos. 


Actividades 


formativas/Metodologías 


docentes 


MD01- Lecciones magistrales 


MD05- Seminarios 


MD08- Análisis o estudios de casos 


MD09- Realización de proyectos 


AF01- Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte 


del alumnado, etc. 


AF02- Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: 


Resolución de problemas, actividades de diseño, ejercicios de simulación y/o 
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demostración, realización de informes profesionales y/o técnicos, realización de proyectos, 


revisión bibliográfica o documental, etc; en instalaciones específicas: Prácticas de 


laboratorio, prácticas en talleres, etc. 


AF03- Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, 


tutorización y evaluación, etc.: Debates, estudio/discusión de casos, revisión/exposición 


de trabajos, actividades de seguimiento y evaluación, etc. 


AF05- Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, 


proyectos, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal. 


Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE02- Valoración de ejercicios concretos, individuales y/o grupales, que se proponen y 


realizan durante el desarrollo de la materia (solución de problemas, análisis de texto, 


prácticas concretas …).  


SE07- Presentación pública de producciones, individuales o grupales.  


SE10- Pruebas de adquisición de conocimientos.  


Observaciones 


 


Materia 2: Dirección Estratégica en Ciberseguridad  


Número de créditos ECTS 13.5 ECTS 


Tipología obligatorio 


Organización temporal Semestre nº 1 y 2 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


C01- Al finalizar el aprendizaje, el alumnado será capaz de interpretar leyes y regulaciones 


aplicables en materia de ciberseguridad y privacidad tanto en entorno de organizaciones 


como para la sociedad en general. 


C02- Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que 


una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas que garanticen la protección de datos (almacenados, 


procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos 


y aplicaciones. 


C04-  Al finalizar el aprendizaje, el alumnado será capaz de reconocer y comparar aquellos 


procedimientos relacionados con la gestión continua de riesgos y amenazas, de cara a la 


integración de procesos para el análisis, correlación, manejo y respuesta de incidentes de 


ciberseguridad y su información asociada. 


COM01- Al finalizar el aprendizaje, el alumnado será capaz de elaborar pliegos técnicos 


razonados de características de equipamientos hardware o software adaptadas a 


necesidades definidas para participar en contratos competitivos como cliente o proveedor.  


COM02- Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo 


para ser autónomo e independiente, demostrando autoorganización, iniciativa, 


responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional 


continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería 


Informática. 


COM03- Al finalizar el aprendizaje, el alumnado será capaz de liderar la transformación 


digital de empresas y centros tecnológicos por medio de la participación en la elaboración, 


planificación, dirección, gestión y/o coordinación de proyectos del ámbito de la ingeniería 


informática, en particular de su área de conocimiento  


COM04- Al finalizar el aprendizaje, el alumnado será capaz de liderar equipos de trabajo en 


ámbitos específicos y/o multidisciplinares en entornos críticos, de alto impacto, fiabilidad o 


interés, como empresas o centros tecnológicos que afronten problemas informáticos 


complejos, ejerciendo si es necesario las funciones de dirección general, dirección técnica y/o 


planificación estratégica 


COM05- Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación 


de equipos informáticos, con garantía de la seguridad para las personas y bienes, la calidad 


final de los productos y su homologación. 
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COM06- Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta 


profesional y ética, de acuerdo a un código deontológico y al contexto legal, comercial, 


industrial y/o social. 


COM07- Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías 


originales o adaptaciones novedosas de metodologías conocidas para la resolución de 


problemas en entornos con especificaciones inciertas o incompletas. 


COM08– Al finalizar el aprendizaje, el alumnado será capaz de evaluar la calidad de los 


desarrollos, procesos, sistemas, servicios, aplicaciones y productos informáticos participando 


en el diseño, desarrollo y gestión de mecanismos de homologación, certificación y procesos 


de auditoría atendiendo a la normativa y legislación vigente, así como a aspectos técnicos, 


corporativos o estratégicos. 


COM09- Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas 


que una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas y herramientas que garanticen la protección de datos 


(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, 


servicios, protocolos y aplicaciones.  


COM10- Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas 


acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para la 


sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado. 


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


HD02- Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o 


emergentes en informática a la resolución de problemas en nuevas áreas o que impliquen el 


uso de otras disciplinas contribuyendo al desarrollo de la informática como disciplina  


HD03- Al finalizar el aprendizaje, el alumnado será capaz de aplicar los principios de la 


economía y de la gestión de recursos humanos y proyectos, así como la legislación, 


regulación y normalización de la informática. 


HD04- Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas 


y modelos avanzados de ciberseguridad en soluciones informáticas. 


Asignaturas Dirección y Gestión de la Ciberseguridad, semestre 1, 4.5 ECTS, Español 


Auditoría de Seguridad y Análisis de Riesgos,  semestre  2, 4.5 ECTS, Español 


Ciberinteligencia y Ciberdefensa, semestre  2, 4.5 ECTS, Español 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


Gestión de riesgos de ciberseguridad 


Políticas y procedimientos de ciberseguridad 


Gobierno y cumplimiento normativo 


Liderazgo y dirección estratégica en ciberseguridad 


Ética y responsabilidad en ciberseguridad 


Programas de certificación y estándares de auditoría y riesgo 


Desarrollo de informes de auditoría 


Análisis de riesgos, evaluación y gestión de las ciberamenazas 


Supervisión y gestión de incidentes  


Introducción a la ciberdefensa y ciberinteligencia 


Métodos y herramientas de ciberinteligencia 


Inteligencia de ciberamenazas  


Simulaciones de ciberdefensa y ciberguerra 
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Actividades 


formativas/Metodologías 


docentes 


MD01- Lecciones magistrales 


MD02- Prácticas de laboratorio 


MD03- Resolución de problemas 


MD04- Aprendizaje basado en proyectos 


MD05- Seminarios 


MD06- Talleres 


MD08- Análisis o estudios de casos 


MD09- Realización de proyectos 


MD10- Revisión y exposición de trabajos 


AF01- Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte 


del alumnado, etc. 


AF03- Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, 


tutorización y evaluación, etc.: Debates, estudio/discusión de casos, revisión/exposición 


de trabajos, actividades de seguimiento y evaluación, etc. 


AF02- Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: 


Resolución de problemas, actividades de diseño, ejercicios de simulación y/o 


demostración, realización de informes profesionales y/o técnicos, realización de proyectos, 


revisión bibliográfica o documental, etc; en instalaciones específicas: Prácticas de 


laboratorio, prácticas en talleres, etc. 


AF05- Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, 


proyectos, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal 


Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE02- Valoración de ejercicios concretos, individuales y/o grupales, que se proponen y 


realizan durante el desarrollo de la materia (solución de problemas, análisis de texto, 


prácticas concretas …).  


SE07- Presentación pública de producciones, individuales o grupales.  


SE10- Pruebas de adquisición de conocimientos.  


Observaciones 


 


Materia 3:  Seguridad en Entornos Software y Hardware 


Número de créditos ECTS  13.5 ECTS 


Tipología obligatorio 


Organización temporal Semestre nº 2 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


C01- Al finalizar el aprendizaje, el alumnado será capaz de interpretar leyes y regulaciones 


aplicables en materia de ciberseguridad y privacidad tanto en entorno de organizaciones 


como para la sociedad en general. 


C02- Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que 


una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas que garanticen la protección de datos (almacenados, 


procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos 


y aplicaciones. 


C03- Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y 


tareas complejas o indefinidas escogiendo las herramientas, tecnologías o metodologías más 


adecuadas para la obtención de soluciones innovadoras en el campo de la seguridad con 


especial énfasis en la seguridad desde el diseño. 


COM02- Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo 


para ser autónomo e independiente, demostrando autoorganización, iniciativa, 


responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional 


continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería 


Informáticas. 


COM04- Al finalizar el aprendizaje, el alumnado será capaz de liderar equipos de trabajo en 


ámbitos específicos y/o multidisciplinares en entornos críticos, de alto impacto, fiabilidad o 
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interés, como empresas o centros tecnológicos que afronten problemas informáticos 


complejos, ejerciendo si es necesario las funciones de dirección general, dirección técnica y/o 


planificación estratégica 


COM06- Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta 


profesional y ética, de acuerdo a un código deontológico y al contexto legal, comercial, 


industrial y/o social 


COM07- Al finalizar el aprendizaje, el alumnado será capaz de concebir metodologías 


originales o adaptaciones novedosas de metodologías conocidas para la resolución de 


problemas en entornos con especificaciones inciertas o incompletas. 


COM08– Al finalizar el aprendizaje, el alumnado será capaz de evaluar la calidad de los 


desarrollos, procesos, sistemas, servicios, aplicaciones y productos informáticos participando 


en el diseño, desarrollo y gestión de mecanismos de homologación, certificación y procesos 


de auditoría atendiendo a la normativa y legislación vigente, así como a aspectos técnicos, 


corporativos o estratégicos. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado. 


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


HD01-  Al finalizar el aprendizaje, el alumnado será capaz de analizar problemas y tareas 


complejas o indefinidas escogiendo las herramientas o metodologías más adecuadas para la 


obtención de soluciones innovadoras en su campo o campos afines 


HD02- Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o 


emergentes en informática a la resolución de problemas en nuevas áreas o que impliquen el 


uso de otras disciplinas contribuyendo al desarrollo de la informática como disciplina  


HD03- Al finalizar el aprendizaje, el alumnado será capaz de aplicar los principios de la 


economía y de la gestión de recursos humanos y proyectos, así como la legislación, 


regulación y normalización de la informática. 


HD04- Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas 


y modelos avanzados de ciberseguridad en soluciones informáticas. 


Asignaturas Ciberseguridad en Aplicaciones y Servicios Telemáticos de Nueva Generación, semestre 2, 4.5 


ECTS, Español 


Seguridad en DevOps, semestre 2 , 4.5 ECTS, Español 


Seguridad en Sistemas HW y Ciberfísicos, semestre 2, 4.5 ECTS, Español 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


Seguridad en entornos IoT/Edge 


Seguridad en vehículos conectados y autónomos  


Seguridad en redes 5G/6G 


Seguridad en sistemas aeroespaciales 


Introducción a DevOps y DevSecOps 


Plataformas de soporte a DevSecOps 


Introducción a las pruebas automatizadas de software 


Controles de seguridad en el despliegue 


Seguridad en la cadena de suministro de software 


Implementación de SBOM (Software Bill of Material) 


Protección del ecosistema de desarrollo del software 


Cumplimiento de certificaciones de seguridad  


Vulnerabilidades y amenazas en sistemas ciberfísicos 


Seguridad en entornos IT/OT  


Protección basada en componentes hardware seguros 
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Seguridad Operacional de Sistemas 


Actividades 


formativas/Metodologías 


docentes 


MD01- Lecciones magistrales 


MD02- Prácticas de laboratorio 


MD03- Resolución de problemas 


MD04- Aprendizaje basado en proyectos 


MD05- Seminarios 


MD08- Análisis o estudios de casos 


MD09- Realización de proyectos 


MD10- Revisión y exposición de trabajos 


AF01- Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte 


del alumnado, etc. 


AF03- Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, 


tutorización y evaluación, etc.: Debates, estudio/discusión de casos, revisión/exposición 


de trabajos, actividades de seguimiento y evaluación, etc. 


AF02- Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: 


Resolución de problemas, actividades de diseño, ejercicios de simulación y/o 


demostración, realización de informes profesionales y/o técnicos, realización de proyectos, 


revisión bibliográfica o documental, etc; en instalaciones específicas: Prácticas de 


laboratorio, prácticas en talleres, etc. 


AF05- Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, 


proyectos, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal 


Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE02- Valoración de ejercicios concretos, individuales y/o grupales, que se proponen y 


realizan durante el desarrollo de la materia (solución de problemas, análisis de texto, 


prácticas concretas …).  


SE07- Presentación pública de producciones, individuales o grupales.  


SE10- Pruebas de adquisición de conocimientos.  


Observaciones 


 


Materia 4: Tecnologías en Ciberseguridad  


Número de créditos ECTS 18 ECTS 


Tipología optativo 


Organización temporal Semestre nº 1 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


C02- Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que 


una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas que garanticen la protección de datos (almacenados, 


procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos 


y aplicaciones. 


C03- Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y 


tareas complejas o indefinidas escogiendo las herramientas, tecnologías o metodologías más 


adecuadas para la obtención de soluciones innovadoras en el campo de la seguridad con 


especial énfasis en la seguridad desde el diseño. 


COM02- Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo 


para ser autónomo e independiente, demostrando autoorganización, iniciativa, 


responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional 


continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería 


Informática 


COM05- Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación 


de equipos informáticos, con garantía de la seguridad para las personas y bienes, la calidad 


final de los productos y su homologación. 
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COM06- Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta 


profesional y ética, de acuerdo a un código deontológico y al contexto legal, comercial, 


industrial y/o social. 


COM09- Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas 


que una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas y herramientas que garanticen la protección de datos 


(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, 


servicios, protocolos y aplicaciones. 


COM10- Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas 


acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para la 


sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado. 


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


HD02-Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o 


emergentes en informática a la resolución de problemas en nuevas áreas o que impliquen el 


uso de otras disciplinas contribuyendo al desarrollo de la informática como disciplina 


HD04- Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas 


y modelos avanzados de ciberseguridad en soluciones informáticas. 


Asignaturas Gestión de Anomalías e Incidentes de Ciberseguridad, semestre 1, 4.5 ECTS, Español 


Diseño y Desarrollo de Software Seguro, semestre 1, 4.5 ECTS, Español 


Técnicas de Pentesting y Análisis Forense, semestre 1, 4.5 ECTS, Español 


Análisis de Malware, semestre 1, 4.5 ECTS, Español 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


Fundamentos de seguridad en protocolos y redes telemáticas 


Diseño y configuración de redes de comunicación  


Detección de anomalías, intrusiones e incidentes de seguridad 


Respuesta contra anomalías e intrusiones 


Sistema de gestión de eventos e información de seguridad  


Centro de Operaciones de Seguridad  


Principios de Programación Segura y de Ingeniería del Software 


Tratamiento de errores y vulnerabilidades 


Herramientas de Programación Segura 


Ingeniería de Requisitos 


Diseño, modelado, y desarrollo de Software Seguro  


Verificación y pruebas 


Descubrimiento, monitorización y explotación de vulnerabilidades 


Técnicas de Hacking y Herramientas 


Evidencias forenses generadas por ciberataques 


Adquisición de evidencias forenses 


Análisis de evidencias forenses 


Introducción al análisis de malware  


Análisis estático y dinámico de malware  


Análisis dinámico de malware  


Análisis automático de malware 
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Actividades 


formativas/Metodologías 


docentes 


MD01- Lecciones magistrales 


MD02- Prácticas de laboratorio 


MD03- Resolución de problemas 


MD04- Aprendizaje basado en proyectos 


MD05- Seminarios 


MD08- Análisis o estudios de casos 


MD09- Realización de proyectos 


MD10- Revisión y exposición de trabajos 


AF01- Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte 


del alumnado, etc. 


AF03- Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, 


tutorización y evaluación, etc.: Debates, estudio/discusión de casos, revisión/exposición 


de trabajos, actividades de seguimiento y evaluación, etc. 


AF02- Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: 


Resolución de problemas, actividades de diseño, ejercicios de simulación y/o 


demostración, realización de informes profesionales y/o técnicos, realización de proyectos, 


revisión bibliográfica o documental, etc; en instalaciones específicas: Prácticas de 


laboratorio, prácticas en talleres, etc. 


AF05- Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, 


proyectos, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal 


Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE02- Valoración de ejercicios concretos, individuales y/o grupales, que se proponen y 


realizan durante el desarrollo de la materia (solución de problemas, análisis de texto, 


prácticas concretas …).  


SE07- Presentación pública de producciones, individuales o grupales.  


SE10- Pruebas de adquisición de conocimientos.  


Observaciones 


Aquellos estudiantes que sigan el itinerario general deberán matricularse de esta materia. 


 


Materia 5: Formación en Alternancia  


Número de créditos ECTS 18 ECTS 


Tipología optativo 


Organización temporal Semestre nº 1 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


C02- Al finalizar el aprendizaje, el alumnado será capaz de Identificar riesgos y amenazas que 


una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas que garanticen la protección de datos (almacenados, 


procesados o en tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos 


y aplicaciones. 


C03- Al finalizar el aprendizaje, el alumnado será capaz de identificar y analizar problemas y 


tareas complejas o indefinidas escogiendo las herramientas, tecnologías o metodologías más 


adecuadas para la obtención de soluciones innovadoras en el campo de la seguridad con 


especial énfasis en la seguridad desde el diseño. 


COM02- Al finalizar el aprendizaje, el alumnado será capaz de organizar su propio trabajo 


para ser autónomo e independiente, demostrando autoorganización, iniciativa, 


responsabilidad, y capacidad para el aprendizaje permanente y el desarrollo profesional 


continuo, aplicando los principios del cuerpo disciplinar y la ordenación de la Ingeniería 


Informática 


COM05- Capacidad para la puesta en marcha, dirección y gestión de procesos de fabricación 


de equipos informáticos, con garantía de la seguridad para las personas y bienes, la calidad 


final de los productos y su homologación. 
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COM06- Al finalizar el aprendizaje, el alumnado será capaz de demostrar una conducta 


profesional y ética, de acuerdo a un código deontológico y al contexto legal, comercial, 


industrial y/o social. 


COM09- Al finalizar el aprendizaje, el alumnado será capaz de evaluar riesgos y amenazas 


que una organización puede afrontar en temas de ciberseguridad para poder seleccionar las 


mejores estrategias, políticas, técnicas y herramientas que garanticen la protección de datos 


(almacenados, procesados o en tránsito), la fiabilidad y seguridad de los componentes, 


servicios, protocolos y aplicaciones. 


COM10- Al finalizar el aprendizaje, el alumnado será capaz de proponer políticas y técnicas 


acordes a los retos y las repercusiones que las diferentes ciberamenazas representan para la 


sociedad consciente de los riesgos e implicaciones sociales y éticas que conllevan. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado. 


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


HD02- Al finalizar el aprendizaje, el alumnado será capaz de adaptar las tecnologías nuevas o 


emergentes en informática a la resolución de problemas en nuevas áreas o que impliquen el 


uso de otras disciplinas contribuyendo al desarrollo de la informática como disciplina 


HD04- Al finalizar el aprendizaje, el alumnado será capaz de aplicar conceptos, arquitecturas 


y modelos avanzados de ciberseguridad en soluciones informáticas. 


Asignaturas Formación en alternancia, semestre 1, 18 ECTS, Español 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


Fundamentos de seguridad en protocolos y redes telemáticas 


Diseño y configuración de redes de comunicación  


Detección de anomalías, intrusiones e incidentes de seguridad 


Respuesta contra anomalías e intrusiones 


Sistema de gestión de eventos e información de seguridad  


Centro de Operaciones de Seguridad  


Principios de Programación Segura y de Ingeniería del Software 


Tratamiento de errores y vulnerabilidades 


Herramientas de Programación Segura 


Ingeniería de Requisitos 


Diseño, modelado, y desarrollo de Software Seguro  


Verificación y pruebas 


Descubrimiento, monitorización y explotación de vulnerabilidades 


Técnicas de Hacking y Herramientas 


Evidencias forenses generadas por ciberataques 


Adquisición de evidencias forenses 


Análisis de evidencias forenses 


Introducción al análisis de malware  


Análisis estático y dinámico de malware  


Análisis dinámico de malware  


Análisis automático de malware 


Actividades 


formativas/Metodologías 


docentes 


MD05- Seminarios 


MD08- Análisis o estudios de casos 


MD09- Realización de proyectos 


MD10- Revisión y exposición de trabajos 
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AF01- Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte 


del alumnado, etc. 


AF03- Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, 


tutorización y evaluación, etc.: Debates, estudio/discusión de casos, revisión/exposición 


de trabajos, actividades de seguimiento y evaluación, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal 


Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE08- Entrevistas, individuales y/o en pequeño grupo, sobre el proceso de aprendizaje del 


alumnado. 


SE11- Seguimiento de las actividades durante la estancia en la empresa por parte de la 


persona que ejerce de tutor 


Observaciones 


Aquellos estudiantes que sigan la mención dual deberán matricularse de esta materia. 


 


Materia 6: Trabajo Fin de Máster 


Número de créditos ECTS 12 


Tipología TFM 


Organización temporal Semestre nº 1 y 2 


Modalidad presencial 


Resultados del proceso de 


formación y aprendizaje 


COM11- Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de 


estudios, de un ejercicio original realizado individualmente ante un tribunal universitario, 


consistente en un proyecto integral de Ingeniería en Informática de naturaleza profesional en 


el que se sinteticen las competencias adquiridas en las enseñanzas. 


COM12- Respetar los derechos humanos y derechos fundamentales; los valores democráticos, 


la libertad de pensamiento y de cátedra, la tolerancia y el reconocimiento y respeto a la 


diversidad, la equidad de todas las ciudadanas y de todos los ciudadanos, con respeto a la 


igualdad de género, la eliminación de todo contenido o práctica discriminatoria por razón de 


nacimiento, origen nacional o étnico, religión, convicción u opinión, edad, discapacidad, 


orientación sexual, identidad o expresión de género, características sexuales, enfermedad, 


situación socioeconómica o cualquier otra condición o circunstancia personal o social, la 


cultura de la paz y de la participación, entre otros. 


COM13- Llevar a cabo el tratamiento de la sostenibilidad y del cambio climático. 


COM14- Comunicar de forma oral y escrita transmitiendo información, ideas, problemas y 


soluciones a un público tanto especializado como no especializado.  


COM15- Capacidad para desenvolverse en un entorno laboral, incluyendo el trabajo en 


equipo, la capacidad de liderazgo y el respeto a los principios de accesibilidad universal y 


diseño para todas las personas. 


Asignaturas Trabajo Fin de Máster 


Lenguas Español 


Contenidos propios del 


módulo/materia/asignatura 


El Trabajo Fin de Máster supone la realización, presentación y defensa, una vez obtenidos 


todos los créditos del plan de estudios, de un ejercicio original realizado individualmente ante 


un tribunal universitario. Consiste por lo tanto en un proyecto integral de Ingeniería 


Informática de naturaleza profesional en el que se sinteticen las competencias adquiridas en 


las enseñanzas. 


Actividades 


formativas/Metodologías 


docentes 


AF05- Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, 


proyectos, etc. 


AF06- Actividades de documentación: Búsqueda bibliográfica, etc. 


AF07- Actividades de elaboración de documentos: Elaboración de informes, elaboración de 


memorias, elaboración de portafolios. 


AF09- Estudio personal. 


MD09- Realización de proyectos 


MD10- Revisión y exposición de trabajos 
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Sistemas de evaluación SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


SE07- Presentación pública de producciones, individuales o grupales.  


Observaciones 


Requisitos previos: El Trabajo Fin de Máster no podrá defenderse sin cumplir los requisitos establecidos en el Reglamento de 


Trabajo Fin de Máster aplicable, sin perjuicio de lo que pueda disponer la normativa de carácter general que establezca la 


Universidad de Málaga. 


Debido a la naturaleza dual del título, El Trabajo fin de Máster para el estudiantado que esté asociado a una formación en 


alternancia (mención dual) se desarrollará en el ámbito de la empresa o institución donde esté desarrollado la mención. En 


este caso, los 12 ECTS se corresponderá con una estancia de 300 horas en dicha empresa o institución, en las mismas 


condiciones laborales que ya tuvo en su estancia de formación en alternancia.   


Si la relación laboral que dio lugar a la estancia para el estudiantado en alternancia se viese interrumpida, se garantizará que 


el alumnado pueda desarrollar un TFM académico, al igual que los estudiantes que han cursado el itinerario general. En este 


caso, no se podrá especificar al acabar el título que haya obtenido la mención dual, que queda reservada al estudiantado que 


cubren la estancia en empresa y el TFM en alternancia. 


El procedimiento seguido para la evaluación está regulado en la Normativa sobre Trabajos de Fin de Máster de la Universidad 


de Málaga. 


 


4.2.- Actividades formativas y metodologías docentes 


En la información que se incluye para cada materia se establecen las actividades formativas que se organizan en 


cada caso. A continuación, se relacionan las diversas actividades consideradas, su metodología de enseñanza y 


aprendizaje, y una estimación de la dedicación del estudiantado (Anexo V ).  


La Universidad de Málaga recomienda una distribución de la dedicación para cada tipo de actividad. La 


cuantificación de la dedicación se ha realizado en horas de trabajo del alumnado, asumiendo una dedicación de 


25 horas por cada crédito ECTS distribuidas entre 7,5 y 10 horas de docencia presencial, y entre 15 y 17,5 horas 


para el resto del trabajo del alumnado, incluida la evaluación. 


Considerando las recomendaciones de la Universidad de Málaga para la elaboración de las guías docentes, a 


continuación, se presenta el listado de actividades formativas que se sugieren: 


Código Actividad formativa 


AF01 Actividades expositivas: Lección magistral, conferencia, charla, exposiciones por parte del alumnado, etc. 


AF02 Actividades prácticas en aula docente o en instalaciones específicas. En aula docente: Resolución de 


problemas, actividades de diseño, ejercicios de simulación y/o demostración, realización de informes 


profesionales y/o técnicos, realización de proyectos, revisión bibliográfica o documental, etc; en instalaciones 


específicas: Prácticas de laboratorio, prácticas en talleres, etc. 


AF03 Seminarios/Talleres de estudio, revisión, debate, actividades de seguimiento, tutorización y evaluación, etc.: 


Debates, estudio/discusión de casos, revisión/exposición de trabajos, actividades de seguimiento y 


evaluación, etc. 


AF04 Actividades fuera de la Universidad: Prácticas en instituciones, prácticas en empresas, visitas a 


Centros/Instituciones, etc. 


AF05 Actividades prácticas no presenciales: Resolución de problemas, estudios de casos, proyectos, etc. 


AF06 Actividades de documentación: Búsqueda bibliográfica, etc. 


AF07 Actividades de elaboración de documentos: Elaboración de informes, elaboración de memorias, elaboración 


de portafolios. 


AF08 Actividades de discusión, debate, etc.: Participación en foros, participación en wiki, participación en chat, 


seminarios virtuales. 


AF09 Estudio personal. 


 


Código Metodología 


MD01 Lecciones magistrales 


MD02 Prácticas de laboratorio 


MD03 Resolución de problemas 


MD04 Aprendizaje basado en proyectos 


MD05 Seminarios 


MD06 Talleres 
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https://www.uma.es/secretaria-general-uma/info/136288/nor1-grmu-normativa-sobre-trabajos-fin-de-master-de-la-universidad-de-malaga/

https://www.uma.es/secretaria-general-uma/info/136288/nor1-grmu-normativa-sobre-trabajos-fin-de-master-de-la-universidad-de-malaga/

https://drive.google.com/file/d/1Af7f_NckdLgMZSPapFVrpFbym9m1cMY8/view?usp=sharing

https://sede.educacion.gob.es/cid/consultaCID?cid=862450176148581005692097
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MD07 Debates 


MD08 Análisis o estudios de casos 


MD09 Realización de proyectos 


MD10 Revisión y exposición de trabajos 


MD11 Salidas de estudio 


 


4.3.- Sistemas de evaluación 


En la planificación docente se describen los sistemas de evaluación que se aplicarán en cada una de las materias. 


Aunque el procedimiento final dependerá del profesorado que imparta la docencia, las alternativas de evaluación 


cumplen la Normativa de la Universidad de Málaga.  


El sistema de calificaciones a aplicar será el que establezca la legislación vigente, actualmente el recogido en el 


Real Decreto 1125/2003, publicado en el B. O. E. el 18 de septiembre de 2003. 


Materia Formación en Alternancia:  


Sistema de evaluación  Ponderación 


Mínima (%) 


Ponderación 


Máxima (%) 


SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


30  90 


SE08- Entrevistas, individuales y/o en pequeño grupo, sobre el proceso de aprendizaje del 


alumnado.  


10 30 


SE11- Seguimiento de las actividades durante la estancia en la empresa por parte de la 


persona que ejerce de tutor 


30 90 


  


Materia Trabajo Fin de Máster:  


Sistema de evaluación  Ponderación 


Mínima (%) 


Ponderación 


Máxima (%) 


SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


60 90 


SE07- Presentación pública de producciones, individuales o grupales.  10 40 


  


Resto de Materias:  


Sistema de evaluación  Ponderación 


Mínima (%) 


Ponderación 


Máxima (%) 


SE01- Trabajos individuales o grupales (proyectos, diseños, ensayos, informes, 


investigaciones, resolución de casos…).  


0 90 


SE02- Valoración de ejercicios concretos, individuales y/o grupales, que se proponen y realizan 


durante el desarrollo de la materia (solución de problemas, análisis de texto, prácticas 


concretas …).  


0 90 


SE03- Participación en clase.  0 5 


SE04- Participación a través del Campus Virtual.  0 10 


SE05- Ejecución de portafolios.  0 10 


SE06- Ejecución del diario del estudiante.  0 5 


SE07- Presentación pública de producciones, individuales o grupales.  0 10 


SE08- Entrevistas, individuales y/o en pequeño grupo, sobre el proceso de aprendizaje del 


alumnado.  


0 40 


SE09- Valoración de la asistencia a eventos de carácter académico, científico, y/o cultural  0 10 


SE10- Pruebas de adquisición de conocimientos.  0 90 
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5. Personal académico y de apoyo a la docencia (ESG 1.5) 


5.1.- Descripción de los perfiles de profesorado y otros recursos Humanos 


El título cuenta con una plantilla de profesorado experimentada, implicada por su labor y suficientemente 


preparada, como muestra no sólo los puestos que desempeñan, sino también datos objetivos como los niveles 


de satisfacción del alumnado, la participación en proyectos de innovación educativa y la participación en cursos 


de formación. Además, los equipos docentes de las asignaturas cuentan con personas integradas en grupos de 


investigación consolidados y fuertemente relacionados con las materias propuestas.  


En relación al procedimiento de evaluación de la actividad docente del profesorado, en sesión ordinaria de 28 de 


mayo de 2021 del Consejo de Gobierno de la Universidad de Málaga se acuerda aprobar el Programa “DOCENTIA-


UMA”, procedimiento para la evaluación de la actividad docente del profesorado de la Universidad de Málaga. 


Posteriormente a la aprobación por Consejo de Gobierno, se remite el procedimiento a la Dirección General de 


Evaluación y Acreditación de la Agencia Andaluza del Conocimiento (DEVA), con objeto de verificar su diseño y 


obtener informe de evaluación.  


También cabe destacar la implicación del profesorado en medidas encaminadas a mejorar la calidad docente. 


Entre un 25% y un 35% del profesorado realiza cursos de formación cada año y prácticamente un cuarto de los 


profesores participan en uno o más proyectos de innovación educativa. La mayoría de estos proyectos suelen 


incluir a varias asignaturas, y en algunos casos se trata de proyectos de innovación que afectan a toda la escuela. 


Los planes de formación de PDI y PTGAS se pueden encontrar en https://www.uma.es/formacion/. Los contenidos 


específicos en formación permanente en materia de violencias sexuales se pueden encontrar en el  Anexo VII. 


 


Tabla 5. Resumen del profesorado asignado al título (incluir al menos la siguiente información) 


Categoría Número ECTS Doctores/as Acreditados/as Sexenio Quinquenio 


Catedrático de Universidad 2 9 2 2 9 11 


Titular de Universidad 9 39 9 9 22 31 


Total 11 48 11 11 31 42 


 


Tabla 6. Detalle del profesorado asignado al título por área de conocimiento. 


Área  de conocimiento:   Ciencia de la Computación e Inteligencia Artificial 


Número de profesorado 1 


Número de doctores/as 1 


Categorías  Catedrático de Universidad: 1 


Número de Profesorado acreditado 1 


Materias / asignaturas Dirección y Gestión de la Ciberseguridad 


ECTS impartidos (previstos) 4,5 


ECTS disponibles (potenciales) 80 


 


Área  de conocimiento:   Lenguajes y Sistemas Informáticos 


Número de profesorado 4 


Número de doctores/as 4 


Categorías  Titular de Universidad: 4 


Número de Profesorado acreditado 4 


Materias / asignaturas Seguridad en DevOps 


Auditoría de Seguridad y Análisis de Riesgos 


Diseño y Desarrollo de Software Seguro 


Análisis de Malware 
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https://www.uma.es/secretariageneral/normativa/propia/consejo/mayo_2021_2/Anexo23.pdf

https://www.uma.es/secretariageneral/normativa/propia/consejo/mayo_2021_2/Anexo23.pdf

https://www.uma.es/formacion/

https://drive.google.com/file/d/1hrICmdbtPRzkaZn01MK29o-RxsrF0SmI/view?usp=sharing

https://sede.educacion.gob.es/cid/consultaCID?cid=862235075355243236528781
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ECTS impartidos (previstos) 18 


ECTS disponibles (potenciales) 337 


 


Área  de conocimiento:   Ingeniería Telemática 


Número de profesorado 6 


Número de doctores/as 6 


Categorías  Catedrático de Universidad:1 


Titular de Universidad: 5 


Número de Profesorado acreditado 6 


Materias / asignaturas Seguridad en Computación Cuántica 


Seguridad en Sistemas HW y Ciberfísicos 


Ciberinteligencia y Ciberdefensa 


Ciberseguridad en Aplicaciones y Servicios Telemáticos de Nueva Generación 


Gestión de Anomalías e Incidentes de Ciberseguridad 


Técnicas de Pentesting y Análisis Forense 


ECTS impartidos (previstos) 25,5 


ECTS disponibles (potenciales) 80,7 
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Tabla 7. Personal disponible para impartir el título          


Denominación del título: MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD      


Universidad/es (si es título conjunto): UNIVERSIDAD DE MÁLAGA      


    Dedicación al Título Dedicación a otros títulos 


Universida


d (1) 


Identificado


r del 


profesor/a 


Denominació


n asignatura 


N º ECTs 


asignatur


a 


Modalida


d de 


enseñanz


a (2) 


Área de 


Conocimient


o del 


Profesorado 
(3) 


Nivel 


de 


idiom


a (4) 


Categorí


a (5) 


Doctor/a 


(S/N) 


Experienci


a docente 


(6) (años) 


Experiencia 


investigador


a (7) 


(sexenios) 


Experienci


a 


profesiona


l (años) 


Dedicació


n (TC ó 


TP) (8) 


Tiempo 


(horas/seman


a) 


Denominació


n de título/s (9) 


Tiempo total 


de dedicación 


a otro/s 


título/s 


(horas/seman


a) 


El Contenido de esta tabla se puede encontrar en el Anexo VI Profesorado 


 Núm. Total 


prof. 


diferentes 


11 


      100% de 


Doctores 


sobre el 


total de 


profesorad


o diferente 


del título 


    


 (1) Universidad de origen a la que pertenece el profesor o profesora 


(2) Tipo de enseñanza en la que se oferta la asignatura (presencial/híbrida/virtual) 


(3) Área de conocimiento del profesorado que implarte la asignatura 


(4) Nivel de idioma del profesor o profesora, en caso de que la asignatura se oferte en un idioma diferente al castellano 


(5) Categorías académicas (CU, TU, CEU, TEU, Ayudante, asociado, etc…) o Categorías profesionales dentro del Grupo al que pertenezca, personal de administración y servicios (Técnico de 


laboratorio, Técnico de apoyo a la docencia, etc.…) 


(6) Experiencia docente en número de años no quinquenios. Cuando el tipo de enseñanza de la asignatura sea "híbrida" o "virtual" se incluirá además el número de años de experiencia 


docente en esta modalidad (Ejemplo: 20 / 4)  


(7) Experiencia investigadora en número de sexenios 


(8) Dedicación al Título: TP -Tiempo parcial ; TC - Tiempo completo 


(9) Incluirla denominación de todos los títulos en los que esté implicado con docencia 


 


 


 


 


Se podrán añadir tantas filas como sean necesarias para la correcta cumplimentación de las 


tablas. 


  


Se elaborará una tabla con la misma información en el caso de informar del Personal no disponible y se pretenda incorporar (Tabla. Personal adicional necesario para poder impartir el título) 
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https://drive.google.com/file/d/1DXhb0YPxlKO7SdoKayPfAx1jaE2H8ySz/view?usp=sharing

https://sede.educacion.gob.es/cid/consultaCID?cid=862235075355243236528781
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Tabla 8. Detalle del profesorado de empresa asignado al título por área de conocimiento. (Formación 


dual) 


Área de conocimiento:   Ingeniería Telemática 


Número de profesorado 10 


Número de doctores/as 0 


Número de prof. nivel máster 6 


Experiencia profesional (años) 100 


Materias / asignaturas Formación en Alternancia 


ECTS impartidos (previstos) 18 


 


Perfil del profesorado necesario y no disponible y plan de contratación 


Este máster se impartirá con los recursos actuales. Se ha propuesto una modificación del Máster Universitario de 


Ingeniería Informática eliminando la mención de Ciberseguridad y desplazando esos créditos al máster que se 


propone. 


 


Perfil del profesorado de empresa que participa en la mención dual 


Nombre de la 


Empresa 


Apellidos, Nombre 


de TUTOR 


E-mail TUTOR Titulación de 


TUTOR 


Breve CV de 


TUTOR 


Pdf con CV de 


Tutor propuesto 


Babel Casado Mancha, 


Mario 


mario.casado@bab


elgroup.com 


Ingeniero de 


Telecomunicación 


https://www.linked


in.com/in/mariocas


ado/ 


https://drive.google


.com/open?id=1pHo


3qGsC_NIK6hBrAd9


PEFbols6vLIt2 


Sofistic Fernando Denis 


Ramírez Guerrero 


framirez@sofistic.c


om 


Técnico Superior 


en Desarrollo de 


Aplicaciones 


Informáticas 


https://www.linked


in.com/in/fernando


-denis-ramirez-


guerrero/ 


https://drive.google


.com/open?id=1gR-


PfBXmrPQH_8sSJ1Z


aNCsdkMWw71vg 


jtsec Beyond IT 


Security 


Tallón Guerri, 


Javier 


jtallon@jtsec.es Ingeniero 


Informático 


https://www.linked


in.com/in/javitallo


n/ 


https://drive.google


.com/open?id=12KS


dVZli_FYteaoLkTLQt


Jm4YYJvzSa1 


Mercedes-Benz 


Group Services 


Madrid 


Andres Romero 


Sanchez 


andres.romero_san


chez@mercedes-


benz.com 


Ingeniero de 


Telecomunicacione


s 


https://www.linked


in.com/in/andr%C3


%A9s-romero-


s%C3%A1nchez-


b4841424/ 


https://drive.google


.com/open?id=1qBu


vcZSHmTYCNThwxz


Hgk-1VD9jY0wVe 


Hispasec Sistemas Miguel Tobaria, 


Luciano 


lmiguel@hispasec.


com 


Grado en Imagen y 


Sonido (UMA) + 


Máster de 


Profesorado (UMA) 


https://www.linked


in.com/in/lmtobari


a/ 


https://drive.google


.com/open?id=1a0st


YfXs6BCK4iIBtybzm


dLZb412Ge0W 


Hispasec Sistemas Cordón, 


Concepción 


ccf1801@hotmail.c


om 


MASTER'S DEGREE 


IN CYBERSECURITY 


y Grado en 


Ingeniería de 


Computadores 


www.linkedin.com/


in/concepcioncord


onfuentes 


 


https://drive.google


.com/file/d/1WlBLd


uljVYNX5ew2doxhis


ZKELS2OMp8/view?


usp=sharing 


Hispasec Sistemas Parra, Almudena almudenapadi98@


gmail.com 


Máster 


Universitario en 


Ciberseguridad y 


Grado en Ingeniería 


Telemática 


https://www.linked


in.com/in/almuden


aparra/ 


https://drive.google


.com/file/d/1IXsAUv


Or8eZZ5uEKhkkVc0


UDZfBnRkih/view?u


sp=sharing 
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https://www.linkedin.com/in/mariocasado/

https://www.linkedin.com/in/mariocasado/

https://www.linkedin.com/in/mariocasado/

https://drive.google.com/open?id=1pHo3qGsC_NIK6hBrAd9PEFbols6vLIt2

https://drive.google.com/open?id=1pHo3qGsC_NIK6hBrAd9PEFbols6vLIt2

https://drive.google.com/open?id=1pHo3qGsC_NIK6hBrAd9PEFbols6vLIt2

https://drive.google.com/open?id=1pHo3qGsC_NIK6hBrAd9PEFbols6vLIt2

https://www.linkedin.com/in/fernando-denis-ramirez-guerrero/

https://www.linkedin.com/in/fernando-denis-ramirez-guerrero/

https://www.linkedin.com/in/fernando-denis-ramirez-guerrero/

https://www.linkedin.com/in/fernando-denis-ramirez-guerrero/

https://drive.google.com/open?id=1gR-PfBXmrPQH_8sSJ1ZaNCsdkMWw71vg

https://drive.google.com/open?id=1gR-PfBXmrPQH_8sSJ1ZaNCsdkMWw71vg

https://drive.google.com/open?id=1gR-PfBXmrPQH_8sSJ1ZaNCsdkMWw71vg

https://drive.google.com/open?id=1gR-PfBXmrPQH_8sSJ1ZaNCsdkMWw71vg

https://www.linkedin.com/in/javitallon/

https://www.linkedin.com/in/javitallon/

https://www.linkedin.com/in/javitallon/

https://drive.google.com/open?id=12KSdVZli_FYteaoLkTLQtJm4YYJvzSa1

https://drive.google.com/open?id=12KSdVZli_FYteaoLkTLQtJm4YYJvzSa1

https://drive.google.com/open?id=12KSdVZli_FYteaoLkTLQtJm4YYJvzSa1

https://drive.google.com/open?id=12KSdVZli_FYteaoLkTLQtJm4YYJvzSa1

https://www.linkedin.com/in/andr%C3%A9s-romero-s%C3%A1nchez-b4841424/

https://www.linkedin.com/in/andr%C3%A9s-romero-s%C3%A1nchez-b4841424/

https://www.linkedin.com/in/andr%C3%A9s-romero-s%C3%A1nchez-b4841424/

https://www.linkedin.com/in/andr%C3%A9s-romero-s%C3%A1nchez-b4841424/

https://www.linkedin.com/in/andr%C3%A9s-romero-s%C3%A1nchez-b4841424/

https://drive.google.com/open?id=1qBuvcZSHmTYCNThwxzHgk-1VD9jY0wVe

https://drive.google.com/open?id=1qBuvcZSHmTYCNThwxzHgk-1VD9jY0wVe

https://drive.google.com/open?id=1qBuvcZSHmTYCNThwxzHgk-1VD9jY0wVe

https://drive.google.com/open?id=1qBuvcZSHmTYCNThwxzHgk-1VD9jY0wVe

https://www.linkedin.com/in/lmtobaria/

https://www.linkedin.com/in/lmtobaria/

https://www.linkedin.com/in/lmtobaria/

https://drive.google.com/open?id=1a0stYfXs6BCK4iIBtybzmdLZb412Ge0W

https://drive.google.com/open?id=1a0stYfXs6BCK4iIBtybzmdLZb412Ge0W

https://drive.google.com/open?id=1a0stYfXs6BCK4iIBtybzmdLZb412Ge0W

https://drive.google.com/open?id=1a0stYfXs6BCK4iIBtybzmdLZb412Ge0W

https://sede.educacion.gob.es/cid/consultaCID?cid=862235075355243236528781
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Nombre de la 


Empresa 


Apellidos, Nombre 


de TUTOR 


E-mail TUTOR Titulación de 


TUTOR 


Breve CV de 


TUTOR 


Pdf con CV de 


Tutor propuesto 


Sofistic Ginés Rodríguez, 


Manuel 


 Ingeniero técnico 


en Informática de 


Sistemas 


https://www.linked


in.com/in/manuelg


ines/ 


https://drive.google


.com/file/d/1-


NZg9kKrRMebqqKD


e924Hf5TAHOsbs5Q


/view?usp=sharing 


Sofistic García, Juan Carlos  Máster en Sistemas 


Inteligentes 


https://www.linked


in.com/in/jcgarsan


/ 


https://drive.google


.com/file/d/1-


3MTM1phb-


UazpRJ8sIbJ-


vlDQWqwa16/view?


usp=sharing 
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https://www.linkedin.com/in/jcgarsan/

https://www.linkedin.com/in/jcgarsan/

https://www.linkedin.com/in/jcgarsan/
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5.2.- Perfil básico de otros recursos de apoyo a la docencia necesarios 


Recogidos en el punto 6.1.- Justificación de la adecuación de los medios materiales y servicios disponibles. 
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6. Recursos para el aprendizaje: materiales e infraestructuras, prácticas y servicios (ESG 


1.6) 


6.1.- Justificación de la adecuación de los medios materiales y servicios disponibles 


La Escuela comparte espacio con la ETS de Ingeniería de Telecomunicación. El edificio está compuesto por 5 


módulos, 3 con plantas para aulas, laboratorios docentes y de investigación y despachos. El cuarto módulo está 


dedicado a aulas docentes y el quinto a gestión y servicios.  


Aulas docentes: 5 pequeñas, 6 medianas, 8 grandes y 3 muy grandes con capacidades de 32, 72, 119 y 192 


estudiantes respectivamente.   


Laboratorios:   


Departamento  Laboratorios  Puestos por laboratorio  
Lenguajes y Ciencias de la Computación  11 32 


 


Servicio de Biblioteca y Hemeroteca con más de 500 puestos de estudio. Servicio de préstamos físicos y virtuales 


a través de aplicación web centralizada de la UMA. Existen dos aulas adicionales de ordenadores (58 y 28 puestos) 


y un aula de docencia avanzada.  


El Salón de Actos cuenta con más de 500 plazas y equipamiento audiovisual de gama alta. Existen 3 Salas de Grado 


para reuniones, presentación y defensas de TFEs y tesis doctorales   


El alumnado dispone de comedor/sala de esparcimiento en la que pueden tomar su propia comida.  


Se puede consultar información más detallada en el siguiente enlace.  


Entre el personal de apoyo disponible para el desarrollo de las actividades de soporte técnico y administrativo 


asociadas a los grados que ya se imparten en la E.T.S.I. y al nuevo propuesto por la E.T.S.I. Informática, se incluye 


el personal de administración y servicios siguientes:  


− Secretaría del Centro, encargada de la gestión de expedientes y apoyo al equipo de dirección de la 


Escuela: 7 personas con una antigüedad de 27 a 5 años.  


− Servicio de Atención Informática al Complejo Tecnológico (SAICT), encargado de labores de apoyo 


técnico, relativas al mantenimiento de las instalaciones informáticas: 3 personas con experiencia de 28 


a 20 años.  


− Biblioteca de la ETSI Informática compartida con la ETSI de Telecomunicación: 11 personas con 


experiencia de 34 a 22 años.  


− Servicio de Información, Conserjería y Atención al Usuario (SICAU), compartido con la ETSI 


Telecomunicación, encargado de la atención a la persona usuario, soporte a la docencia, investigación y 


a los servicios, supervisión de la conservación de las infraestructuras: 12 personas con una experiencia 


de 21 a 12 años.  


− Los departamentos que participan en la docencia del Título propuesto cuentan con seis puestos 


administrativos con 9 años de experiencia de media, tres Técnicos Especialista de Laboratorio (Grupo III) 


con 16 años, 5 Técnicos de Grado Medio de Apoyo a la Docencia y a la Investigación (Grupo II) con 18 años 


y un Técnico Superior de apoyo a la docencia e investigación con 7 años de antigüedad. 


− EVLT: El Servicio de Enseñanza Virtual y Laboratorios Tecnológicos, apuesta por la introducción de las 


nuevas tecnologías en la docencia como apoyo a la enseñanza presencial, creando asignaturas 


semipresenciales y cursos on-line. Se trata de facilitar a los alumnos el acceso a los materiales docentes 


y explotar las posibilidades formativas y los mecanismos de comunicación que ofrece Internet.  


− Aulas TIC que existen en los Centros se ofrece a profesores y alumnos apoyo técnico para la utilización 


del entorno virtual de aprendizaje y de los recursos necesarios. 


El personal de apoyo no participa en la docencia del título por lo que no necesita una formación específica para 


ello. 
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6.2.- Gestión de las Prácticas externas 


Este Máster no oferta prácticas externas curriculares.  


 


Tabla 10. Información sobre Prácticas externas  


Nº de créditos de prácticas académicas 


externas obligatorias:  
  


Nº total de plazas ofertadas (desglosar en su caso, las plazas 


si se ofertan las prácticas en varios idiomas): 
 


Nº de créditos de prácticas optativas (de 


especialidad, mención o itinerario): 
  


Nº total de plazas ofertadas (desglosar en su caso, las plazas 


si se ofertan las prácticas en varios idiomas): 
 


 


6.3.- Previsión de dotación de recursos materiales y servicios 


No se han detectado recursos adicionales necesarios a nivel de personal docente al tratarse de una 


reestructuración de planes de estudio que afecta al Máster Universitario de Ingeniería Informática y este título. 


Además, esta renovación de la oferta de máster ha respetado las adscripciones anteriores de los títulos.  


Dado que no se plantea un aumento del número de plazas, tampoco se precisarán de otros recursos adicionales 


como espacios, equipamiento y personal de administración y servicios. 
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7. Calendario de implantación 


7.1.- Cronograma de implantación 


Curso de inicio:  2025/26 


Cronograma:  En el curso 2025-2026 se implantará la titulación completa 
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MEMORIA DE VERIFICACIÓN DE TÍTULO 


UNIVERSITARIO OFICIAL 


MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD POR 


LA UNIVERSIDAD DE MÁLAGA 
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RESPUESTA AL INFORME PROVISIONAL DE 4 DE ABRIL DE 2025 DE EVALUACIÓN DE LA 


SOLICITUD PARA LA VERIFICACIÓN DEL TÍTULO OFICIAL DE MÁSTER UNIVERSITARIO EN 


CIBERSEGURIDAD POR LA UNIVERSIDAD DE MÁLAGA (Id. 3500685) 


 


1. Descripción, objetivos formativos y justificación del título 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe aclarar si el título tiene como lengua de impartición el inglés, además del castellano, y en caso 


afirmativo indicar los requisitos mínimos de idioma tanto para el estudiantado como para el profesorado. 


El título se imparte totalmente en castellano y se ha modificado en la memoria todas las apariciones de la 


enseñanza en inglés que se mencionan 


- Se han de especificar el número de plazas disponibles para la formación dual y los criterios específicos que 


utilizará la Comisión Mixta para la asignación de las mismas 


Se ofertarán entre 5 y 10 plazas dependiendo de la disponibilidad de tutorización de las empresas, que podrá 


variar anualmente y según las empresas que se vayan adhiriendo al máster en sucesivos cursos académicos. En 


este momento estamos en conversaciones con tres empresas más a la espera de ajustar el convenio a los 


requisitos legales de ambas instituciones. Se ha definido este número en el apartado 3, en la descripción del 


proceso de Admisión. 


Se debe aportar mayor grado de detalle sobre los perfiles de egreso del estudiantado. 


Los perfiles de egreso se han seleccionado de los que ha definido la Agencia de la Unión Europea para 


Ciberseguridad (ENISA). Se ha incluido la información detallada que se solicita.  


 


Aspectos que solventados, corrigen y/o mejoran la propuesta presentada del título, que no determinan el 


sentido del informe:  


Sería conveniente incorporar referentes nacionales e internacionales del título en la memoria. 


En el Anexo I, apartado 1.6 se enumeraban referentes tanto nacionales como internacionales. No obstante, se ha 


actualizado la información añadiendo algún título más. 


 


2. Resultados del proceso de formación y de aprendizaje 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se deben incorporar un mayor número de resultados de tipo Conocimiento. 


La relación de competencias, conocimientos y habilidades ha sido tomada de la propuesta de la Conferencia de 


Decanos y Directores en Ingeniería Informática (CODDII) que incorpora una especialidad en Ciberseguridad a nivel 


de máster. Hay que tener en cuenta también que se trata de un Máster eminentemente práctico, donde se 


priorizan las habilidades y destrezas a los conocimientos. No obstante, se han modificado una competencia y una 


habilidad que ahora se adaptan como conocimientos, apareciendo ahora 3 conocimientos, 15 competencias y 4 


habilidades.  


- Se deben revisar las competencias asignadas a las diferentes materias, e incluir las competencias COM13 a 


COM15 en materias con metodologías docentes MD04, MD09 y MD10 y con actividades formativas AF01, AF02 y 


AF03. 


Se han modificado y añadido las competencias mencionadas en las materias con esas actividades formativas. 
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- Se debe revisar las competencias y habilidades y destrezas trazadas en la tabla para las diferentes materias, 


ya que se han detectado incongruencias en la tabla asignación resultados/ y las competencias asignadas a las 


materias en la planificación de las enseñanzas. 


Se ha revisado la tabla y se han corregido erratas. 


 


3. Admisión, reconocimiento y movilidad 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe incluir información sobre los complementos formativos, indicando qué asignaturas se proponen y 


cómo se definirá su necesidad de matriculación por parte del estudiantado. 


Se han añadido las asignaturas que podrían formar parte de los complementos. La comisión académica del 


máster decidirá, en función de los estudios y experiencia concreta del alumnado, las asignaturas en las que 


deberá matricularse. 


- Es necesario incluir información sobre los procedimientos de matrícula condicionada, si se prevén para el 


título. 


Según el Reglamento 8/2024 sobre matriculación de estudiantes en actividades formativas correspondientes a 


planes de estudios conducentes a títulos de carácter oficial de grado y máster universitario de la Universidad de 


Málaga, el estudiantado admitido de forma condicionada en el máster a través del procedimiento general de 


preinscripción del Distrito Único Universitario Andaluz, al que le reste por superar el TFG y como máximo hasta 9 


créditos ECTS del grado que le ha dado acceso, podrá matricularse en dicho máster, si bien la matrícula se 


entenderá condicionada hasta la finalización de los estudios de grado, y pasará a ser definitiva cuando el 


estudiante acredite haber abonado los derechos de expedición del título de grado. En ningún caso se podrá 


obtener el título de máster universitario antes del título de grado que ha dado acceso al máster. El estudiantado 


de máster universitario con matrícula condicionada tendrá los mismos derechos y deberes que cualquier otro 


estudiante matriculado en un máster universitario de la Universidad de Málaga, si bien no se expedirán 


certificaciones académicas oficiales de estos estudios en tanto su matrícula sea condicionada.  


Para los estudiantes de matrícula condicionada se les considerará en el expediente académico, la nota media de 


las asignaturas superadas a la hora de solicitar el ingreso. 


- Si se incluye el inglés como idioma de enseñanza, se debe incluir el nivel mínimo requerido al estudiantado en 


el ingreso. 


No se incluye el inglés como idioma de enseñanza. 


- Se deben especificar los requisitos para el reconocimiento de créditos por experiencia profesional, 


especificando: 


1) el tiempo mínimo que sería necesario para obtener el reconocimiento total, teniendo en cuenta que se debe exigir 


un mínimo de 6 meses de experiencia laboral y/o profesional, debidamente justificada, desarrollando actividades 


relacionadas con la asignatura o asignaturas que se pretende convalidar. Cada crédito reconocido corresponderá a 


un mínimo de dos meses de desempeño a tiempo completo, 2) el tipo de experiencia laboral y/o profesional que 


podrá ser reconocida y 3) qué parte del plan de estudios quedaría afectada por el reconocimiento, justificada en 


términos de resultados de aprendizaje. 


La normativa aplicable es el Reglamento 4/2023 sobre reconocimientos de estudios o actividades, y de la 


experiencia profesional o laboral, a efectos de la obtención de títulos universitarios oficiales. En ella se detallan 


los requisitos normativos de la relación laboral (artículo 5, apartado 3.e), el procedimiento (artículo 6) y su 


resolución (artículos 7 y 8). Para este título se exige un mínimo de 6 meses de experiencia laboral y/o profesional, 


debidamente justificada, desarrollando actividades relacionadas con las asignaturas optativas. Cada crédito 


reconocido corresponderá a un mínimo de dos meses de desempeño a tiempo completo. Los créditos 


reconocidos formarán parte de la bolsa de optatividad. 
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4. Planificación de las enseñanzas 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe corregir en el documento Apartado 1 Anexo 6 la asignación de créditos por semestre. 


Se ha modificado la tabla 2 del Apartado 4, puesto que el primer semestre tiene menos docencia que el segundo 


(27,5 / 32,5). 


- Se debe aportar toda la información necesaria de la mención dual como estructura curricular específica. 


Se ha incluido toda la información solicitada en el Anexo VIII. 


 


5. Personal académico y de apoyo a la docencia 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe aclarar el número de plazas que se ofertarán en formación dual, para valorar si la dedicación de los 


tutores profesionales que van a participar en la mención dual es suficiente. 


Ya se ha definido anteriormente. 


- Se debe aportar información y CV del personal de tutorización en las empresas para la formación dual para 


valorar su adecuación. 


Se han hecho públicos los enlaces y CV del personal. Se han añadido nuevos tutores  


- Se debe incluir información para verificar si el personal Técnico y de Apoyo a la Docencia dispone de horas 


para impartir la titulación y dispone de la capacitación correspondiente. 


El personal de apoyo no participa en la docencia del máster. Se encarga exclusivamente de preparar y dar apoyo 


técnico a  los laboratorios con las aplicaciones suministradas por el profesorado. Así se ha especificado en el 


apartado 6.1 


- Se debe incorporar información sobre el plan de formación permanente del profesorado universitario y del 


personal técnico, de gestión de administración y servicios. En dicho plan, se incorporarán contenidos dirigidos 


a la capacitación para la prevención, sensibilización y detección en materia de violencias sexuales, conforme 


lo establece el artículo 24.3. de la Ley 10/2022, de 6 de septiembre, de garantía integral de la libertad sexual. 


Los planes de formación de PDI y PTGAS se pueden encontrar en la web: https://www.uma.es/formacion/.  


Los contenidos específicos en formación permanente en materia de violencias sexuales se pueden encontrar en 


el  Anexo VII. 


 


6. Recursos materiales e Infraestructuras, prácticas y servicios, para el aprendizaje 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe especificar el número de plazas disponibles para la mención dual. 


Tal y como se ha comentado en el apartado 1, Se ofertarán entre 5 y 10 plazas dependiendo de la disponibilidad 


de tutorización de las empresas, que podrá variar anualmente y según las empresas que se vayan adhiriendo al 


máster en sucesivos cursos académicos. En este momento estamos en conversaciones con tres empresas más a 


la espera de ajustar el convenio a los requisitos legales de ambas instituciones. Se ha definido este número en el 


apartado 3, en la descripción del proceso de Admisión. 
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- Se debe aportar los convenios firmados con empresas e instituciones colaboradoras para la mención Dual, de 


modo que se garantice que son suficientes para el número de plazas que se oferten en la mención. 


Se han incluido en la siguiente carpeta, los convenios firmados a fecha de hoy con las empresas que colaborarán 


en la mención dual. 


 


8. Sistema Interno de Garantía de la Calidad 


Aspectos que deben ser modificados con el objetivo de alcanzar una propuesta definitiva de informe 


favorable: 


- Se debe describir la información que se hará pública una vez verificado el título, incluyendo la referente al 


PAT. 


El PAT está accesible en la web https://calidad.cv.uma.es/mod/data/view.php?d=1&rid=13118 a la que se puede 


acceder con el usuario deva@uma.es y la clave: BPGG-8R-@. Además, se ha creado un nuevo enlace: 


https://drive.google.com/file/d/1vkIH3hdP5Agt2EfYdfT_3bQ5zzOJ6qwH/view.  


En el informe de IPD estará disponible, como lo está para los otros títulos que ya están verificados. Así, por 


ejemplo, en el Grado en ingeniería informática, https://www.uma.es/grado-en-ingenieria-informatica/ en el 


apartado procesos, se puede acceder a la información de cada uno de los procesos: 


 


Y luego elegir el proceso correspondiente a la Acción Tutorial: 
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- Se debe aportar información o dar acceso a la información sobre el SIGC que será de aplicación al título, donde 


se incluya los procedimientos específicos para la mención DUAL, incluyendo la referencia a la Comisión mixta. 


Se ha aprobado el procedimiento de la Universidad para los títulos con mención DUAL. 


El Proceso PE02 está en la página 70 y el Subproceso de la Mención DUAL está en la página 105. 


También está incorporado a nuestro sistema interno, de tal modo que el acceso a este repositorio se tiene que 


hacer con el correo deva@uma.es y la clave “BPGG-8R-@”:  


PE02 Diseño de la oferta formativa 


Subproceso DPE02. Diseño de la oferta formativa para títulos con formación dual 
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RESOLUCIÓN DE 19 DE ABRIL DE 2024, SOBRE DELEGACIÓN DE FIRMA DE 
LAS SOLICITUDES DE VERIFICACIÓN Y MODIFICACIÓN DE PLANES DE 
ESTUDIOS CORRESPONDIENTES A TÍTULOS DE MÁSTER Y DOCTOR. 
 
 El artículo 12 de la Ley 40/2015, de 1 de octubre, del Régimen Jurídico del Sector 
Público, establece en su apartado primero que los titulares de los órganos administrativos  
podrán, en materia de su competencia, que ostenten, bien por atribución, bien por 
delegación de competencias, delegar la firma de sus resoluciones y actos administrativos 
en los titulares de los órganos o unidades administrativas que de ellos dependan, dentro 
de los límites señalados en el artículo 9 del citado texto legal. 
 
 Por lo que, ante la conveniencia de regular la delegación de firma, en uso de las 
competencias atribuidas por la Ley Orgánica 2/2023, de 22 de marzo, del Sistema 
Universitario y los Estatutos de la Universidad de Málaga, aprobados por Decreto de la 
Presidencia del Consejo de Gobierno de la Junta de Andalucía 464/2019, de 14 de mayo 
(BOJA nº 93, de 17 de mayo de 2019), RESUELVO: 
   
 Primero.- Delegar la firma de las solicitudes de verificación y modificación de 
planes de estudios correspondientes a títulos de Máster y Doctor, en la persona de Dª 
ROCÍO PONCE ORTIZ, Vicerrectora de Doctorado y Posgrado de la Universidad de 
Málaga. 
 


Segundo.- Siempre que se firme, por delegación, deberá hacerse constar así en 
los documentos correspondientes, mediante la mención “Por Delegación de Firma” 
(P.D.F.). 
 
 Tercero.-    La presente resolución surtirá efectos a partir del día de la fecha. 
 
 


Málaga, 19 de abril de 2024 
EL RECTOR 


Juan Teodomiro López Navarrete 
 
 


 
  
 
  


Código Seguro de Verificación (CSV) : PFIRMA-9ac9-a4c7-2e67-f2b4-f855-fece-74a6-5dc9


Verificable en : https://sede.uma.es/web/guest/verifica


FIRMANTE(1) : JUAN TEODOMIRO LOPEZ NAVARRETE | FECHA : 21/04/2024 17:40 |
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MEMORIA DE VERIFICACIÓN DEL TÍTULO 


UNIVERSITARIO OFICIAL 


MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD 


 POR LA UNIVERSIDAD DE MÁLAGA 


 


 


 


1. Modelo de Contrato de Trabajo de Formación en Alternancia del 


Servicio Público de Empleo Estatal (SEPE). 


2. Modelo de Convenio para Máster Dual en Ciberseguridad. 


3. Cartas de interés de empresas en el desarrollo del Máster y en la 


firma de Convenio de colaboración. 
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En relación a la petición de subsanación de la solicitud de verificación del plan de estudios 


conducente a la obtención del título oficial de Máster Universitario en Ciberseguridad por la 


Universidad de Málaga queremos reseñar que: 


1. Se adjunta el documento que da respuesta a la petición. En él se puede encontrar un 


modelo de contrato de trabajo con el alumnado de carácter retribuido. Se trata del 


Contrato de Trabajo para la Formación en Alternancia aprobado en el BOE al que se le ha 
añadido una cláusula donde queda recogida la posibilidad que tiene el alumnado de 


abandonar la mención y volver al itinerario general siempre que no haya cursado más de 


la mitad de los créditos de la misma. 


2. Se ha añadido el Convenio Marco de Colaboración Educativa entre la Universidad de 


Málaga y otra entidad para el desarrollo de un Programa de Formación Dual en la titulación 


de Máster Universitario en Ciberseguridad, y que firmarán las empresas cuando se 


apruebe el título. 


3. Igualmente, se adjuntan las cartas de interés de varias empresas muy interesadas en la 


implantación del Máster Universitario en Ciberseguridad. 
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CONVENIO MARCO DE COLABORACIÓN EDUCATIVA ENTRE LA UNIVERSIDAD DE 
MÁLAGA Y LA ENTIDAD XXXXXXXXX, PARA EL DESARROLLO DE UN PROGRAMA DE 
FORMACIÓN DUAL EN LA TITULACIÓN DE MÁSTER UNIVERSITARIO EN 
CIBERSEGURIDAD 


En ……...……, a la fecha de la firma electrónica  


REUNIDOS 


De una parte, el Sr. D. Juan Teodomiro López Navarrete en calidad de Rector Magnífico de la 
Universidad de Málaga, en virtud de lo dispuesto en el artículo 50 de la Ley Orgánica 2/2023, de 22 de 
marzo, del Sistema Universitario, así como de lo que determina el artículo 27.1º apartado h) de los 
Estatutos de la Universidad de Málaga, aprobados por Decreto 464/2019 de 14 de mayo (BOJA núm. 
93, del 17 de mayo), de la Consejería de Economía, Conocimiento, Empresas y Universidad, y en virtud 
de su nombramiento realizado mediante Decreto 298/2023, de 27 de diciembre, (BOJA número 5 de 
08/01/2024), en nombre y representación de la Universidad de Málaga, con NIF.: Q2918001-E y 
domicilio en Campus El Ejido s/n, Pabellón de Gobierno, 29071 Málaga y de acuerdo con las 
atribuciones que tiene conferidas por los Estatutos de la citada Universidad. 


 


Y de otra parte, D./Dª…………………..………………………………………………………………., 
en nombre y representación de (ENTIDAD) ………………………………………………………..… 
con domicilio en …………………………………….. y con CIF ………………………………, en 
adelante, la ENTIDAD.   


Ambas partes se reconocen mutuamente capacidad jurídica suficiente para suscribir el presente 
Convenio, de acuerdo con las atribuciones que tienen conferidas y, a tal efecto   


EXPONEN 


PRIMERO.- La Universidad de Málaga es un Organismo Público de Investigación de carácter 
multisectorial y pluridisciplinario, que desarrolla actividades de formación, investigación y desarrollo 
científico y tecnológico, interesado en colaborar con Instituciones tanto públicas como privadas para la 
promoción de estas actividades.  


SEGUNDO.- La ENTIDAD, es una empresa internacional del sector de la tecnología de la información 
(TI) cuya actividad principal consiste en [A DESCRIBIR POR LA ENTIDAD]. Que ENTIDAD 
desarrolla y participa en diversas iniciativas y proyectos educativos relacionados con el sector de las 
TI, y con los que pretende animar e inspirar el talento de diferentes colectivos de la sociedad en esta 
materia. 


CUARTO.- Ambas partes, conscientes de la necesidad de profesionales cualificados, así como de las 
posibilidades de desarrollo de enseñanzas universitarias, manifiesta su voluntad de contribuir a la mejora 
de la formación del alumnado de la Universidad, facilitando que se lleve a cabo una formación práctica 
actualizada y directamente relacionada con la actividad propia de su sector productivo, de tal manera 
que pueda alcanzar una competencia profesional con vistas a su futura incorporación al mundo laboral 
o empresarial. 


C
SV


: 8
05


51
79


45
47


51
04


74
76


56
11


2 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=805517945475104747656112





 


 


Página 2 de 13 


 


 


Logo de la 
Entidad 


colaboradora 


QUINTO.- El Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de 
las enseñanzas universitarias y del procedimiento de aseguramiento de su calidad, regula, en su artículo 
22, la Mención Dual en las enseñanzas universitarias oficiales, consistente en “un proyecto formativo 
común que se desarrolla complementariamente en el centro universitario y en una entidad colaboradora, 
que podrá ser una empresa, una organización social o sindical, una institución o una administración, 
bajo la supervisión y el liderazgo formativo del centro universitario, y cuyo objetivo es la adecuada 
capacitación del estudiantado para mejorar su formación integral y mejorar su empleabilidad.” 


SEXTO.- La Universidad de Málaga ha presentado ante la administración educativa competente 
solicitud para la impartición del título oficial de Máster Universitario en Ciberseguridad.  


El plan formativo de este Máster se diseña y configura conforme a los requisitos exigidos para la 
obtención de la Mención Dual de sus enseñanzas según dispone el artículo 22 del Real Decreto 
822/2021, de 28 de septiembre, ya citado. 


Por tanto, la actividad formativa desarrollada de forma dual en la Universidad se alternará con una 
actividad laboral retribuida, a través de un contrato de formación en alternancia con la ENTIDAD en 
los términos establecidos en el artículo 11 del texto refundido de la Ley del Estatuto de los Trabajadores, 
aprobado por el Real Decreto Legislativo 2/2015, de 23 de octubre, y en su normativa de desarrollo, así 
como en el resto de la normativa laboral que le resulte de aplicación. 


SÉPTIMO.- En este contexto, con el fin de alcanzar estos objetivos y favorecer la implantación y el 
desarrollo de las enseñanzas de formación superior universitaria, tanto la Universidad de Málaga como 
la ENTIDAD estiman de sumo interés la firma del presente Convenio, que establece las bases del 
acuerdo entre ambas para la implantación de la Mención Dual del Máster Universitario anteriormente 
referido, con objeto de que sus estudiantes adquieran las competencias que les permitirán el ejercicio de 
la actividad profesional. 


Y a los efectos anteriores, las partes acuerdan las siguientes,   


CLÁUSULAS 


PRIMERA. Objetivo.  


El presente Convenio tiene como objetivo articular la colaboración entre la UMA y la 
empresa/institución para la organización y desarrollo del proyecto formativo común conducente a la 
obtención del título de Máster en Ciberseguridad, con Mención Dual, bajo la supervisión y el liderazgo 
formativo de la Escuela Técnica Superior de Ingeniería Informática, de la UMA, con el objetivo de 
capacitar al estudiantado participante para mejorar su formación integral y su empleabilidad.  


En este sentido, el presente Convenio constituye el marco básico en el que la ENTIDAD y la Universidad 
de Málaga establecen las líneas generales de la colaboración en el marco del citado máster.  


Mediante este Convenio la ENTIDAD manifiesta expresamente su voluntad de formalizar los contratos 
de formación en alternancia correspondientes, garantizando que dispone de las instalaciones y recursos 
necesarios para desarrollar las competencias en el nivel previsto en el programa de formación dual.  


SEGUNDA. Del Proyecto formativo y del plan de actividades. 


El Proyecto formativo y el Plan de actividades que deberá formalizarse con cada alumno o alumna en 
el seno de este Convenio y tiene como objetivo el desarrollo competencial del alumno/a trabajador/a, en 
coherencia con el perfil profesional y su ajuste a las necesidades de las empresas del entorno. Es decir, 
la profesionalización y la inserción en un entorno socio- económico son los resultados a buscar por la 
formación dual. 
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Este mismo Proyecto formativo y el Plan de actividades, deberá ser firmado por las dos partes y el 
alumno o alumna concreto/a, asumirá y delimitará en su caso el centro o centros en los que se 
desarrollará el programa, el periodo y horario, la dedicación requerida, los objetivos y resultados 
esperados del proceso (conocimientos, competencias, habilidades…) así como la descripción de las 
actividades a desarrollar en la ENTIDAD,  los mecanismos de coordinación entre la actividad formativa 
y la actividad en la empresa para el seguimiento de los objetivos e hitos integrados en el itinerario 
formativo-laboral; los mecanismos de tutoría y supervisión y los sistemas de evaluación de la actividad 
laboral desarrollada, así como cuantos otros sean necesarios o exigidos legal o reglamentariamente 


Estas competencias a adquirir y las actividades o tareas a realizar, serán concretadas en el Proyecto 
Formativo (Anexo I) o Plan de Actividades (Anexo II), al inicio de la formación Dual, según consta en 
el plan de estudios de La Formación Dual. 


Dada la naturaleza oficial del correspondiente título de Máster, la expresión detallada de la formación 
teórica que impartirá la Universidad, así como todo lo relativo a la indicación de sus modalidades y 
plazos de impartición se remiten a lo establecido en la documentación oficial del título correspondiente. 


TERCERA. De la Selección de los estudiantes. 


El acceso y admisión a este Máster Universitario con Mención Dual será regulado por los 
procedimientos establecidos por la Comisión del Distrito Único Universitario de Andalucía, aplicando 
los criterios de admisión verificados en la memoria del título oficial. En la misma se han establecido 
cuatro vías de acceso que tienen en cuenta tanto la titulación de acceso (grado específico en 
ciberseguridad, grado en el ámbito de ingeniería Informática y Sistemas, grados en otras Ingenierías y 
Ciencias u otros grados universitarios) y se contempla también la experiencia profesional de las personas 
solicitantes. En todo momento, la Comisión Mixta garantizará que la asignación del estudiantado a la 
mención dual se realiza teniendo en cuenta que el perfil del mismo dispone de las competencias, 
habilidades y conocimientos necesarios para garantizar un desarrollo de dicho itinerario. 


Además, se han establecido como criterios de valoración en el acceso la nota media obtenida en el grado 
(60%) y otros méritos aportados (dominio de segundo idioma -preferentemente inglés-, experiencia 
profesional, adecuación de la formación recibida en la titulación de acceso, etc.) con un 40%. 


CUARTA. De la Comisión Mixta. 


Se constituirá una Comisión Mixta con representantes de la Universidad y de la entidad, de composición 
paritaria.  


La Comisión Mixta celebrará, al menos, una sesión anual y levantará acta de las reuniones celebradas. 
Dicha Comisión desarrollará, al menos, las siguientes funciones: 


a) Establecer los mecanismos de coordinación, integración y supervisión de las actividades desarrolladas en 
la entidad y las impartidas en el aula. 


b) Analizar indicadores, incidencias y evidencias detectados en el desarrollo del programa de formación 
dual. 


c) Garantizar el seguimiento del alumnado trabajador en el proceso de enseñanza-aprendizaje dual. 
d) Ejercer funciones de control y seguimiento del convenio y resolver las incidencias de interpretación y 


ejecución que pudieran plantearse en el desarrollo de las actividades. 
e) seleccionar los alumnos para cada Proyecto formativo y Plan de actividades, que se realizará previo 


informe de las empresas participantes para cada solicitud concreta. En el proceso de selección, éstas 
podrán realizar al alumnado una entrevista, si se considera necesario por alguna de las partes, cuya 
valoración positiva será condición imprescindible para la admisión en el itinerario formativo solicitado. 
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QUINTA.  Tutor/a académico/a de formación dual en la Universidad.  


La Universidad de Málaga nombrará tutor o tutora académico/a con formación y perfil adecuados para 
cada proyecto formativo, que deberá contar con la experiencia o formación adecuadas. 


El tutor o tutora académico/a tendrá los siguientes derechos: 
a) Al reconocimiento efectivo de su actividad académica en los términos que establezca la Universidad. 
b) A ser informado acerca del programa de formación dual por parte del centro responsable de la titulación, 


así como de las condiciones bajo las que se realizará por parte del alumnado trabajador en la entidad. 
c) Tener acceso a la entidad para el cumplimento de los fines propios de su función. 


Así mismo, tendrá las siguientes funciones: 
a) Velar por el normal desarrollo del proyecto formativo. 
b) Hacer un seguimiento efectivo del proyecto formativo en la ENTIDAD coordinándose para ello con el 


tutor o tutora de la ENTIDAD, siempre con las limitaciones o restricciones que las obligaciones 
particulares de confidencialidad de la ENTIDAD o el acceso a Secretos Empresariales (según Ley 
1/2019, de 20 de febrero) impongan a dicha actividad de seguimiento. 


c) Llevar a cabo el proceso evaluador del proyecto formativo en la ENTIDAD, una vez recibido el informe 
final del tutor o de la tutora de la ENTIDAD. 


d) Guardar confidencialidad con relación a cualquier información que conozca como consecuencia de su 
actividad como tutor o tutora. 


e) Informar a la Comisión Mixta de las posibles incidencias surgidas en el desarrollo del proyecto formativo. 


SEXTA. El Tutor/a profesional de la ENTIDAD para los itinerarios formativos en alternancia.  


La empresa nombrará al menos a un tutor o tutora de formación dual en la entidad, que deberá́ contar 
con la conformidad del centro responsable de la y el reconocimiento de la venia docendi (Anexo III).  


El tutor o la tutora de la entidad colaboradora deberá́ ser una persona vinculada a la misma, con 
experiencia profesional y con los conocimientos necesarios para realizar una tutela efectiva. No podrá́ 
coincidir con la persona que desempeña las funciones de tutor o tutora de la Universidad.  


El tutor o tutora de la entidad colaboradora tendrá́ los siguientes derechos:  
a) Al reconocimiento de su actividad colaboradora, previa solicitud.  
b) Tener acceso a la Universidad para obtener la información y el apoyo necesarios para el cumplimiento de 


los fines propios de su función.  


Así mismo, tendrá las siguientes funciones:  
a) Acoger al alumnado trabajador y organizar la actividad a desarrollar con arreglo a lo establecido 


en el proyecto formativo.  
b) Supervisar sus actividades, orientar y controlar el desarrollo del proyecto formativo con una 


relación basada en el respeto mutuo y el compromiso con el aprendizaje.  
c) Informar al alumnado trabajador de la organización y funcionamiento de la entidad y de la 


normativa de interés, especialmente la relativa a la seguridad y riesgos laborales.  
d) Coordinar con el tutor o la tutora de la Universidad el desarrollo de las actividades establecidas 


en el presente convenio de colaboración, sugiriendo a la comisión mixta aquellas modificaciones 
del proyecto formativo que puedan ser necesarias para su normal desarrollo, así como la 
comunicación y resolución de posibles incidencias que pudieran surgir en el desarrollo y el 
control de los permisos para la realización de exámenes.  


e) Emitir e informe final sobre el desarrollo del proyecto formativo del estudiante o de la estudiante 
trabajador o trabajadora para su evaluación.  


f) Proporcionar al alumnado trabajador los medios materiales indispensables para el desarrollo del 
proyecto formativo.  


g) Facilitar al tutor o a la tutora de la Universidad de Málaga el acceso a la entidad para el 
cumplimiento de los fines propios de su función.  
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h) Guardar confidencialidad en relación con cualquier información que conozca del alumno o de 
la alumna trabajador o trabajadora como consecuencia de su actividad como tutor o tutora de la 
entidad.  


i) Prestar ayuda y asistencia al alumnado trabajador durante su estancia en la entidad, para la 
resolución de aquellas cuestiones de carácter profesional que pueda necesitar en el desempeño 
de las actividades que realiza en la misma.  


 


SÉPTIMA. Tutorización del Trabajo Fin de Máster.  


El Trabajo Fin de Máster del estudiantado que esté cursando la mención dual será cotutorizado por un 
miembro de la entidad colaboradora en el programa de formación dual, que será designado/a por la 
Universidad de Málaga, de acuerdo con la propia ENTIDAD.  


El tutor o tutora principal será el tutor o tutora de la Universidad. 


En el caso de cotutorización, ambos/as cotutores/as se coordinarán para el desarrollo del trabajo, con 
carácter previo al inicio de las actividades y ajustándose al contenido que establezca el correspondiente 
Plan de Actividades y la guía docente del trabajo fin de estudios.  


La asignación de los temas sobre los que podrán versar los trabajos la realizará el Centro responsable 
del título de acuerdo con la entidad colaboradora y atendiendo a lo que estipule el reglamento sobre 
Trabajos Fin de Estudios del centro al que esté adscrito el centro.  


Al cotutor/a del Trabajo Fin de Máster, en su caso, en coordinación con el tutor o tutora de la Universidad 
de Málaga, le corresponderá:  


a) Exponer al alumnado trabajador las características del trabajo.  


b) Orientarlo en su desarrollo.  


c) Velar por el cumplimiento de los objetivos fijados.  


d) Coordinarse con el tutor académico para el mejor desarrollo y obtención de los resultados 
esperados en el proceso de enseñanza-aprendizaje. 


e) Realizar el seguimiento y un informe escrito previo a la defensa, tal y como determine el 
reglamento del Centro al que esté adscrito el título. 


OCTAVA. Extinción del contrato de formación en alternancia.  


En el supuesto de que la ENTIDAD ejerza la extinción del contrato de formación en alternancia, por 
causas objetivas o disciplinarias, con la consiguiente denuncia y extinción del convenio específico de 
colaboración en el que se incluye el proyecto formativo, se aplicará de oficio la cancelación de la 
Mención Dual, y la Universidad de Málaga, previo informe de la Comisión Mixta del Máster 
Universitario, reasignará el estudiante al itinerario, especialidad o mención del propio Máster que estime 
conveniente, basándose en criterios académicos. 


Asimismo, tal y como indica el RD 822/2021, el o la estudiante que haya elegido cursar la Mención 
Dual dentro de una enseñanza de Grado o de Máster Universitario, podrá si lo considera oportuno 
abandonarla y volver al itinerario general siempre que no haya superado la mitad de los créditos 
definidos para la obtención de la Mención Dual en el respectivo plan de estudios. 


NOVENA. Derechos de propiedad intelectual e industrial de los trabajos fin de estudio. 


 El Trabajo Fin de Máster es un trabajo protegido por la Ley de Propiedad Intelectual y, en consecuencia, 
la titularidad de los derechos de propiedad intelectual corresponderá a quien lo haya realizado, salvo que 
el alumno o la alumna trabajador o trabajadora haya suscrito la cesión o transmisión correspondiente, 
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en los términos y condiciones previstas en la legislación vigente, y que deberá recogerse expresamente 
y ser aceptado por el alumno o la alumna trabajador o trabajadora, mediante la suscripción del 
documento aprobado, a estos efectos, por la Universidad.   


DÉCIMA. De las obligaciones de la ENTIDAD y de la Universidad de Málaga.  


En el marco de este Convenio la ENTIDAD se compromete a:   


a) Facilitar al estudiante, además de los elementos necesario para el desarrollo de su actividad 
laboral, el uso de los medios materiales existentes en sus instalaciones, siempre que sean 
necesarios para el desarrollo de los estudios e investigaciones a realizar durante el itinerario.   


b) Dar cuenta a la Universidad de Málaga a través de los cauces establecidos de cualquier 
incidencia que se produzca en el desarrollo del itinerario. 


Por su parte, en el marco de los itinerarios duales que se articulan en este Convenio, la Universidad de 
Málaga  se compromete a:  


a) Cumplir con todas sus obligaciones y actuar con la mayor diligencia y celeridad para la 
consecución de los objetivos que son propios del correspondiente programa. 


b) A destacar en su página web la colaboración de la ENTIDAD, ofreciendo siempre testimonio 
de su implicación en esta medida de Responsabilidad Social destinada a mejorar la situación 
sociolaboral de los jóvenes. En todo caso, la Universidad de Málaga se compromete a respetar 
las indicaciones que al respecto del uso del nombre, logotipo u otros signos distintivos de la 
ENTIDAD. En este sentido, se compromete a respetar la integridad e imagen de la ENTIDAD 
conforme a sus expresas instrucciones. 


DECIMOPRIMERA. Protección de datos de carácter personal. 


Ambas Partes se comprometen en dar adecuada observancia a la normativa vigente sobre Protección de 
Datos de Carácter Personal, compuesta por el Reglamento (UE) 2016/679 del Parlamento Europeo y del 
Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al 
tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 
95/46/CE (RGPD), así como la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 
Personales y Garantía de Derechos Digitales (LOPDGDD). 


 


En cumplimiento con lo previsto en la LOPDGDD y su normativa de desarrollo, las partes informan a 
los firmantes que actúan en nombre y representación de cada una de las partes en el presente Convenio, 
de que los datos de carácter personal que faciliten en virtud del mismo o aquellos que pudieran 
proporcionar con posterioridad, serán incorporados a los ficheros titularidad de cada una de las partes 
cuya finalidad es el mantenimiento, cumplimiento, desarrollo, control y ejecución de lo dispuesto en el 
presente Convenio de Colaboración. 


 


Si los firmantes que actúan en nombre y representación de cada una de las partes desean ejercitar sus 
derechos de acceso, rectificación, cancelación, en aquellos supuestos en que sea posible, y oposición, 
podrán hacerlo mediante un escrito dirigido a la respectiva parte a las siguientes direcciones: 
Universidad de Málaga, Campus de El Ejido, Pabellón de Gobierno, Málaga, 29071; ENTIDAD , 
Domicilio social de la entidad (Calle, nº, etc.). 


DECIMOSEGUNDA. Régimen de interpretación del Convenio y resolución de controversias. 


El presente Convenio es de naturaleza administrativa, rigiéndose en su interpretación y desarrollo por 
el ordenamiento jurídico administrativo aplicable y, en especial, por la Ley 40/2015 de 1 de octubre. 
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Los problemas que se puedan plantear por el presente Convenio o su ejecución serán resueltos por la 
Comisión Mixta de Seguimiento y Control prevista en la cláusula decimosegunda del presente 
Convenio, esforzándose en hacerlo de forma amistosa.  


Las partes firmantes colaborarán en todo momento, de acuerdo con los principios de buena fe y eficacia, 
para asegurar la correcta ejecución de lo pactado.  


La resolución de las cuestiones litigiosas que pudieran derivarse del presente Convenio se someterá a la 
jurisdicción contencioso-administrativa. 


DECIMOTERCERA. De la modificación, extinción, efectos y resolución del Convenio. 


La modificación del contenido del Convenio requerirá acuerdo unánime de los firmantes. 


El Convenio se extingue por el cumplimiento de las actuaciones que constituyen su objeto o por incurrir 
en causa de resolución. Son causas de resolución: 


a) El acuerdo unánime de todos los firmantes. 


b) La comunicación de una de las partes que notifique a la otra el deseo de darlo por concluido, 
con una antelación de, al menos, tres meses de la fecha de finalización. En todo caso, y con la 
finalidad de garantizar la seguridad jurídica del alumnado, ambas partes acuerdan que dicha 
denuncia no afectará a la vigencia del convenio de los proyectos formativos que en ese momento 
estén en vigor. 


c) El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los 
firmantes. En este caso, cualquiera de las partes podrá notificar a la parte incumplidora un 
requerimiento para que cumpla en un determinado plazo de mínimo 30 días naturales con las 
obligaciones o compromisos que se consideran incumplidos. Este requerimiento será 
comunicado al representante de la otra parte por la Comisión Mixta. Si transcurrido el plazo 
indicado en el requerimiento persistiera el incumplimiento, la parte que lo dirigió notificará a 
las partes firmantes la concurrencia de la causa de resolución y se entenderá resuelto el 
convenio. 


d) Por decisión judicial declaratoria de la nulidad del convenio. 


e) Por cualquier otra causa distinta de las anteriores prevista en el convenio o en otras leyes. 


El cumplimiento y la resolución de los convenios darán lugar a la liquidación de los mismos con el 
objeto de determinar las obligaciones y compromisos de cada una de las partes. 


DECIMOCUARTA. De la publicidad. 


Que, de acuerdo con Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Información Pública 
y Buen Gobierno y la Ley 1/2014, de 24 de junio, de Transparencia Pública de Andalucía, y demás 
normativa de aplicación complementaria, se tiene por objeto en el periodo de ejecución del presente 
Acuerdo, ampliar y reforzar la transparencia de la actividad pública, garantizándose el derecho de acceso 
a la información relativa a aquella actividad y estableciéndose las obligaciones de buen gobierno que 
deben cumplir la Universidad de Málaga y Nombre de la entidad, así como las consecuencias derivadas 
en caso de incumplimiento. Para ello, se establecerán los mecanismos adecuados con el fin de facilitar 
la accesibilidad, interoperabilidad, calidad y reutilización de la información publicada, así como su 
identificación y localización, de una forma comprensible, de acceso fácil y gratuita. 


 


DECIMOQUINTA. – PROPIEDAD INDUSTRIAL E INTELECTUAL 
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Las partes pactan que la propiedad intelectual e industrial de los logos y marcas comerciales que 
pudieran intercambiar o de los que pudieran tener conocimiento es propiedad respectiva de cada una de 
las partes. Por tanto, el presente convenio no supone la transmisión por cualquier título de dichos 
inmateriales, que continuarán siendo de la propiedad exclusiva y respectiva de las partes durante la 
vigencia del presente convenio y a la finalización del mismo. 


 


Las anteriores previsiones se extenderán también a la propiedad intelectual e industrial de los logos y 
marcas comerciales de terceras personas físicas y/o jurídicas que pudieran ser intercambiadas entre las 
partes en cumplimiento de este convenio. 


 


DECIMOSEXTA. Vigencia.  


Sin perjuicio de cualquier causa prevista en Derecho que suponga o permita la extinción del Convenio, 
el mismo tendrá una vigencia de cuatro años a partir de la fecha de su firma.  


En cualquier momento, antes de la finalización del plazo previsto en el apartado anterior, los firmantes 
del Convenio podrán acordar unánimemente su prórroga de hasta otros cuatro años adicionales. 


En los casos de resolución anticipada del Convenio, la Comisión Mixta establecerá la forma de 
liquidación del mismo y, en todo caso, los efectos del Convenio proseguirán hasta que finalicen los 
proyectos formativos que ya se hubieran formalizado.  


La firma del presente Convenio deroga los que se hayan suscrito para el mismo o similar objeto. 
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ANEXO I 


 


CURSO ACADÉMICO 20… / 20… 


PROYECTO FORMATIVO DE PROGRAMA DE FORMACIÓN DUAL 


(habrá que completar tantos proyectos como asignaturas se desarrollen en alternancia en la entidad, 
ordenados por curso académico) 


 


1. Centro responsable del título  


ETSI Informática. 


2. Titulación a la que corresponde el programa de formación dual 


Máster Universitario en Ciberseguridad. 


3. En su condición de Alumno/a trabajador/a participante en el programa de formación dual 


D/DÑA.  ............................................................................................................ (nombre y apellidos 
del/de la Alumno/a trabajador/a participante en el programa de formación dual) 


4. Entidad y lugar donde se desarrollará el proyecto formativo 


 


5. Asignatura o materia del programa de formación dual. 
◻ Gestión de Anomalías e Incidentes de Ciberseguridad  
◻ Diseño y Desarrollo de Software Seguro 
◻ Técnicas de Pentesting y Análisis Forense 
◻ Análisis de Malware 


6. En su condición de Tutor/a académico/a de formación dual de la Universidad de Málaga 


D./DÑA. ............................................................................................................  (nombre y apellidos  
del/de la Tutor/a Académico/a) 


7. En su condición de Tutor/a de formación dual de la entidad 


D./DÑA.  ........................................................................................................... (nombre y apellidos 
del/de la Tutor/a en la entidad) 


8. Calendario del alumnado trabajador en la entidad:  


del ……………………...…. al ……………………….…..……(dd/mm/aa) 


9. Horario del alumnado trabajador en la entidad: 
…………………………………………………………………………………………………… 


10. Dedicación del alumno o de la alumna trabajador o trabajadora en la entidad: 
…………………………………………….… (total horas) 


11. Dedicación del tutor o de la tutora de la entidad: 
………………………………………………..….… (total horas) 
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12. Objetivos educativos del programa formativo: 


Competencias a adquirir por el /la estudiante trabajador/a en la entidad: 


 


• Al finalizar el aprendizaje, el o la estudiante será capaz de concebir soluciones integrales de computación, 
equipamiento (hardware), aplicaciones, interacción y servicios (software) en empresas y centros 
tecnológicos, de acuerdo a criterios técnicos, económicos, medioambientales, de garantía de calidad y 
homologación de los productos, y de seguridad para las personas y los bienes según la normativa vigente 
y asegurando la calidad del servicio 


• Al finalizar el aprendizaje, el o la estudiante será capaz de organizar su propio trabajo para ser autónomo 
e independiente, demostrando auto-organización, iniciativa, responsabilidad, y capacidad para el 
aprendizaje permanente y el desarrollo profesional continuo, aplicando los principios del cuerpo 
disciplinar y la ordenación de la Ingeniería Informática 


• Al finalizar el aprendizaje, el o la estudiante será capaz de evaluar la calidad de los desarrollos, procesos, 
sistemas, servicios, aplicaciones y productos informáticos participando en el diseño, desarrollo y gestión 
de mecanismos de homologación, certificación y procesos de auditoría atendiendo a la normativa y 
legislación vigente, así como a aspectos técnicos, corporativos o estratégicos 


• Al finalizar el aprendizaje, el o la estudiante será capaz de demostrar una conducta profesional y ética, de 
acuerdo a un código deontológico y al contexto legal, comercial, industrial y/o social 


• Al finalizar el aprendizaje, el o la estudiante será capaz de evaluar riesgos y amenazas que una 
organización puede afrontar en temas de ciberseguridad para poder seleccionar las mejores estrategias, 
políticas, técnicas y herramientas que garanticen la protección de datos (almacenados, procesados o en 
tránsito), la fiabilidad y seguridad de los componentes, servicios, protocolos y aplicaciones. 


• Al finalizar el aprendizaje, el o la estudiante será capaz de proponer políticas y técnicas acordes a los 
retos y las repercusiones que las diferentes ciberamenazas representan para la sociedad consciente de los 
riesgos e implicaciones sociales y éticas que conllevan. 


• Al finalizar el aprendizaje, el o la estudiante será capaz de adaptar las tecnologías nuevas o emergentes 
en informática a la resolución de problemas en nuevas áreas o que impliquen el uso de otras disciplinas 
contribuyendo al desarrollo de la informática como disciplina. 


• Al finalizar el aprendizaje, el o la estudiante será capaz de analizar problemas y tareas complejas o 
indefinidas escogiendo las herramientas o metodologías más adecuadas para la obtención de soluciones 
innovadoras en su campo o campos afines. 


• Al finalizar el aprendizaje, el o la estudiante será capaz de aplicar conceptos, arquitecturas y modelos 
avanzados de ciberseguridad en diferentes entornos que requieran el uso de la informática. 


 


13. Descripción de las actividades o tareas a desarrollar en la entidad: 


1.- 


2.- 


3.- 


(….) 


 


15. La cuantía mensual a percibir por el/la alumno/a trabajador/a: 


Curso académico 20___/20 ___ será de………...euros/mes. 


La entidad deberá realizar la correspondiente retención a efectos del IRPF, así como cualesquiera otras 
retenciones legales y deberá cumplir con las obligaciones de afiliación y cotización en el Régimen 
General de la Seguridad Social establecidas en la legislación vigente. 


16. Protección de datos del alumnado trabajador. 


Los datos del alumnado que desarrolla actividades en formación dual en la entidad, deberán ser 
utilizados por la misma a los exclusivos fines del Convenio suscrito.  
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17. Confidencialidad. 


El alumno o la alumna trabajador o trabajadora se compromete a guardar confidencialidad en relación 
con la información interna de la entidad colaboradora, así como de cualquier información que pueda 
obtener de cualesquiera clientes de la ENTIDAD o bien cualquier otra información que pueda ser 
entendida como sensible o confidencial y guardar secreto profesional sobre sus actividades, durante 
su estancia y finalizada ésta. En circunstancias excepcionales determinadas por el centro, la Comisión 
Académica del Máster o la propia ENTIDAD, en su caso, a fin de garantizar la confidencialidad el 
centro responsable de la titulación o la propia ENTIDAD podrá solicitar al alumnado trabajador la 
firma de los documentos precisos. 


18. La alumna o el alumno trabajadora o trabajador manifiesta  


Que se compromete al cumplimiento de deberes que para el alumnado trabajador se derivan tanto del 
citado convenio como de la normativa aplicable. 


Que autoriza tanto a la Universidad de Málaga como a la entidad colaboradora a que sus datos sean 
cedidos y tratados conforme establece en la cláusula decimoprimera del Convenio Marco. 


 


 
  


POR EL CENTRO 


EL/LA CODIRECTOR/A DEL 
TRABAJO FIN DE 
GRADO/MÁSTER DE LA 
UNIVERSIDAD 


Firma 


 


 


 


Cargo: _____________ 


POR LA ENTIDAD 


EL/LA CODIRECTOR/A DEL 
TRABAJO FIN DE 
GRADO/MÁSTER DE LA 
ENTIDAD 


Firma 


 


 


 


Cargo: _____________ 


EL/LA ALUMNO/A 


 


 


Firma 


 


 


 


 


D./Dña.____________ 


Fecha: ------------------  


D./Dña.____________ 


Fecha: ___________ 


  


D./Dña.____________ 


Fecha: ____________ 
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ANEXO II 


CURSO ACADÉMICO 20.. / 20..  


PLAN DE ACTIVIDADES PARA EL DESARROLLO Y DIRECCIÓN DEL TRABAJO FIN DE 
MÁSTER 


(se corresponde con el curso académico en el que se inicia el desarrollo del trabajo) 


 


1. Centro responsable del título  


ETSI Informática 


2. Titulación a la que corresponde el programa de formación dual 


Máster universitario en Ciberseguridad 


3. En su condición de Alumno/a participante en el programa de formación dual 


4. Entidad y lugar donde se desarrollará el trabajo fin de grado o máster 


 


5. Denominación del trabajo fin de grado/ trabajo fin de máster 


 


6. Co/director/a del trabajo fin de grado o máster de la entidad y puesto que desempeña en ella 


 


7. Co/director/a del trabajo fin de grado o máster de la Universidad de Málaga 


 


8. Inicio de las actividades del ……………………………………....…. al 
………………………………..………….…..……(dd/mm/aa) 


9. Horario del alumnado en la entidad: 
…………………………………………………………………………………… 


10. Dedicación del Co/director o Co/directora de la entidad: 
………………………………………………..….… (total horas) 


11. La cuantía mensual a percibir por el/la alumno/a por la realización del programa de formación 
dual: 


Curso académico 20___/20 ___ será de………...euros/mes. 


La entidad deberá realizar la correspondiente retención a efectos del IRPF, así como cualesquiera otras 
retenciones legales y deberá cumplir con las obligaciones de afiliación y cotización en el Régimen 
General de la Seguridad Social establecidas en la legislación vigente. 


12. Protección de datos del alumnado. 


Los datos del alumnado que desarrolla actividades en formación dual en la entidad, deberán ser 
utilizados por la misma a los exclusivos fines del Convenio suscrito. 


13. Propiedad intelectual/Propiedad industrial. 


D/DÑA. ..............................................................................................  (nombre y apellidos del/de la 
Alumno/a participante en el programa de formación dual) 
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El trabajo fin de Grado o Máster es un trabajo protegido por la Ley de Propiedad Intelectual y, en 
consecuencia, la titularidad de los derechos de propiedad intelectual corresponderá según la cláusula 
decimoquinta del Convenio Marco, y deberá recogerse expresamente y ser aceptado por el alumno o la 
alumna, mediante la suscripción del documento aprobado a estos efectos, por la Universidad.  


14. Confidencialidad. 


El alumno o la alumna se compromete a guardar confidencialidad en relación con la información interna 
de la entidad colaboradora y guardar secreto profesional sobre sus actividades, durante su estancia y 
finalizada ésta. En circunstancias excepcionales determinadas por el centro o la Comisión Académica 
del Máster, en su caso, a fin de garantizar la confidencialidad el centro responsable de la titulación podrá 
solicitar al alumnado la firma de los documentos precisos. 


15. La alumna o el alumno manifiesta: 


− Que conoce los términos del Convenio de Colaboración para el desarrollo de un programa de 
formación dual entre la Universidad de Málaga y la entidad colaboradora para la realización del 
trabajo fin de grado o máster de formación dual en todo lo que le afecta. 


− Que se compromete al cumplimiento de deberes que para el alumnado se derivan tanto del citado 
convenio como de la normativa aplicable. 


− Que autoriza tanto a la Universidad de Málaga como a la entidad colaboradora a que sus datos sean 
cedidos y tratados conforme establece en la cláusula decimoprimera del Convenio Marco 


 


 


POR EL CENTRO 


EL/LA CODIRECTOR/A DEL 
TRABAJO FIN DE 
GRADO/MÁSTER DE LA 
UNIVERSIDAD 


Firma 


 


 


 


Cargo: _____________ 


POR LA ENTIDAD 


EL/LA CODIRECTOR/A DEL 
TRABAJO FIN DE 
GRADO/MÁSTER DE LA 
ENTIDAD 


Firma 


 


 


 


Cargo: _____________ 


EL/LA ALUMNO/A 


 


 


Firma 


 


 


 


 


D./Dña.____________ 


Fecha: ------------------  


D./Dña.____________ 


Fecha: ____________ 


D./Dña.____________ 


Fecha: ____________ 
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INFORME PREVIO A LA VERIFICACIÓN DE LAS DE ENSEÑANZAS UNIVERSITARIAS
SOLICITADAS POR LA UNIVERSIDAD DE MÁLAGA


El artículo 57.2 del Texto Refundido de la Ley Andaluza de Universidades, aprobado por Decreto Legislativo
1/2013, de 8 de enero, establece que la Consejería competente en materia de Universidades deberá emitir
informe favorable sobre la adecuación de los planes de estudios a los objetivos y criterios establecidos en la
programación universitaria de Andalucía para que los planes de estudios puedan ser remitidos para su
verificación.


De otro lado, el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de las
enseñanzas universitarias y del procedimiento de aseguramiento de su calidad dispone en su artículo 26.3
que las Comunidades Autónomas en el ejercicio de sus competencias sobre la programación universitaria y
la ordenación del mapa de titulaciones oficiales de su ámbito territorial, realizarán un informe preceptivo
sobre la necesidad y viabilidad académica y social de la implantación del título universitario oficial previo al
inicio del procedimiento de verificación de tal manera que en caso de informe favorable, la universidad
podrá iniciar el procedimiento de verificación del título.


Por  su  parte,  el  artículo  14  del  Decreto  154/2023,  de  27  de  junio,  de  ordenación  de  las  enseñanzas
universitarias  oficiales  en  el  ámbito  de  la  Comunidad  Autónoma  de  Andalucía,  en  el  marco  de  los
procedimientos para la ordenación de las enseñanzas universitarias, regula la emisión del informe previo de
adecuación, necesidad y viabilidad de los planes de estudios, así como la información acreditativa de la
adecuación del plan de estudios a la programación universitaria de la Junta de Andalucía y de la necesidad
y viabilidad académica y social del título previo a la verificación.


Mediante  Resolución  de  8  de  abril  de  2024,  de  la  Dirección  General  de  Coordinación  Universitaria,  de
conformidad con lo establecido en el artículo 57.2 del Texto Refundido de la Ley Andaluza de Universidades,
aprobado por Decreto Legislativo 1/2013, de 8 de enero y en el artículo 26.3 del Real Decreto 822/2021, de 28
de septiembre, por el que se establece la organización de las enseñanzas universitarias y del procedimiento
de aseguramiento de su calidad, se acordó el plazo de presentación para la solicitud de informe previo a la
verificación de los títulos que se prevé impartir en el curso 2025-2026.


El  órgano  competente  para  la  emisión  del  presente  informe  es  la  Dirección  General  de  Coordinación
Universitaria, de conformidad con lo previsto en el artículo 9 del Decreto 158/2022, de 9 de agosto, por el
que se regula la estructura orgánica de la Consejería de Universidad, Investigación e Innovación, que al
respecto dispone que le corresponde a este centro directivo el  control,  evaluación y seguimiento de la
Programación Universitaria del Sistema Universitario Andaluz.


Dando cumplimiento en tiempo y forma a la Resolución de 8 de abril de 2024, de la Dirección General de
Coordinación Universitaria, la Universidad de Málaga ha presentado la solicitud para la emisión de informe
previo a verificación para los títulos universitarios que a continuación se relacionan:


1. Máster Universitario en Biotecnología y Biología Vegetal por la UNIA y la Universidad de Málaga.


2. Máster Universitario en Ciberseguridad por la Universidad de Málaga.


3. Máster  Universitario  en  Derecho  Digital  por  la  Universidad  de  Almería,  la  Universidad  de  Cádiz,  la
Universidad de Córdoba, la Universidad de Málaga y la Universidad de Jaén.


Consejería de Universidad, Investigación e 
Innovación.


Dirección General de Coordinación Universitaria


LORENZO SALAS MORERA 28/06/2024 PÁGINA 1/3


VERIFICACIÓN BndJA9CJBT9TNNCR9FXWBZJBJ96CKE https://ws050.juntadeandalucia.es/verificarFirma/
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4. Máster Universitario en Estudios Avanzados en Trabajo Social por la Universidad de Málaga.


5. Máster Universitario en Gestión Ejecutiva de Alojamientos Turísticos por la Universidad de Córdoba y la
Universidad de Málaga.


6. Máster  Universitario  en  Intervención  e  Investigación  Logopédicas  por  la   Universidad  de  Chile  y
Universidad de Málaga.


7. Máster Universitario en Materiales Avanzados por la Universidad de Alicante, Universidad Politécnica de
Valencia,  Universidad  Autónoma  de  Madrid,  Universidad  de  Zaragoza,  Universidad  de  Barcelona,
Universidad  de  Castilla  La  Mancha,  Universidad  de  Málaga,  Universidad  Santiago  de  Compostela  y
Universidad de Valencia.


8. Máster Universitario en Salud Global por la Universidad de Almería, la Universidad de Islas Baleares y la
Universidad de Málaga.


9. Máster Universitario en Tecnologías para el Mundo Conectado / MSc Connected World Technologies  por
la Universidad de Málaga.


10. Programa de Doctorado en Estudios Sociales y del Trabajo por la Universidad de Málaga.


Para la necesaria valoración sobre la necesidad y viabilidad académica y social de los títulos a implantar, y
la adaptación del plan de estudios propuesto a la Programación Universitaria de Andalucía, aprobada por
Orden de la Consejería de Universidad, Investigación e Innovación, el 7 de mayo de 2024 (BOJA núm. 93, de
15 de mayo), teniendo en cuenta las orientaciones estratégicas de la Universidad se han tenido en cuenta
los criterios establecidos en el Anexo II del Decreto 154/2023, de 27 de junio: 


- La afectación del nuevo título al tejido productivo andaluz, valorando para ello la impartición de títulos
con formación dual.


 -La justificación sobre la viabilidad de la nueva titulación. 


- El equilibrio territorial en la oferta de enseñanzas.


- La valoración de la nueva enseñanza como título conjunto.


- La valoración de la nueva enseñanza como título internacional.


- El principio de especialización de la universidad y complementariedad de la programación uni-
versitaria.


 - La suficiencia de recursos de personal e infraestructuras para la implantación de la nueva titulación.


- La solvencia y viabilidad económica para la puesta en marcha del nuevo plan de estudios.


- La impartición del nuevo título en un centro cuyo sistema de garantía de calidad esté certifica-
do o que cuente con acreditación institucional.


- El calendario propuesto para la implantación de la nueva titulación.


De acuerdo con los criterios establecidos, y una vez analizada la solicitud y previa valoración de la viabilidad
académica y social de los planes de estudios propuestos por la Universidad de Málaga, desde esta Dirección
General  de Coordinación Universitaria se informa lo siguiente:


Se emite informe FAVORABLE previo a la verificación para los títulos:


1. Máster Universitario en Biotecnología y Biología Vegetal por la UNIA y la Universidad de Málaga.


2. Máster Universitario en Ciberseguridad por la Universidad de Málaga.
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3. Máster  Universitario  en  Derecho  Digital  por  la  Universidad  de  Almería,  la  Universidad  de  Cádiz,  la
Universidad de Córdoba, la Universidad de Málaga y la Universidad de Jaén.


4. Máster Universitario en Estudios Avanzados en Trabajo Social por la Universidad de Málaga.


5. Máster Universitario en Gestión Ejecutiva de Alojamientos Turísticos por la Universidad de Córdoba y la
Universidad de Málaga.


6. Máster  Universitario  en  Intervención  e  Investigación  Logopédicas  por  la   Universidad  de  Chile  y
Universidad de Málaga.


7. Máster Universitario en Materiales Avanzados por la Universidad de Alicante, Universidad Politécnica de
Valencia,  Universidad  Autónoma  de  Madrid,  Universidad  de  Zaragoza,  Universidad  de  Barcelona,
Universidad  de  Castilla  La  Mancha,  Universidad  de  Málaga,  Universidad  Santiago  de  Compostela  y
Universidad de Valencia.


8. Máster Universitario en Salud Global por la Universidad de Almería, la Universidad de Islas Baleares y la
Universidad de Málaga.


9. Máster Universitario en Tecnologías para el Mundo Conectado / MSc Connected World Technologies  por
la Universidad de Málaga.


10. Programa de Doctorado en Estudios Sociales y del Trabajo por la Universidad de Málaga.


EL DIRECTOR GENERAL DE COORDINACIÓN UNIVERSITARIA
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