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Reglamento 6/2021, de 29 de junio, de la Universidad de Malaga,

sobre Proteccion de Datos Personales

Preambulo

El 4 de mayo de 2016 se publico el Reglamento (UE)2016/679 del Parlamento Europeo y
del Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (en adelante RGPD), que es de aplicacion
obligatoria a partir del 25 de mayo de 2018. Con la creacion de este Reglamento pasa a
derogarse la anterior Directiva 95/46/CE. Esta norma se cred, principalmente, para lograr una
armonizacion y unidad de criterio en la aplicacion y garantia de los derechos en materia de
privacidad y proteccion de datos, asi como garantizar unos estandares comunes de seguridad
adaptados al entorno digital. Con esta nueva normativa se busca un equilibrio entre los derechos
de los ciudadanos a la proteccion de sus datos personales y la libre circulacion de los mismos, y
se intenta lograr una regulacion mas uniforme del derecho fundamental a la proteccion de datos,
en el marco de una sociedad cada vez mas globalizada y tecnologica.

En nuestro pais, la proteccion de las personas fisicas en relacion con el tratamiento de
datos personales es un derecho fundamental protegido por el articulo 18.4 de la Constitucion
espafiola, que establece que “la ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Primero,
la Ley Organica 5/1992, de 29 de octubre, reguladora del tratamiento automatizado de los datos
Personales, conocida como LORTAD vy, mas tarde, La Ley Organica 15/1999, de 5 de
diciembre, de proteccion de datos personales, por la que se transpone a nuestro derecho la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos, han constituido el marco regulador del derecho fundamental a la
proteccion de datos personales en Espafia hasta la entrada en vigor del Reglamento (UE)
2016/679.

Tras la entrada en vigor del Reglamento General de Proteccion de Datos el 25 de mayo de
2018, la necesaria adaptacion a las nuevas prescripciones legales establecidas por la Unidn
Europea, en materia de proteccion de datos personales, se ha llevado a cabo a través de la Ley

Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
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derechos digitales (en adelante, LOPDGDD), que sustituye a la legislacion anterior y supone
mas que la incorporacion, el desarrollo o complemento del Derecho de la Union Europea en
materia de proteccion de datos.

Por otra parte, se mantiene en vigor el Real Decreto 1720/200, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, en cuanto no se oponga o resulte incompatible con lo
dispuesto en el Reglamento (UE) 2016/679 y en la Ley Organica 3/2018.

Finalmente, por lo que respecta a la Universidad de Malaga, con fecha 23 de julio de
2004 se publico en el BOJA el Reglamento de Proteccion de Datos de caracter personal de esta
Universidad, que también esta en vigor en todo lo que no contravenga las disposiciones a las
que se ha hecho referencia, si bien es necesaria la aprobacion de un nuevo Reglamento que
contemple las adaptaciones necesarias a los cambios legislativos producidos, pero que también
incorpore las directrices establecidas por la Agencia de Proteccion de Datos, las buenas
practicas en materia de proteccion de datos y transparencia establecidas por la Conferencia de
Rectores de las Universidades Espafiolas (CRUE), y regule la estructura organica de la
Universidad de Malaga en materia de proteccion de datos, las medidas necesarias para
garantizar la seguridad de los datos personales, asi como los procedimientos internos y las
actividades de tratamientos especificos, propios de esta institucion académica. Con todo ello, se
dard también cumplimiento a lo dispuesto en la disposicion adicional quinta de nuestros
Estatutos que, al regular la transparencia y proteccion de datos, establece la necesidad de
reforzar ésta, de acuerdo con la legislacion estatal y europea.

En virtud de todo lo cual, el Consejo de Gobierno, en su sesion de 29 de junio de 2021,
aprueba el presente reglamento, que, elaborado segin lo dispuesto en el Reglamento 2/2021, de
9 de marzo, se estructura en siete capitulos, que comprenden 44 articulos, ademas de una
disposicion adicional, una disposicion derogatoria y una disposicion final. Los capitulos regulan
las siguientes materias: disposiciones generales (I); estructura organica sobre proteccion de
datos (II); seguridad y confidencialidad (III); actividades de tratamiento. Aspectos generales
(IV); tratamientos especificos (V); cesion y tratamiento de datos por cuenta de terceros (VI), y

derechos de las personas interesadas (VII).
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Capitulo L. Disposiciones generales

Articulo 1. Objeto

El presente reglamento tiene por objeto asegurar la proteccion de datos de caracter personal en
el ambito de la Universidad de Malaga, en aplicacion de la legislacion vigente en materia de
proteccion de datos: el Reglamento General de Proteccion de Datos (Reglamento (UE)
2016/679), y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de derechos digitales. Con tal finalidad, se contemplan los tratamientos de datos
personales realizados en el ambito universitario y se prevén distintas medidas organizativas y
técnicas que permitan satisfacer las exigencias legales y facilitar el ejercicio de los derechos que

la ley reconoce.

Articulo 2. Ambito de aplicacion

1. El presente reglamento garantizara la proteccion de los datos de caracter personal de todos los
miembros de la comunidad universitaria: personal docente e investigador, estudiantes, personal
de administracion y servicios y cualesquiera otras personas que se relacionen con la Universidad
de Malaga como prestadores o receptores de servicios.

2. El reglamento sera aplicable a todo tratamiento de datos de caracter personal llevado a cabo
por la Universidad de Malaga, con independencia del soporte en el que se encuentren, ya se trate
de un tratamiento automatizado, total o parcialmente, de datos personales o un tratamiento
manual, cuando los datos personales figuren en un fichero o estén destinados a ser incluidos en

él.

Articulo 3. Definiciones

A efectos del presente reglamento se entendera por:
a) Datos personales: toda informacion sobre una persona fisica identificada o
identificable (“la persona interesada”). Se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como un nombre, un nimero de identificacion, datos de
localizacion, un identificador en linea o elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona, entre otros.
b) Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos

personales o conjuntos de datos personales, ya sea por procedimientos automatizados o



no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

c) Limitacion del tratamiento: el marcado de los datos de cardcter personal conservados
con el fin de limitar su tratamiento en el futuro.

d) Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de
una persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacion economica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona fisica.

d) Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geogréafica.

e) Responsable del tratamiento: 1a persona fisica o juridica, autoridad publica, servicio u
organo que determine los fines y medios del tratamiento.

f) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio u
organo que trate datos personales por cuenta del responsable del tratamiento.

g) Destinatario: la persona fisica o juridica, autoridad publica, servicio u 6rgano al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de
una investigacion concreta, de conformidad con el Derecho de la Union o de los Estados
miembros. El tratamiento de tales datos por dichas autoridades publicas serd conforme
con las normas en materia de proteccion de datos aplicables a los fines del tratamiento.

h) Tercero: persona fisica o juridica, autoridad publica, servicio u 6rgano distinto de la
persona interesada, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable o del encargado.

1) Violacion de la seguridad de los datos personales: toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no

autorizados a dichos datos.



j) Datos genéticos: datos personales relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacion Unica sobre la
fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra
biologica de tal persona.

k) Datos biométricos: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de una
persona fisica que permitan o confirmen la identificacion tnica de dicha persona, como
imagenes faciales o datos dactiloscopicos.

1) Datos relativos a la salud: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen
informacion sobre su estado de salud.

m) Representante: persona fisica o juridica establecida en la Unidén que, habiendo sido
designada por escrito por el responsable o el encargado del tratamiento con arreglo al
articulo 27 RGPD, represente al responsable o al encargado en lo que respecta a sus
respectivas obligaciones en virtud del presente reglamento.

n) Autoridad de control: la autoridad publica independiente establecida por un Estado

miembro con arreglo a lo dispuesto en el articulo 51 RGPD.

Articulo 4. Tratamientos de datos personales

1. La Universidad de Malaga solo tratara aquellos datos personales estrictamente necesarios e
imprescindibles para el desarrollo del servicio publico de la educacion superior.

2. Ademas, los datos personales podran ser tratados para realizar encuestas de opinion y calidad
de los servicios; para prestar servicios a los miembros de la comunidad universitaria ligados a
las funciones legal y estatutariamente atribuidas a la Universidad; para la elaboracion de
memorias o informes y para realizar estudios estadisticos, historicos o cientificos, siempre
previa anonimizacion de los datos.

3. La Universidad de Malaga podra también tratar y, en su caso, ceder aquellos datos personales
necesarios e imprescindibles para el mantenimiento de sus relaciones institucionales con otros
sujetos privados o publicos, para la seleccion, formacion y gestion de su personal, para el
mantenimiento de las relaciones juridicas, negocios juridicos o contratos que resulten de sus
actividades contractuales y econdmicas, y de la gestion de su patrimonio mueble ¢ inmueble o

para el cumplimiento de obligaciones impuestas por la ley.
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Articulo 5. Principios aplicables a los tratamientos de datos

1. Los principios relativos al tratamiento de datos personales, recogidos en el articulo 5.1
RGPD, constituyen la base mediante la cual se articula el derecho fundamental a la proteccion
de datos. La Universidad observara dichos principios en los tratamientos de datos personales
que realice.

2. Todo tratamiento de datos personales efectuado por la Universidad de Malaga se realizara de
acuerdo con los principios de licitud y lealtad.

3. Conforme al principio de transparencia, la Universidad proporcionard y facilitara a los
interesados toda la informacion necesaria para que puedan constatar la recogida, utilizacion,
consulta o cualquier otro tratamiento de sus datos personales, asi como conocer el modo y la
extension del tratamiento de dichos datos. Este principio exige que toda informacion y
comunicaciéon relativa al tratamiento de datos personales sea facilmente accesible y
comprensible. Dicho principio se refiere, en particular, a la informacion de los interesados sobre
la identidad del responsable del tratamiento y los fines del mismo y a su derecho a obtener
confirmacién y comunicacion de los datos personales que les conciernan que sean objeto de
tratamiento.

La Universidad, como responsable del tratamiento, informara siempre al interesado de modo
expreso, preciso e inequivoco del tratamiento al que se sometan sus datos en los términos de los
articulos 13 y 14 RGPD y el articulo 11 de la LOPDGDD.

De igual forma, la Universidad pondra en conocimiento de los interesados los riesgos, las
normas, las salvaguardias y los derechos relativos al tratamiento de datos personales, asi como
el modo de hacer valer sus derechos en relacion con el tratamiento.

4. Los fines especificos del tratamiento de los datos personales seran explicitos y legitimos y se
determinaran en el momento de su recogida, respetando asi el principio de limitacion de la
finalidad.

5. Los datos personales seran adecuados, pertinentes y limitados a lo necesario para los fines
para los que sean tratados por la Universidad, tal y como exige el principio de minimizacion.

6. Los datos personales no se conservaran mas tiempo del necesario, de acuerdo con el principio
de limitacion del plazo de conservacion. Los datos de caracter personal seran cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido
recabados.

En cualquier caso, los datos personales seguiran el destino de los expedientes en los que se

hallen incorporados, segin lo prescrito en la normativa administrativa y en la que regule el
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sistema de archivos, la cual determinara también su conservacion atendidos los valores
historicos, estadisticos o cientificos de los datos, de acuerdo con la legislacion especifica sobre
patrimonio documental.

La forma de conservacion de los datos por parte de la Universidad permitira el ejercicio de los
derechos de la persona interesada. Las normas que regulen el sistema de archivos tendran en
cuenta las medidas de seguridad derivadas de la normativa de proteccion de datos, y
prescribiran las medidas necesarias para facilitar el ejercicio de los derechos de los interesados.
7. Asimismo, se adoptardn todas las medidas razonables para garantizar que se rectifiquen o
supriman los datos personales que sean inexactos. Para que asi sea, en los protocolos de
recogida de datos se le recordara al interesado el deber de que sus datos sean exactos y veraces y
de comunicar a la Universidad cualquier cambio que se produzca, cumpliendo asi con el
principio de exactitud de los datos personales.

8. Los datos personales se trataran por la Universidad de un modo que esté garantizada su
seguridad y confidencialidad, impidiendo el acceso o uso no autorizado de dichos datos y del
equipo utilizado en el tratamiento, tal y como exige el principio de integridad y

confidencialidad.

Capitulo II. Estructura organica sobre proteccion de datos

Articulo 6. Responsable de los tratamientos

La Universidad de Malaga es la responsable de los tratamientos de datos personales que se
lleven a cabo en esta institucion, asi como la encargada de crear el Registro de actividades de
tratamiento y de autorizar nuevas actividades de tratamiento, de oficio o a instancia de otros
organos servicios o unidades o miembros de la comunidad universitaria, que por razon de sus

funciones o competencias deban gestionar datos personales.

Articulo 7. Otras personas responsables en materia de gestion de datos

Las personas titulares de los vicerrectorados, la Gerencia, la Escuela de Doctorado, la
Inspeccion de Servicios, la Defensoria Universitaria, los decanatos y direcciones de facultades o
escuelas, las direcciones de departamentos e institutos universitarios de investigacion u otros
centros, estructuras u 6rganos de la Universidad de Malaga y, por delegacion de éstos, los

responsables de los servicios y unidades administrativas, que lleven a cabo la gestion de los
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datos recabados conforme a los criterios establecidos en el Registro de actividades de
tratamiento, asumiran las responsabilidades derivadas de la gestion de los datos y en su caso, de
la vulneracion de los derechos y garantias establecidas legalmente en materia de proteccion de

datos personales.

Articulo 8. Gestion de la seguridad de la informacion

La gestion de la seguridad de la informacion correspondera a un Comité de Seguridad TIC,
creado conforme a lo dispuesto en el Documento de Politica Seguridad de la Informacion de la
Universidad de Malaga, en el que se incluiran los roles y responsabilidades en relacion con el

Esquema Nacional de Seguridad (ENS).

Articulo 9. Comision de Proteccion de Datos
1. La Comision de Proteccion de Datos de la Universidad de Malaga estara integrada por los
siguientes miembros:
a) El Rector o la Rectora, o persona en quien delegue, que la presidira.
b) La persona titular del Vicerrectorado con competencias en materia TIC, o persona en
quien delegue.
c¢) La persona titular del Vicerrectorado con competencias en materia de personal docente
e investigador, o persona en quien delegue.
d) La persona titular del Vicerrectorado con competencias en materia de estudiantes, o
persona en quien delegue.
e) La persona titular de la Gerencia, o persona en quien delegue.
f) Una persona titular de un Decanato o Direccion de Centro, Direccion de Departamento
o Instituto Universitario, elegida por el Consejo de Gobierno.
g) La persona responsable de la seguridad de la Informacién (Director Técnico SCI).
h) La persona responsable de la Administracion de Seguridad (Gestor de Seguridad del
SCI).
i) La persona responsable de la Delegacion de Proteccion de Datos.
j) La persona encargada de la coordinacion técnica en materia de proteccion de datos, que
ejercera las funciones de Secretaria.
2. La Comision de Proteccion de Datos tendra las siguientes funciones:
a) Fijar directrices y proponer la adopcion de cuantas medidas se consideren convenientes

en materia de proteccion de datos.
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b) Informar los Protocolos de Actuacion para Empleados.
¢) Informar los documentos y propuestas de seguridad de la informacion.
¢) Ser informada sobre las autorizaciones y contratos de encargo de tratamientos de datos
suscritos por la Universidad de Malaga.
d) Ser informada sobre todas aquellas incidencias o circunstancias relevantes en materia
de seguridad de la informacion por los 6rganos competentes.
e) Ser informada de los resultados de las auditorias de seguridad.
f) Proponer a la Comision de Formacion, planes de formacion especifica del personal de
la Universidad, en materia de proteccion de datos.
g) Elevar al Consejo de Gobierno un informe anual sobre proteccion de datos.
3. La Comisidon se reunira, tantas veces como sea propuesto por la persona que ejerza la
presidencia o por un tercio de los miembros.
4. El funcionamiento de la Comision se ajustara a lo dispuesto en los articulos 15 a 18 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y las reglas organizativas que

la Comision apruebe.

Articulo 10. Coordinacion técnica en materia de proteccion de datos
La Oficialia Mayor de la Universidad de Malaga, como organo administrativo, realizara las
labores propias de coordinacion entre la Comision de Proteccion de Datos, los organos
encargados de la seguridad de la informacion y los responsables de los tratamientos y gestion de
datos, asumiendo, ademas, las siguientes funciones:
a) Elaborara el informe anual sobre proteccion de datos. Dicho informe incluird una
valoracion de la eficacia de las medidas técnicas y organizativas adoptadas para proteger
los datos personales, a partir de su previa verificacion y evaluacion por los 6rganos
encargados de la seguridad de la informacion.
b) Coordinard la realizacion de las auditorias de proteccion de datos.
¢) Respondera, con el informe del DPO cuando la complejidad del asunto lo aconseje, a
las consultas del personal al servicio de la Universidad de Malaga sobre Proteccion de

Datos.
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Articulo 11. Delegado de Proteccion de Datos (DPO)
La Universidad de Malaga, de acuerdo con el articulo 34.1.b) LOPDGDD, y para garantizar la
seguridad de los datos personales que trata, contard con un DPO cuyas principales funciones
son:
a) Informar y asesorar a la Universidad o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD y
de otras disposiciones de proteccion de datos de la Union o de los Estados miembros.
b) Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de
proteccion de datos de la Unioén o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos personales,
incluida la asignacion de responsabilidades, la concienciacion y formacion del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes.
¢) Cooperar con la autoridad de control.
d) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36 RGPD, y realizar
consultas, en su caso, sobre cualquier otro asunto.
e) Asesorar sobre el cumplimiento de principios relativos al tratamiento, como los de
limitacion de finalidad, minimizacion o exactitud de los datos.
f) Asesorar sobre la identificacion de las bases juridicas de los tratamientos.
g) Valorar e informar sobre la compatibilidad de aquellas finalidades distintas de las que
originaron la recogida inicial de los datos.
h) Disefiar y proponer medidas de informacién a los afectados por los tratamientos de
datos.
1) Valorar a informar las solicitudes de ejercicio de derechos por parte de las personas
interesadas.
j) Asesorar sobre la contratacion de encargados de tratamiento, incluida la redaccién y
revision del contenido de los contratos o negocios juridicos que regulen la relacion
responsable-encargado.
k) Identificar los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacion y las razones que justifiquen la
transferencia.
1) Asesorar sobre el disefio e implantacion de politicas de proteccion de datos.

m) Supervisar las auditorias de proteccion de datos.

10
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n) Elaborar y actualizar los registros de actividades de tratamiento.

0) Proponer la implantacion de las medidas de proteccion de datos desde el disefio y
proteccion de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos.
p) Valorar y proponer medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos para su implantacion.

q) Proponer procedimientos de gestion de violaciones de seguridad de los datos, incluida
la evaluacion del riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de supervision y a los afectados.

r) Determinar la necesidad de realizacion de evaluaciones de impacto sobre la proteccion
de datos.

s) Realizar analisis de riesgos y evaluaciones de impacto sobre la proteccion de datos.

t) Proponer para su implantacion programas de formacion y sensibilizacion del personal

en materia de proteccion de datos.

Capitulo III. Seguridad y confidencialidad

Articulo 12. Politica de seguridad

1. La Universidad de Mélaga adoptara las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estan expuestos, ya provengan de la acciéon humana o
del medio fisico o natural.

2. La Universidad de Malaga, de conformidad con la Disposicion adicional primera de la
LOPDGDD, aplicara a los tratamientos de datos personales las medidas de seguridad previstas
en el Esquema Nacional de Seguridad (ENS).

3. A tal efecto, aprobara una Politica de Seguridad que siguiendo el principio de seguridad
integral recogido en el Esquema Nacional de Seguridad sera de aplicacion a todos los sistemas
TIC, infraestructuras e instalaciones generales, y a los miembros de su organizacion, tanto a sus
empleados como estudiantes y también a entidades y profesionales contratados bajo cualquier

modalidad, cuando en el ejercicio de sus funciones tengan acceso a los sistemas TIC.

11
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Articulo 13. Evaluacién de impacto relativa a la proteccion de datos
1. La evaluacion de impacto en la proteccion de datos personales persigue prever de manera
anticipada los riesgos a los que estdn expuestos los datos personales en funcion de las
actividades de tratamiento que se llevan a cabo y establecer una respuesta adoptando las
salvaguardas necesarias para reducirlos.
2. La Universidad de Malaga debera realizar una evaluacion del impacto de las operaciones de
tratamiento, conforme a lo dispuesto por el RGPD, cuando sea probable que dicho tratamiento
suponga un alto riesgo para los derechos y libertades de las personas fisicas.
3. Esta evaluacion sera preceptiva en los siguientes supuestos:
a) Tratamientos de datos que impliquen perfilado o valoracion de sujetos.
b) Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en
gran medida a la toma de tales decisiones, incluyendo cualquier tipo de decision que
impida a un interesado el gjercicio de un derecho o el acceso a un bien o a un servicio.
¢) Tratamientos que impliquen la observacion, monitorizacién, supervision,
geolocalizacion o control de la persona interesada de forma sistematica y exhaustiva.
d) Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere
el articulo 9.1. RGPD, datos relativos a condenas o infracciones penales a los que se
refiere el articulo 10 RGPD, o datos que permitan determinar la situacion financiera o de
solvencia patrimonial o deducir informacion sobre las personas relacionadas con
categorias especiales de datos.
e) Tratamientos que impliquen el uso de datos biométricos con el proposito de identificar
de manera unica a una persona fisica.
f) Tratamientos que impliquen el uso de datos genéticos para cualquier fin.
g) Tratamiento que impliquen el uso de datos a gran escala.
h) Tratamientos que impliquen la asociacién, combinacidn o enlace de registros de bases
de datos de dos o mas tratamientos con finalidades diferentes o por responsables distintos.
i) Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social.
j) Tratamientos que impliquen la utilizacion de nuevas tecnologias o un uso innovador de
tecnologias consolidadas.
k) Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un
servicio, o ejecutar un contrato.
4. Dicha evaluacion debera incluir, como minimo: una descripcion sistematica de las

operaciones de tratamiento previstas y de los fines de dicho tratamiento; una evaluacion de la
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necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad;
una evaluacion de los riesgos para los derechos y libertades de los interesados; y las medidas
previstas para afrontar los posibles riesgos.

5. La necesidad de realizar una evaluacion de impacto no se extiende a las operaciones de
tratamiento realizadas por la Universidad de Malaga con anterioridad a la entrada en vigor del

RGPD, salvo que posteriormente se haya producido una alteracion de los riesgos.

Articulo 14. Secreto profesional

1. Todo el personal de la Universidad de Malaga y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal, pertenezcan o no a la citada Universidad, estan
obligados al secreto profesional respecto de los mismos y al deber de confidencialidad,
obligaciones que subsistiran atin después de finalizar sus relaciones con la institucion.

2. Asimismo, seguiran y aplicaran, en el ejercicio de sus funciones, las medidas de seguridad
necesarias para proteger los datos personales a que tengan acceso, de acuerdo con lo establecido
en el presente reglamento y demas normas y protocolos que la Universidad de Malaga

establezca.

Capitulo IV. Actividades de tratamiento. aspectos generales

Articulo 15. Registro de actividades de tratamiento
1. La Universidad de Malaga llevara un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad. En este registro se incluiran todas las actividades de tratamiento en las
que se utilicen datos personales. Dicho registro contendra, al menos, la siguiente informacion:
a) El nombre y los datos de contacto del responsable, asi como de su representante y del
Delegado de Proteccion de Datos (DPO) e identificacion del 6rgano, servicio o unidad de
la Universidad encargado del tratamiento y gestion de datos, en su caso.
b) Los fines del tratamiento.
¢) Una descripcion de las categorias de interesados y de las categorias de datos
personales.
d) Las categorias de destinatarios a quienes se han de comunicar los datos personales,

incluidos los destinatarios en terceros paises u organizaciones internacionales.
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e) En su caso, las transferencias de datos personales a un tercer pais o una organizacion
internacional, incluida su identificacion.
f) Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos.
g) Cuando sea posible, una descripcion general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 32, apartado 1. 2. RGPD.
2. El registro de actividades se mantendrd actualizado y se publicara en la pagina web de la
Universidad.
3. Con el fin de mantener actualizado el registro de actividades de tratamiento, cada organo,
servicio o unidad de la Universidad comprobara de forma periddica que los tratamientos de
datos que realiza estan adecuadamente recogidos en el registro de actividades publicado en el
portal web de la Universidad. Cualquier discrepancia sera comunicada al encargado del
Registro, que adoptara, conjuntamente con el DPO, las medidas necesarias para su

actualizacion.

Articulo 16. Protocolo de recogida de datos y cumplimiento del deber de informar

1. En todos los protocolos, formularios y procedimientos de recogida de datos utilizados por la
Universidad de Malaga se introduciran clausulas de proteccion de datos en las que se informe a
la persona interesada en los términos de los articulos 13 y 14 RGPD y 11 LOPDGDD.

2. En las clausulas de proteccion de datos se informara a la persona interesada de su deber de
facilitar a la Universidad datos exactos y veraces, y de su derecho a rectificarlos en cualquier
momento en los términos de los articulos 16 y 17 RGPD, y 14 y 15 LOPDGDD. Asimismo, se
le informara sobre la posibilidad de que sus datos puedan ser conservados una vez ejercidas las
funciones que originaron su tratamiento, para fines estadisticos o cientificos, propios o de
terceros y previo sometimiento a un procedimiento de disociacion.

3. Cuando los datos personales no se hayan obtenido de la propia persona interesada, la
Universidad de Malaga le facilitara la informacion legalmente exigida en el articulo 14.1 y 2 del
RGPD, dentro de los plazos previstos en los articulos 14.3, 4 y 5 del RGPD.

4. Las clausulas de proteccion de datos figuraran en un lugar visible de los formularios
empleados por la Universidad de Malaga para la recogida de datos, de forma perfectamente
identificable y legible, anteponiéndose al resto de tramites del expediente o actuacion que se

siga en la que resulte necesario recabar datos.
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5. En el caso de formularios electronicos, éstos sélo se desbloquearan una vez se cubra la casilla
en la que la persona interesada declara haber leido la clausula de proteccion de datos.

6. Cuando la toma de datos sea presencial, y se deba informar en soporte papel, se facilitara a la
persona interesada en el mismo momento y por el mismo medio en el que se recojan sus datos
informacion bésica en un primer nivel, que aparecera en la primera hoja del impreso, con un
lenguaje claro y sencillo, y de forma concisa, transparente, inteligible y de facil acceso, de
forma resumida, y remitiéndole a la informacién adicional en un segundo nivel, donde se
presentaran detalladamente el resto de las informaciones, en un medio mas adecuado para su
presentacion, comprension, y si se desea, archivo. En este sentido, la Universidad de Malaga
remitird a su “Politica de Privacidad”, que estara disponible en la pagina web.

7. En el caso de que la recogida de datos se haga de forma telefonica, se ofrecera a la persona
interesada la informacion basica mediante una locucion clara y concisa. No obstante, si la
persona interesada solicita alguna aclaracion se le ofrecera una locucion complementaria con la
informacion adicional correspondiente al epigrafe sobre el que se haya interesado. Esta locucion
sera preferentemente grabada, asi como la declaracion de la persona interesada de que ha sido
informado sobre el tratamiento de sus datos personales. A la persona interesada se le informara
previamente de que esta parte de su comunicacion sera grabada y conservada en el expediente
que oportunamente se cree con ocasion de su comunicacion, previa consulta de si da su
conformidad para el tratamiento de sus datos.

8. Con independencia del soporte utilizado para informar a las personas interesadas, éste se
conservard en el expediente administrativo correspondiente y formard parte inseparable del
mismo.

9. Ademas, se facilitard informacion en materia de proteccion de datos a través de la pagina web

corporativa, conforme a lo dispuesto en la legislacion sobre transparencia.

Articulo 17. Licitud del tratamiento

1. El tratamiento de los datos personales debera basarse en alguno de los fundamentos
contemplados en el articulo 6.1 RGPD.

2. El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo sera admisible cuando sea compatible con los fines de su recogida
inicial. En tal caso, no se requerira una base juridica distinta de la que permitio la obtencion de

los datos personales.
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3. Las operaciones de tratamiento ulterior con fines de archivo en interés publico, fines de
investigacion cientifica e historica o fines estadisticos deben considerarse operaciones de
tratamiento licitas compatibles.

4. Con objeto de determinar si el fin del tratamiento ulterior es compatible con el de la recogida
inicial de los datos personales, la Universidad tendra en cuenta, entre otras cosas, la relacion
entre ambos, el contexto en el que se recogieron los datos y todas aquellas otras circunstancias

que hubieran influido sobre las expectativas razonables de la personal interesada.

Articulo 18. Prestacion del consentimiento
1. En los casos en los que la base que legitime el tratamiento de datos personales efectuados por
la Universidad de Malaga sea el consentimiento de la persona interesada, éste debera prestarse
mediante un acto afirmativo claro que refleje una manifestacion de voluntad libre, especifica,
informada e inequivoca de la persona interesada de aceptar el tratamiento de datos de caracter
personal que le concierne. Este podrd consistir en una declaracion por escrito, pudiendo
realizarse por medios electronicos, o una declaracion verbal.
2. El consentimiento debe prestarse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe prestarse el
consentimiento para todos ellos.
3. La Universidad de Malaga no necesitara recabar el consentimiento de la persona interesada
para el uso de sus datos personales:
a) Para el ejercicio de las funciones propias de la Universidad en el ambito de sus
competencias, conforme al articulo 1 de la Ley Organica de Universidades (LOU) y
articulo 3 de sus Estatutos (Decreto 464/2019, de 14 de mayo).
b) Cuando se refieran a las partes de un contrato o precontrato de una relacién negocial,
laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento.
c¢) Cuando el tratamiento de los datos tenga por finalidad proteger un interés vital de la
persona interesada en los términos del articulo 9, apartado 2 c¢), del RGPD (de
conformidad con el 9 LOPDGDD).
d) Cuando el tratamiento sea necesario para la satisfaccion del interés legitimo perseguido
por la Universidad de Malaga o por el del tercero a quien se comuniquen los datos,
siempre que no se vulneren los derechos y libertades fundamentales de la persona

interesada.
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e) Cuando el tratamiento sea necesario para el cumplimiento de una obligacion legal que
recaiga sobre la Universidad de Malaga.
4. En ningln caso se cederan datos a terceros privados distintos a la persona interesada sin su
previo consentimiento expreso, salvo que ese tercero sea el representante legal de la persona
interesada o mantenga sobre ¢l alguna relacion de guarda, custodia o defensa legal que
justifique la cesion del dato y asi lo acredite a la Universidad.
5. Deberé informarse con claridad a la persona interesada de la finalidad a que se destinaran los
datos. En caso de comunicaciéon a un tercero, también se informara sobre la finalidad del
cesionario o el tipo de actividad de aquel a quien se pretenden comunicar, salvo que los datos se
encuentren anonimizados.
6. Las clausulas de proteccion de datos en las que la persona interesada haya declarado estar
informada, o haya consentido, en su caso, el tratamiento de sus datos, se conservaran en los
expedientes en los que se haya hecho uso, sin que puedan ser separadas del expediente o
almacenadas en lugar distinto o sometidas a un régimen de conservacion y archivo distinto.
7. En caso de fallecimiento de la persona interesada, el consentimiento para el uso y cesion de
sus datos debera recabarse de sus herederos si los hubiere. De no existir o ser imposible su
localizacion, los datos no seran cedidos a terceros salvo que asi lo imponga una norma con
rango de ley. En cualquier caso, se actuard conforme a lo dispuesto en el articulo 3 de la

LOPDGDD.

Articulo 19. Revocacion del consentimiento, bloqueo y supresion de los datos personales

1. La persona interesada podra revocar su consentimiento u oponerse al tratamiento de datos en
los términos previstos en los articulos 7.3 y 21 RGPD y 18 LOPDGDD. En este sentido, la
Universidad de Malaga facilitara y pondra a disposicion de los usuarios un medio sencillo y
gratuito para revocar el consentimiento, sin que la retirada del consentimiento afecte a la licitud
del tratamiento basado en el consentimiento previo a su retirada.

2. La revocacion provocara el bloqueo de los datos, que, conforme al articulo 32 LOPDGDD,
consistira en la identificacion y reserva de los mismos, adoptandose medidas técnicas y
organizativas, para impedir su tratamiento, incluyendo su visualizacion, excepto para la puesta a
disposicion de los datos a jueces y tribunales, el Ministerio Fiscal o las Administraciones
Publicas competentes, en particular de las autoridades de proteccion de datos para la exigencia
de posibles responsabilidades derivadas del tratamiento y solo por el plazo de prescripcion de

las mismas. Transcurrido este plazo, se procedera a la destruccion de los datos.
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3. En el caso de que la revocacion del consentimiento suponga la imposibilidad de seguir el
tramite del expediente, se informara a la persona interesada de esta circunstancia, y la
Universidad de Malaga procedera a detener las actividades de tratamiento en cuestion, sin que
ello afecte a todas las operaciones de tratamiento que se basaban en el consentimiento de la
persona interesada y que hayan tenido lugar antes de dicha retirada, las cuales seguiran siendo
licitas. Asimismo, si no hay otra base juridica que justifique el tratamiento de datos de la
persona interesada, la Universidad procedera a suprimirlos.

4. De igual forma, cuando para el cumplimiento de esta obligacion, la configuracion del sistema
de informacion no permita el bloqueo o se requiera una adaptacion que implique un esfuerzo

desproporcionado, se actuara de acuerdo con el articulo 32.4 LOPDGDD.

Capitulo V. Tratamientos especificos

Articulo 20. Tratamiento de categorias especiales de datos personales

1. Los datos que revelen el origen étnico y racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la
salud o datos relativos a la vida sexual o las orientaciones sexuales de una persona fisica, solo
podrén ser tratados en los supuestos previstos en el articulo 9.2 del RGPD.

2. Queda prohibida cualquier cesion de los referidos datos a terceros, privados o publicos, que
no lo sea en el ejercicio de las competencias atribuidas a la Universidad de Malaga para la
prevencion de riesgos laborales y las que resulten del cumplimiento y aplicacion del contrato de
asistencia sanitaria o aseguramiento que se suscriba a tal fin, o por imperativo de una norma con
rango de ley.

3. El tratamiento de datos relativos a condenas e infracciones penales solo podra llevarse a cabo
bajo la supervision de las autoridades publicas o cuando una ley lo permita, conforme a lo

dispuesto en el articulo 10 del RGPD, y del mismo articulo de la LOPDGDD.

Articulo 21. Actividades de tratamiento especificas de la Universidad
Se consideran actividades de tratamiento especificas de la Universidad y, por tanto, se regulan
de una forma mas precisa, las incluidas en este capitulo, referidas al uso de datos personales de

estudiantes y personas inscritas en actividades de la Universidad de Malaga, las relacionadas

18



hRS/)\

9?3’* UNIVERSIDAD

' ,v;“"ﬂ__"‘: ' DE MALAGA

con el personal docente e investigador y el personal de administracion y servicios, las que den
lugar a la grabacion de las clases y pruebas de evaluacion, las derivadas de la actividad
investigadora, la publicacion de datos personales en procedimientos administrativos, la
publicacion de calificaciones de los alumnos y el tratamiento de imdgenes por razones de

seguridad.

Articulo 22. Tratamiento de datos personales de estudiantes y personas inscritas en
actividades de la Universidad de Malaga
1. Solo se trataran los datos de quienes se inscriban para cursar estudios de grado, postgrado,
titulos propios o cualesquiera otras actividades docentes o formativas ofertadas por la
Universidad de Malaga, que sean imprescindibles y necesarios para los fines que concreten las
funciones propias de la Universidad en el articulo 1 LOU y en el articulo 4 del presente
reglamento, entre otros:
a) La gestion académica y docente relacionada con las personas interesadas y su
expediente académico, lo que incluye su matriculacion en los estudios y actividades
formativas ofertadas por la Universidad de Malaga, gestion administrativa y académica
de su expediente.
b) La confeccidn de actas de calificacion y la publicidad de dichas calificaciones.
c) La confeccidon de certificaciones personales, expedicion de titulos y suplementos al
titulo.
d) La oferta de servicios para la orientacién e insercion laboral y desarrollo de
actividades relacionadas con la orientacion e insercion laborales o para la promocion y
fomento de proyectos emprendedores.
e) La oferta y prestaciones de servicios universitarios de publicidad de actividades
académicas o de servicios complementarios a las mismas.
2. El tratamiento de datos personales con estas finalidades no requerird del previo
consentimiento de las personas interesadas, aunque éstas deberan ser informadas
convenientemente, al tiempo de la obtencion de sus datos de que seran empleados con estos
fines, conforme a lo previsto en el presente reglamento.
3. Los datos personales de los estudiantes y personas inscritas en actividades formativas de la
Universidad de Malaga no seran cedidos a terceros, publicos o privados, salvo que asi lo
consientan las personas interesadas, o bien concurra alguna de las excepciones previstas en los

articulos 6.1.c) y 8 LOPDGDD.
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4. El tratamiento de datos personales de estudiantes o personas inscritas en actividades docentes
o formativas de la Universidad de Malaga para fines distintos de los enumerados en el apartado
primero de este articulo, requerira de su consentimiento previo y expreso, que pueda ser
acreditado por la Universidad.

5. En ningln caso, con la excepcion de menores de edad o incapacitados, se recabaran y trataran
datos personales distintos a los de la propia persona interesada para formalizar su matricula o

inscripcion.

Articulo 23. Tratamiento de datos del personal docente e investigador (PDI) y del personal
de administracion y servicios (PAS)

1. Los datos del PAS y PDI relativos al nombre y apellidos, perfil profesional del puesto que se
desempeifie, ubicacion, direccion postal profesional, niimero de teléfono y direccion de correo
electronico proporcionado por la Universidad, pueden ser hechos publicos por la Universidad de
Malaga y ser accesibles a terceros sin necesidad del previo consentimiento de las personas
interesadas.

2. En el caso del PDI, también podran ser publicados y accesibles sin previo consentimiento los
datos relativos a su curriculo profesional y lineas de investigacion sufragadas con fondos
publicos. Ninguno de estos datos puede ser cedido de manera agrupada, total o parcial, a
terceros, salvo imperativo legal o para el cumplimiento de los fines legalmente previstos.

3. En cualquier caso, la Universidad de Malaga informara al PDI y al PAS de estas

circunstancias cuando recabe y trate sus datos personales.

Articulo 24. Tratamiento de datos personales de estudiantes realizados por el profesorado
universitario a través de grabaciones de video o audio

1. La grabacion en video o audio de una sesion de clase que implique el tratamiento de datos
personales (por ejemplo, la imagen o la voz de los estudiantes) serd posible, sin previo
consentimiento de los asistentes, solo si se trata de una grabacion realizada en el ejercicio de la
funcién educativa, siendo de aplicacion el ariculo 6.1.¢) del RGPD, y siempre que las imagenes
solo estén accesibles para los estudiantes matriculados en dicha actividad y el profesor
correspondiente, sin ulterior utilizacion para otros fines (entre ellos, su divulgacion). En todo
caso, se comunicara a los asistentes que se va a realizar la grabacion en los términos sefialados
anteriormente, indicando el lugar de su publicacion en el campus virtual de la Universidad de

Malaga.
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2. Para la grabacion de una sesion de clase por un estudiante, sera imprescindible el

consentimiento expreso de los asistentes, incluido el profesor.

Articulo 25. Tratamiento de datos personales por el personal investigador
1. La obtencion y uso de datos personales en el ejercicio de proyectos, trabajos o actividades de
investigacion requerira la autorizaciéon del Comité de Etica en la Investigacion de la Universidad
de Malaga, salvo que la competencia venga legalmente atribuida a cualquier otro organismo.
2. La solicitud deberd ser presentada por el investigador principal o, en su caso, por el
doctorando, con el visto bueno del director de la tesis.
3. Solo se autorizaran aquellos tratamientos de datos personales que sean necesarios para
realizar la investigacion propuesta. Ademas, se tendran en cuenta los siguientes criterios:

a) El interés que representa para el estudio e investigacion el tratamiento de los datos de

caracter personal.

b) El grado de experiencia del investigador principal y del equipo de investigacion.

¢) Otros que el Comité de Etica en la Investigacion establezca.
4. Los investigadores autorizados para obtener y usar datos personales deberan hacerlo de
acuerdo con la ley y demas normas de desarrollo aplicables y siguiendo, en particular, las pautas
e instrucciones establecidas por el Comité de Etica en la Investigacion. Dichas pautas tendran en
cuenta los principios recogidos en el articulo 5. En todo caso, la participacion de las personas
cuyos datos se traten sera voluntaria, debiendo recabarse el pertinente consentimiento de los
terceros participantes, libre, inequivoco, especifico e informado. Asimismo, se procurara,
siempre que sea posible, utilizar sistemas anonimos de recogida de datos, que impidan

identificar a las personas participantes.

Articulo 26. Publicacion de datos personales en procedimientos administrativos

1. En todos los procedimientos administrativos en los que sea precisa la publicacion de actos
administrativos con identificacion de las personas interesadas, esta se hara evitando el acceso
indiscriminado a la informacion y adoptando, para ello, las cautelas previstas en los apartados
siguientes.

2. Se procurara realizar la publicacion en la intranet de la Universidad (con acceso restringido a
las personas interesadas en el procedimiento), salvo que la norma aplicable prevea otro medio
de publicacion o no quede suficientemente garantizado el conocimiento del acto a través de

aquel medio.
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3. Cuando la publicacion se realice en tablones de anuncios fisicos, se adoptaran las medidas
necesarias para garantizar la proteccion de los datos personales, como las dirigidas a preservar
la documentacién, de modo que no pueda ser retirada por personas no autorizadas, a evitar que
se sitlie en zonas de acceso a los centros o en lugares de paso y a asegurar su inmediata retirada
en el momento en el que se hayan cumplido los plazos de reclamaciones.

4. La publicacion se hard expresando nombre y apellidos, afiadiendo cuatro cifras numéricas
aleatorias del documento nacional de identidad, nimero de identidad de extranjero, pasaporte o
documento equivalente. El procedimiento para llevar a cabo la determinacion aleatoria de las
cifras numéricas sera el recomendado por la Agencia de Proteccion de Datos.

5. Cuando se trate de la notificacion por medio de anuncios, particularmente en los supuestos a
los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, se identificara a la persona interesada
exclusivamente mediante el numero completo de su documento nacional de identidad, nimero
de identidad de extranjero, pasaporte o documento equivalente. Cuando la persona interesada
careciera de cualquiera de los documentos mencionados en los dos parrafos anteriores, se
identificara al afectado Unicamente mediante su nombre y apellidos. En ninglin caso debe
publicarse el nombre y apellidos de manera conjunta con el numero completo del documento
nacional de identidad, nimero de identidad de extranjero, pasaporte o documento equivalente.

6. La publicacion de datos personales asociados al cupo de discapacidad se hara expresando
exclusivamente el DNI, sin que aparezcan el nombre y apellidos de los afectados.

7. No se publicara informaciéon que ponga de manifiesto una situacion personal, familiar o
social (capacidad econdmica, situacion de riesgo de exclusion, o cualquier otra circunstancia
similar), salvo que sea estrictamente necesaria para garantizar la transparencia de la actividad
relacionada con el funcionamiento y control de la actuacion publica o venga expresamente
dispuesto en norma de rango legal, en cuyo caso se hara utilizando c6digos o identificadores.

8. La publicacion de los actos administrativos que contengan datos personales se mantendra
durante el tiempo imprescindible para dar cumplimiento a su finalidad, tras lo cual los

documentos correspondientes habran de ser eliminados del acceso al publico.
Articulo 27. Traslado de documentos que contengan datos personales

Cuando se deba notificar la interposicion de un recurso administrativo, reclamacion, escrito de

alegaciones, o cualquier otro documento que contenga datos personales a personas que pudieran
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ver afectados sus derechos e intereses por la presentacon de aquellos, se ocultaan todos aquellos

datos personales que no resulten relevantes para la tutela en cuestion.

Articulo 28. Publicaciéon de las calificaciones u otros resultados del aprendizaje de los
estudiantes

1. La publicacion de las calificaciones de los estudiantes, en la medida que contiene datos
personales relativos a personas fisicas, queda sometido a lo dispuesto en el RGPD vy
LOPDGDD.

2. La publicacion se realizara preferentemente por medios electronicos, en los términos
previstos en los siguientes apartados. En el caso de que no fuera posible, o, de manera
complementaria, se realizara la publicacion de las calificaciones en los tablones de anuncios del
centro o departamento, evitando hacerlo en las zonas comunes de los mismos, garantizando que
el acceso a los mismos queda restringido a dichas personas y adoptando las medidas necesarias
para evitar su publico conocimiento por quienes carecen de interés en el mismo.

3. Por lo que respecta a las calificaciones provisionales y definitivas, su publicacion se realizara
a través de medios electronicos accesibles tan solo por las personas interesadas.
Excepcionalmente, el profesorado podra hacer uso de otras herramientas informaticas (campus
virtual, entre otras), asi como de los tablones oficiales de anuncios del departamento o centro, en
los términos previstos en el apartado 2.

4. La publicacion de los resultados de otras pruebas de evaluacion se realizara a través de alguna
de las herramientas informaticas previstas por la Universidad (campus virtual, entre otras),
siempre con acceso limitado a los profesores y personas matriculadas en la asignatura. De forma
complementaria, el profesorado podrd hacer uso de los tablones oficiales de anuncios del
departamento o centro, cumpliendo las cautelas previstas en el apartado anterior.

5. En cuanto a los datos a publicar, atendiendo al principio de minimizacion, se limitara al
nombre y apellidos del alumno y la calificacion obtenida. Solo en el caso de que hubiera
alumnos con idéntico nombre y apellido, se podran publicar cuatro cifras aleatorias del
documento nacional de identidad, niumero de identidad de extranjero, pasaporte o documento
equivalente.

6. Los datos personales seran mantenidos de forma que no permitan la identificacion de las
personas interesadas mas tiempo del necesario para los fines del tratamiento. En el caso de las
calificaciones provisionales, la publicacion se mantendra hasta que transcurra el plazo para

presentar reclamaciones. Tratandose de calificaciones definitivas, la publicacion se realizara
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durante el tiempo imprescindible para garantizar su conocimiento por todas las personas

interesadas.

Articulo 29. Tratamiento de imdgenes por razones de seguridad

1. Podran captarse imagenes en la via publica o en los edificios e instalaciones de la
Universidad, a través de sistemas de videovigilancia, con el exclusivo fin de mantener la
seguridad de las personas y de los bienes, asi como de evitar el acceso no autorizado a los
edificios e instalaciones de la Universidad.

2. La zona objeto de videovigilancia sera la minima imprescindible abarcando espacios publicos
como accesos o pasillos. No podran instalarse en espacios protegidos por el derecho a la
intimidad como aseos, vestuarios o aquellos en los que se desarrollen actividades cuya

captacion pueda afectar a la imagen o a la vida privada como las instalaciones deportivas.

Capitulo VI. Cesion y tratamiento de datos por cuenta de terceros

Articulo 30. Criterio general
La Universidad de Malaga solo cedera datos personales obrantes en su poder a terceros en el
cumplimiento de una obligacion legal o cuando resulte necesario para el ejercicio de sus propias

competencias.

Articulo 31. Comunicacién de datos entre 6rganos, servicios y unidades de la Universidad
1. El intercambio y tratamiento de datos por otras unidades de la misma Universidad no tiene la
consideracion juridica de “comunicacién o cesion” en términos de proteccion de datos. Serd
licita siempre que se respete y se limite el acceso a aquellas personas en la medida necesaria
para cumplir las funciones que tienen atribuidas.

2. Los distintos oOrganos, areas, servicios y unidades administrativas de la Universidad de
Malaga podran comunicarse y hacer uso de los datos personales de que dispongan siempre que
se destinen a la misma finalidad que motivo su recogida y tratamiento.

3. En el caso de que los datos se comuniquen entre Organos, areas, servicios o unidades
administrativas de la Universidad de Malaga para fines distintos a los que motivaron su
recogida y tratamiento, debera informarse a las personas interesadas de este nuevo uso y recabar

su consentimiento con caracter previo al tratamiento de datos.
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Articulo 32. Cesion de datos a terceros

1. Solo sera posible la cesion a terceros de datos personales en posesion de la Universidad de
Malaga para el cumplimiento de fines directamente relacionados con las funciones de la
institucion y del cesionario si previamente se ha informado a la persona interesada de la posible
cesion y sus fines, y siempre con el previo consentimiento de esta. Se advertira, en cualquier
caso, al cesionario del deber de confidencialidad sobre dichos datos.

2. No sera necesario el consentimiento previo si la cesion tiene lugar en el cumplimiento de una
obligacion legal, o si la cesion es a otra Administracion publica para ejercer competencias
similares o sobre las mismas materias, o con fines historicos, estadisticos o cientificos, en cuyo
caso el dato sera disociado. Tampoco requerira el consentimiento previo de la persona
interesada la cesion de sus datos a jueces, tribunales, al defensor del Pueblo o instituciones
autonémicas similares, y al Tribunal de Cuentas o instituciones autondmicas similares.

3. No se incorporaran datos personales a las comunicaciones externas que no lo requieran para
surtir sus efectos. En caso de duda, se consultara al Delegado de Proteccion de Datos, que
debera emitir informe sobre su inclusion.

4. La Universidad de Malaga mantendra un registro de cesiones de datos a terceros en el que se
inscribira la identidad y direccion del cesionario, fecha de la cesion, fines de la cesion, si es o no
conocida y consentida por la persona interesada y cualquier otra circunstancia que resulte

conveniente.

Articulo 33. Comunicacion de datos de terceros a la Universidad de Malaga

1. En el gjercicio de sus competencias, si la Universidad de Malaga debiera acceder a datos de
terceros no obtenidos directamente de la propia persona interesada, debera hacerlo respetando
las reglas previstas en este reglamento y conforme a la legislacion aplicable en la materia, en

especial atendiendo al articulo 14 RGPD (conforme al articulo 11 LOPDGDD).

Articulo 34. Transferencia internacional de datos

1. Las comunicaciones de datos a terceros situados en otros Estados se realizaran atendiendo a
lo dispuesto en el Capitulo V del RGPD y en el Titulo VI de la LOPDGDD. No obstante, y
como dispone el articulo 49 RGPD, no sera necesario acudir al procedimiento establecido en el

articulo 44 RGPD si se da alguna de las excepciones previstas en ese articulo 49.
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2. El Rector o la Rectora, oida la Comision de Proteccion de Datos, autorizard, mediante

resolucion, los movimientos internacionales de datos personales.

Articulo 35. Tratamiento de datos efectuados por terceros por cuenta de la Universidad de
Mailaga. Encargados del tratamiento

1. El Rector o la Rectora podra autorizar, mediante resolucion y previo informe de la Comision
de Proteccion de Datos y Seguridad de la Informacion, la realizacion de tratamientos por
terceros, encargados del tratamiento, por cuenta de la Universidad de Malaga como responsable
del tratamiento.

2. La Universidad determinara la finalidad y los usos de la informacion, mientras que el
encargado del tratamiento deberd cumplir las instrucciones que le dicte la Universidad respecto
del correcto tratamiento de los datos personales a los que pueda tener acceso como consecuencia
de la prestacion del servicio encomendado.

3. La Universidad elegira unicamente como encargados de tratamiento a aquellos terceros que
ofrezcan garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, de
manera que el tratamiento sea conforme con los requisitos de la vigente normativa de proteccion
de datos, y garantice la proteccion de los derechos de la persona interesada.

4. El tratamiento por el encargado se regira por un contrato, informado por el DPD, cuyo
contenido se ajustara a lo dispuesto en el articulo 28 RGPD y 33 de la LOPDGDD y demaés

normas aplicables.

Capitulo VII. Derechos de las personas interesadas

Articulo 36. Derechos de las personas interesadas

1. Los derechos de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad de los
datos y el derecho a no ser objeto de decisiones individuales automatizadas podran ser ejercidos
por las personas interesadas ante la Universidad de Malaga de acuerdo con la legislacion vigente
(arts. 15 a 22 del RGPD, y 12 a 18 LOPDGDD).

2. Tales derechos permiten a las personas interesadas conocer, modificar y suprimir los datos de
caracter personal, exigir su limitacion durante ciertos periodos de tiempo y no ser objeto de una

decision basada Uinicamente en un tratamiento automatizado.
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3. Los derechos mencionados son personalisimos, por lo que solo pueden ser ejercidos ante la
Universidad de Malaga por el titular de los datos, bien personalmente, bien por medio de

representante legal o voluntario.

Articulo 37. Derecho de acceso
1. Las personas interesadas tienen derecho a acceder a los datos personales recogidos que les
conciernan, con el fin de conocer y verificar la licitud del tratamiento.
2. El derecho de acceso a los datos personales se concreta en su comunicacion a la persona
interesada, junto con la siguiente informacion:
a) Las finalidades del tratamiento.
b) Las categorias de datos personales tratados (identificativos, de caracteristicas
personales, laborales, etc.)
¢) Los destinatarios de los datos.
d) El plazo de conservacion de los datos o el criterio utilizado para determinar este plazo.
e) La posibilidad de ejercitar los demas derechos reconocidos en el RGPD.
f) El derecho de la persona interesada a reclamar ante la Agencia Espafiola de Proteccion
de Datos.
g) El origen de los datos en los casos en los que no hayan sido facilitados por la propia
persona interesada.
h) La existencia de decisiones automatizadas, incluida la elaboracién de perfiles,
informandole de la logica aplicada y de las consecuencias de dichos tratamientos.
1) En caso de que se realicen transferencias internacionales de datos, informacion acerca
de las garantias adecuadas para la realizacion de las mismas.
3. El derecho de acceso se entendera otorgado si se facilita al afectado un sistema de acceso
remoto, directo y seguro a los datos personales que garantice, de modo permanente, el acceso a
su totalidad. A tales efectos, la comunicacion al afectado del modo en que podra acceder a dicho

sistema bastara para tener por atendida la solicitud de ejercicio del derecho.

Articulo 38. Derecho de rectificacion
1. Las personas interesadas tendran derecho a que se rectifiquen sus datos personales, cuando
sean inexactos o incompletos, en cuyo caso la Universidad de Malaga procedera a realizar su

modificacion o actualizacion.
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2. En la solicitud, la persona interesada debera indicar a qué datos se refiere y la correccion que
desea realizar, debiendo acompaiar, cuando sea necesario, la documentacion justificativa de la

inexactitud o caracter incompleto de sus datos.

Articulo 39. Derecho de supresion

1. Las personas interesadas tienen derecho a que sus datos personales se supriman y dejen de
tratarse cuando concurra alguna de las circunstancias previstas en la legislacion vigente (articulo
17.1 RGPD) y con las salvedades que en dicha legislacion se contienen (articulo 17.3 RGPD).

2. La improcedencia de la supresion de los datos no justifica por si misma la continuacion del

tratamiento.

Articulo 40. Derecho a la limitacion del tratamiento
La persona interesada tendra derecho a obtener por parte de la Universidad de Malaga la
limitacion del tratamiento de los datos, conforme a los establecido en la legislacion vigente

(articulos 18 RGPD y 16 LOPDGDD).

Articulo 41. Derecho a la portabilidad de los datos

1. En virtud de los articulos 20 RGPD y 17 de la LOPDGDD, la persona interesada tendra
derecho a recibir los datos personales que le incumban, que haya facilitado a la Universidad, en
un formato estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro responsable
del tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando: el
tratamiento esté basado en el consentimiento o en un contrato con arreglo al articulo 6, apartado
1, letra b) RGPD y se efectie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos, la persona interesada podra exigir que los
datos personales se transmitan directamente de responsable a responsable, cuando sea
técnicamente posible.

3. El derecho a la portabilidad de los datos concierne Unicamente a los datos de caracter
personal. Por tanto, quedan excluido del citado derecho cualquier dato anonimo o que no

concierna a la persona interesada.
Articulo 42. Derecho de oposicion

La persona interesada podra oponerse al tratamiento de sus datos personales cuando concurran

las circunstancias previstas en el articulo 21 RGPD.
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Articulo 43. Derecho a no ser objeto de decisiones individuales automatizadas

Las personas interesadas tienen derecho a no ser objeto por parte de la Universidad de Malaga
de una decision basada Unicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos o les afecte, conforme a lo previsto en el articulo 22
RGPD.

Otras disposiciones

Disposicion adicional primera. Actividades de tratamiento de los consejos de estudiantes

Las actividades de tratamiento de datos llevadas a cabo por el Consejo de Estudiantes de la
Universidad de Malaga y los consejos de estudiantes de los centros seran comunicadas al
Delegado de Proteccion de Datos para su incorporacion al Registro de Actividades de
Tratamiento de Datos. Seran responsables de datos la persona titular del Vicerrectorado de
Estudiantes respecto a los datos del Consejo de Estudiantes de la Universidad de Malaga y las
personas responsables de las secretarias de los centros, en relaciéon con los correspondientes a
los consejos de estudiantes de centros. Las personas que ejerzan la presidencia y secretaria de
los citados organos de representacion estudiantil actuaran como encargados de tratamiento de
datos personales, asumiendo las responsabilidades derivadas de la gestion de datos y, en su
caso, de la vulneraciéon de los derechos y garantias establecidas legalmente en materia de

proteccion de datos personales.

Disposicion adicional segunda. Procedimiento de ejercicio de los derechos. El inicio, la
instruccion y la resolucion de los procedimientos incoados a instancia de las personas
interesadas para ejercitar los derechos recogidos en el presente reglamento se llevaran a cabo de
acuerdo con los términos y condiciones establecidas en el anexo 1. Los formularios que se
recomienda utilizar, previstos en el anexo Il, se incorporaran a la web y a la sede electronica de

la Universidad de Malaga para que las personas interesadas puedan hacer uso de ellos.
Disposicion derogatoria. Queda derogado el Reglamento de Proteccion de Datos de la

Universidad de Malaga, de 4 de febrero de 2004, asi como todas aquellas disposiciones de igual

o inferior rango que se opongan a lo establecido en este reglamento.
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Disposicién final. El presente reglamento entrara en vigor al dia siguiente de su aprobacion por
el Consejo de Gobierno de la Universidad de Malaga, sin perjuicio de su publicacion en el

Boletin Oficial de la Junta de Andalucia y en el Boletin Oficial de la Universidad de Malaga.
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Anexo I. Procedimiento para garantizar el ejercicio de los derechos de las personas

interesadas en materia de proteccion de datos

Primero. Verificacion de la identidad

1. La Universidad de Malaga tomara medidas para verificar la identidad de quienes ejerzan los
derechos en materia de proteccion de datos, exigiendo la presentacion de documentacion
acreditativa de la identidad de la persona interesada o, en su caso, del representante y su
representacion.

2. Asimismo, podra requerirse a la persona interesada que especifique la informacion a la que
desea acceder.

3. El ejercicio de los derechos sera gratuito para las personas interesadas.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, se rechazara su

admision a tramite.

Segundo. Solicitudes
1. Las solicitudes de ejercicio de los derechos recogidos en este capitulo se presentaran:
a) En el Registro General de la Universidad de Malaga, asi como en cualquiera de los
lugares establecidos en el articulo 16.4 de la Ley 39/2015, de 1 de octubre, de
Procedimiento Administrativo Comtin de las Administraciones Publicas.
b) Por medios electronicos, mediante el formulario que a tal efecto se encuentre
disponible en la sede electronica de la Universidad de Malaga.
2. La tramitacién electronica sera obligatoria para los sujetos previstos en el articulo 14.2 de la
Ley 39/2015, de 1 de octubre de Procedimiento Administrativo Comtin de las Administraciones
Publicas.
3. Las solicitudes deberan incluir:
a) La identidad del solicitante.
b) Peticion en que se concreta la solicitud, con indicacion del derecho que se ejerce.
¢) Direccion de contacto (preferentemente electronica, a efectos de comunicaciones),
fecha y firma del solicitante.
d) Documentos acreditativos de la peticion que formula, en su caso.
e) En el caso del gjercicio del derecho de acceso sobre los ficheros de videovigilancia, la
persona interesada, debera aportar, ademas, informacion sobre el momento de Ia

captacion de la imagen y una fotografia actualizada que posibilite su identificacion.
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Tercero. Resolucion

1. La competencia para resolver las solicitudes de ejercicio de los derechos recogidos en el
presente titulo corresponde al responsable del tratamiento, en el plazo maximo de un mes. Dicho
plazo podra ampliarse dos meses mas cuando se trate de solicitudes especialmente complejas,
debiendo informar a la persona interesada de cualquiera de dichas prérrogas en el plazo de un
mes a partir de la recepcion de la solicitud, indicando los motivos de la ampliacion.

2. La resolucion serd motivada. Si es estimatoria, incluird las medidas adoptadas o previstas
para satisfacer el correspondiente derecho. La desestimacion de la solicitud incluira una
referencia a la posibilidad de presentar una reclamacion ante la Agencia Espafiola de Proteccion

de Datos y de presentar los recursos correspondientes.

Cuarto. Recursos

1. Las resoluciones dictadas sobre las solicitudes de ejercicio de los derechos recogidos en el
presente capitulo son recurribles en alzada ante el Rector o la Rectora, conforme a lo dispuesto
en el articulo 7.6 del Decreto 464/2019, de 14 de mayo, por el que se aprueban los Estatutos de
la Universidad de Malaga.

2. Queda a salvo el ejercicio de las reclamaciones y recursos previstos por la legislacion de

proteccion de datos, en particular en el capitulo VIII del RGPD.
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Anexo II. Formularios

PROTECCION DE DATOS PERSONALES: DERECHOS DE LOS INTERESADOS
SOLICITUD DE EJERCICIO DEL DERECHO DE ACCESO

(art. 15 del Reglamento General de Proteccion de Datos -DOUE 119, de 4 de mayo de 2016)

DATOS PERSONALES DEL SOLICITANTE

.................................................................................... Teléfono/s de contacto:

Si actua en representacion de otra persona, indique a continuacion los datos de ésta:

APELLIDOS:

DATOS DE LA ACTIVIDAD DE TRATAMIENTO AFECTADA

(tal como figuran en el Registro de Actividades de Tratamiento de la Universidad de Malaga)

Numero:

SOLICITUD QUE SE EFECTUA:

Confirmacion de si en la actividad indicada en el apartado anterior se estan tratando o no datos concernientes a mi persona y, en
caso afirmativo, se le facilite gratuitamente, en el plazo maximo de un mes a contar desde la recepcion de la presente solicitud, el
derecho de acceso a los correspondientes archivos y se le remita, a través del medio arriba indicado, la informacion sobre los
citados datos que figuran en dichos archivos, incluidos los resultantes de cualquier elaboracion, proceso o tratamiento, asi como el
origen de los mismos, los cesionarios y las especificaciones de los concretos usos y finalidades para los que se almacenaron.

FECHA Y FIRMA DE LA SOLICITUD:

DESTINATARIO/A DE LA SOLICITUD:

Sr./Sra. Rector/a de la Universidad de Malaga
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PROTECCION DE DATOS PERSONALES: DERECHOS DE LOS INTERESADOS
SOLICITUD DE EJERCICIO DEL DERECHO DE LIMITACION DEL TRATAMIENTO

(art. 18 del Reglamento General de Proteccion de Datos -DOUE 119, de 4 de mayo de 2016)

DATOS PERSONALES DEL SOLICITANTE

.................................................................................... Teléfono/s de contacto:

Si actua en representacion de otra persona, indique a continuacion los datos de ésta:

APELLIDOS:

DATOS DE LA ACTIVIDAD DE TRATAMIENTO AFECTADA

(tal como figuran en el Registro de Actividades de Tratamiento de la Universidad de Malaga)

Numero:

SOLICITUD OUE SE EFECTUA:

La limitacion del tratamiento de los siguientes datos, correspondientes a la actividad de tratamiento mencionada, en los términos
que se indican:

DESTINATARIO/A DE LA SOLICITUD:

Sr./Sra. Rector/a de la Universidad de Malaga

34




UNIVERSIDAD
DE MALAGA

PROTECCION DE DATOS PERSONALES: DERECHOS DE LOS INTERESADOS
SOLICITUD DE EJERCICIO DEL DERECHO DE LIMITACION DEL TRATAMIENTO

(art. 18 del Reglamento General de Proteccion de Datos -DOUE 119, de 4 de mayo de 2016)

DATOS PERSONALES DEL SOLICITANTE

.................................................................................... Teléfono/s de contacto:

Si actua en representacion de otra persona, indique a continuacion los datos de ésta:

APELLIDOS:

DATOS DE LA ACTIVIDAD DE TRATAMIENTO AFECTADA

(tal como figuran en el Registro de Actividades de Tratamiento de la Universidad de Malaga)

Numero:

SOLICITUD OUE SE EFECTUA:

La limitacion del tratamiento de los siguientes datos, correspondientes a la actividad de tratamiento mencionada, en los términos
que se indican:

DESTINATARIO/A DE LA SOLICITUD:

Sr./Sra. Rector/a de la Universidad de Malaga
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PROTECCION DE DATOS PERSONALES: DERECHOS DE LOS INTERESADOS
SOLICITUD DE EJERCICIO DEL DERECHO DE RECTIFICACION

(art. 16 del Reglamento General de Proteccion de Datos -DOUE 119, de 4 de mayo de 2016)

DATOS PERSONALES DEL SOLICITANTE

.................................................................................... Teléfono/s de contacto:

Si actua en representacion de otra persona, indique a continuacion los datos de ésta:

APELLIDOS:

DATOS DE LA ACTIVIDAD DE TRATAMIENTO AFECTADA

(tal como figuran en el Registro de Actividades de Tratamiento de la Universidad de Malaga)

Numero:

SOLICITUD OUE SE EFECTUA:

L] La siguiente rectificacion de los datos que figuran en la actividad de tratamiento citada:
o Dato inexacto o incompleto que figura:

DESTINATARIO/A DE LA SOLICITUD:

Sr./Sra. Rector/a de la Universidad de Malaga
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DE MALAGA

PROTECCION DE DATOS PERSONALES: DERECHOS DE LOS INTERESADOS
SOLICITUD DE EJERCICIO DEL DERECHO DE SUPRESION

(art. 17 del Reglamento General de Proteccion de Datos -DOUE 119, de 4 de mayo de 2016)

DATOS PERSONALES DEL SOLICITANTE

.................................................................................... Teléfono/s de contacto:

Si actua en representacion de otra persona, indique a continuacion los datos de ésta:

APELLIDOS:

DATOS DE LA ACTIVIDAD DE TRATAMIENTO AFECTADA

(tal como figuran en el Registro de Actividades de Tratamiento de la Universidad de Malaga)

Numero:

SOLICITUD OUE SE EFECTUA:

Supresion de los siguientes datos en la actividad citada:

DESTINATARIO/A DE LA SOLICITUD:

Sr./Sra. Rector/a de la Universidad de Malaga
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