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INTRODUCCION: LA LEY 11/2007 Y SU INCIDENCIA EN LAS UNIVERSIDADES:
ASPECTOS JURIDICOS Y TECNICOS

Universidad de Santiago de Compostela
Carlos Gomez Otero, Secretario General Adjunto

1.- LA LEY DE ADMINISTRACION ELECTRONICA: UN CAMBIO DE PARADIGMA
1.1. ADMINISTRACION ELECTRONICA Y UNIVERSIDADES

Las universidades son al mismo tiempo Administraciones Publicas y educadoras de futuros
ciudadanos. Es importante que los alumnos de educacion superior ademas de salir formados en
suyas disciplinas académicas, lo sean también en una cultura ciudadana avanzada. Y precisamente
dentro de esa cultura esta la utilizacion, como herramienta habitual, de las nuevas tecnologias. La
universidad se convierte asi en el germen de los futuros administrados, de tal modo que si su
relacion habitual en la universidad es la via telematica, este sera el canal preferida en el futuro para
relacionarse con la Administracion.

Por otra parte, los alumnos y alumnas universitarias suelen ser, junto con el resto de los estudiantes,
los méas proclives a la utilizacion y acercamiento a la experimentacién de nuevas canales de
comunicacion en una sociedad tecnoldgica, por el que su grado de implantacion y utilizacion suele
ser muy bien acogido, lo que no ocurre tan facilmente en otros sectores de la Administracion.

El punto de partida de una nueva generacion de ciudadanos, los “ciudadanos digitales” debe
iniciarse en las administraciones educativas que son las primeras que deben ofrecer los derechos de
relacion digital multicanal. También conviene destacar el papel del personal de la universidades,
tanto personal docente como no docente que estd muy acostumbrado utilizar como herramienta
habitual el ordenador y las aplicaciones en red.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
comUnmente denominada, de Administracion Electronica (en adelante LAE), prevé que los
ciudadanos podran realizar todas sus gestiones administrativas por medios electrénicos, con la
consecuente obligacion de la Administracion de ofrecer sus servicios por cualquier canal que
facilite esta relacion (Internet, moviles, etc).

Las Universidades suelen tener diversas iniciativas en materia de Administracion Electronica
(matricula, actas con firma digital, secretaria virtual de alumnos y profesores, notificacion de notas
por SMS, seguimiento de expedientes, y tramitacion de procedimientos por via telematica, etc.)
pero es necesario un andlisis de toda la Ley en su integridad para adecuar esta iniciativas a los
requisitos establecidos por la LAE, al mismo tiempo que se pretende tener una pequefia “brajula”
para orientar a las universidades en su camino hacia el cumplimiento de esta normativa, mostrando
para estos efectos, algunas de las soluciones alcanzadas hasta la fecha.




1.2.- LA LAE SUPONE UN CAMBIO DE PARADIGMA

Las relaciones entre Administracion y administrados siempre pretendieron ser agiles vy
automatizadas. Pero lo cierto es que no se ha conseguido. Los procedimientos son lentos, requieren
multitud de tramites y mucha informacion que en la mayoria de los casos debe aportar el propio
interesado si quiere que le resuelvan una peticion.

Los intentos de automatizacién de procedimientos hasta la fecha (y salvo honrosas excepciones)
han topado con innumerables trabas, desde la resistencia al cambio propia de las organizaciones, los
costes de las nuevas implantaciones, la dificultad de interoperar entre administraciones y la falta de
regulacion de esta materia, (falta de base juridica y normas restrictivas de proteccion de datos) han
hecho que los desideratum de la Ley de Régimen Juridico se convirtieran en papel mojado.

Asi lo recoge la propia Ley 11/2007 en su exposicion de motivos

*“...el desarrollo de la administracion electronica es todavia insuficiente. La causa en buena
medida se debe a que las previsiones de los articulos 38, 45 y 59 de la Ley de Régimen
Juridico de las Administraciones Pablicas y del Procedimiento Administrativo Comun son
facultativas. Es decir, dejan en manos de las propias Administraciones determinar si los
ciudadanos van a poder de modo efectivo, 0 no, relacionarse por medios electrénicos con
ellas, segun que éstas quieran poner en pie los instrumentos necesarios para esa
comunicacion con la Administracion. Por ello esta Ley pretende dar el paso del «podran»
por el «deberan».

Las avanzadas para el momento, pero por otra parte prudentes, previsiones legales, muy
validas en 1992 o en 2001, hoy han quedado desfasadas, ante una realidad en que el grado
de penetracion de ordenadores y el nimero de personas y entidades con acceso en banda
ancha a Internet, con las posibilidades abiertas a otras tecnologias y plataformas, no se
corresponden ya con los servicios meramente facultativos que la Ley citada permite y
estimula a establecer a las Administraciones.

El servicio al ciudadano exige consagrar su derecho a comunicarse con las
Administraciones por medios electrénicos.”

De este modo lo que pretende la Ley no es establecer sélo una regulacion de procedimientos y su
tramitacion por medios electronicos, sino que lo que el espiritu y finalidad de la Ley es crear un
auténtico derecho subjetivo de los ciudadanos, alegable y oponible frente a la Administracion: el
derecho a poder relacionarse electronicamente con las Administraciones Publicas (AA.PP.), de
poder interactuar con la Administracion sin los limites de espacio/tiempo, es decir, utilizando
diferentes canales, ya sean telefdonicos, telematicos, etc.

Este derecho supone para la Administracion no ya una posibilidad de ofertar nuevos canales
complementarios para relacionarse con el administrado, sino un auténtico deber u obligaciéon que
debe cumplir en plazos muy cortos’. Y cumplir esta Norma supone para las universidades un gran
reto y a la vez grandes dificultades. Supone un paso necesario hacia la modernizacion
administrativa de las instituciones de educacion superior, pero requiere de grandes esfuerzos en

1 Sin perjuicio de lo que luego se dir4 sobre la entrada en vigor para las universidades.



redisefio de procedimientos, introduccion de un cambio cultural y de relacion con la administracion
universitaria; de determinar, establecer y extender sistemas de identificacion digital para colectivos
muy numerosos; de crear sedes electrénicas y tablones digitales en los que la informacion esté
actualizada y sea precisa y segura; de establecer registros telematicos en los que se pueda presentar
cualquier escrito; de tener que interactuar entre los distintos sistemas informéaticos no sélo de la
propia universidad, sino de terceros (red SARA para el DNI, pasarelas de pago, transmisién de
informacion entre universidades o con el Ministerio o la Comunidad Auténoma); de establecer
sistemas de seguimiento de expedientes y de comunicacion electrénica; un nuevo concepto de
archivo, etc..Y ademas es necesario elaborar nuevas normativas universitarias y tener toda esta
nueva informacion disponible en la web.

Y todo ello requiere de decisiones politicas (acceso a las redes del Estado y las CC.AA.), sistemas
de normalizacién de los datos para la correcta interoperatibilidad entre Administraciones y sobre
todo, financiacion. Si bien se dice que la Administracion Electronica ahorra costes a largo plazo, en
el medio supone una importante aportacion que las universidades, en permanente estado de crisis,
no siempre pueden asumir. A ello hay que sumar que los programas y planes de desarrollo de la
Sociedad de la Informacion elaborados por el Estado siempre se olvidan de ese hijo marginado que
es la Universidad ya que el Estado considera que es hijo de la Comunidad Autbnoma y que ésta rara
vez lo adopta como propio.

2.- EVOLUCION NORMATIVA

- La Ley de Procedimiento Administrativo de 1958 —art.30.2- ya postulaba la incorporacion de
avances tecnoldgicos a la gestién puablica (uso de “maquinas adecuadas”, “mecanizacion y
automatismo de las oficinas publicas”...), pero es el art.45.1 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Comdn (LRJAP-PAC) el que
establece el deber de impulso de las nuevas tecnologias. Pero este precepto carece, por si solo, del
necesario valor vinculante y de medios constrictivos para imponerse, a pesar de los esfuerzos
interpretativos doctrinales.

- Siguiendo la evolucion normativa de la regulacion de la administracion electronica nos
encontramos en el afio 1996 con el Real Decreto 236/1996, por el que se regula la utilizaciéon de
técnicas electronicas, informaticas y telematicas. De esta norma podemos destacar que esta
regulacion destinada a la AGE, pero aplicable al resto con caracter supletorio y que se dicta en
desarrollo genérico del art.45 LRIPAC. Este Real Decreto regulaba:

* Los derechos y garantias generales frente al uso de las nuevas tecnologias por la AGE

* Los requisitos juridicos y técnicos generales de la utilizacion de las nuevas tecnologias por

la Administracion

- Incidencia en esta materia la tiene sin duda la Ley Organica 15/1999, de Proteccién de Datos de
Caracter Personal (LOPD) que regula, entre otros temas los ficheros de las AA.PP. que contengan
datos personales.

- La Ley 24/2001 pretende dar un impulso a la Administracion electrénica e introduce varios
preceptos en la regulacion de la Ley 30/1992, de régimen juridico y de procedimiento
administrativo comdn, en particular:



— Art.38.9: creacion de registros telematicos
— Art.59.3: notificaciones telematicas

En los afios siguientes podemos destacar la Ley 34/2002, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico (LSSI) y la Ley 32/2003, General de Telecomunicaciones.

En desarrollo de las modificaciones introducidas por la Ley 24/2001 en la Ley 30/1992 en relacion
con los registros y las notificaciones telematicas se dicta en el afio 2003 el Real Decreto 209/20037,
por el que se regulan los registros y las notificaciones telematicas. Se trata de Derecho estatal, pero
aplicable supletoriamente al resto de Administraciones y pretende un cambio radical de la gestion
documental publica. En particular regula:

—Los registros telematicos (adicionando un nuevo Capitulo VI al RD 772/1999).

—Las notificaciones telematicas y los certificados telematicos (adicionando nuevos Capitulos

IV'y V al Real Decreto 263/1996).

—La direccion electrénica unica (DEU), buzén gratuito del que ya pueden disponer los

ciudadanos para recibir notificaciones telematicas.

—Regula la utilizacion de medios teleméaticos para la sustitucion de la aportacion de

certificados por los ciudadanos.

- El siguiente paso hacia una sociedad electronica es la Ley 59/2003, de 19 de diciembre, de firma
electronica. Esta norma regula:

— Los diferentes tipos de firma electrénica (general, avanzada y reconocida) y sus

respectivos requisitos y caracteristicas de seguridad

— El concepto de documento electrénico

— El valor probatorio de cada tipo de documento electronico

— El empleo de la firma electrdnica por parte de las AAPP

— EI DNI electronico

- Un paso de gigante también ha supuesto el Real Decreto 522/2006, do 28 de abril al establecer
sistemas de interoperabilidad que suponen la supresion de la aportacion de fotocopias de
documentos de identidad en los procedimientos administrativos de la Administracion General del
Estado (AGE).

- En el afo 2007 ve la luz la Ley objeto de este estudio, la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos, o de Administracion Electronica. La LAE
traspone parcialmente la Directiva 2006/123/CE, de 12 de diciembre y deroga los articulos s. 38.9,
45.2, 3y 4, 59.3 y la disposicién adicional 18 de la Ley 30/1992, de 26 de noviembre (LRJAP-
PAC).También modifica:

e Losarts.5.1y6delaley 16/1979, de 2 de octubre sobre tasas de la jefatura de trafico

e Losarts. 4.2y 6 delalLey 84/1978, de 28 de diciembre de 1978, por la que se regula el DNI.

2 Su Disposicién Final Primera, relativa a los requisitos técnicos de los registros y notificaciones telematicas, ha sido
desarrollada mediante Orden PRE/1551/2003, de 10 de junio



- Otra importante pero poco conocida Ley, la Ley 37/2007, de 16 de noviembre, de reutilizacion de
la informacién del sector ptblico® que pretende extraer la potencialidad de la informacién generada
desde las instancias publicas que tenga interés para las empresas o particulares para uso para fines
comerciales o0 no. Se trata en definitiva de explotar la informacién facilitada por el sector publico
en especial en soporte digital para su reutilizacion por el sector privado.

- En este mismo afio también se publica la Ley 56/2007, de 28 de diciembre, de medidas de impulso
a la Sociedad de la Informacion. Se trata de una ley “pastiche” que se dedica a modificar otras
normas y que pretende un impulso de la gestion electrénica para las empresas privadas; introduce el
concepto legal de factura electrénica, disefia un plan y un fondo para su desarrollo, establece las
subastas electronicas entre empresas y regula otros temas como la interrupcion de Internet mediante
autorizacion judicial®, la accesibilidad®, la redefinicién del concepto de documento electrénico
(modificando el art. 5 LFE), el sistema de impugnacién de la firma electrénica®, instrumentos
telematicos para la elaboracion de informes y proyectos para AA.PP., etc.

- También tiene cierta incidencia la Ley 25/2007, de conservacion de datos relativos a
comunicaciones electronicas y a las redes publicas de comunicaciones, en particular sobre la
obligacion de conservar datos de trafico de Internet.

- Pero la norma, ademés de la Ley 11/2007, que también afecta a la gestion y administracion
electronica es la Ley 30/2007, de Contratos del Sector Publico. En particular establece:

e Los criterios de uso de medios electrénicos (Disposicién Adicional 19)

e Sistemas electronicos de “difusion” (publicacion del “perfil” de contratante -art. 42-; Portal
unico de contratacion: Plataforma electronica de contratacion del Estado -art. 309-; y acceso
a pliegos e informacion complementaria -art. 142-);

e Regula “tramites electronicos” (presentacion de ofertas—anuncio por Internet -Disp. Adic.
19.1.h-; apertura pablica de ofertas -art. 144-; Certificacion de datos contenidos en
Registros -art. 72-; comunicaciones y acceso a datos del Registro de Contratos del sector
publico o sincronizacion de datos entre Registros -art. 308-).

e Procedimientos electronicos de contratacion como el Sistema dinamico de contratacion (art.
184) o la Subasta electronica (art. 132).

e Regula la factura electrénica (Disp. Adic. 19 y Disp. Final 9).

Como resumen, podemos establecer la siguiente normativa mas importante relacionada con la
sociedad de la informacién en el siguiente cuadro que ofrece el Libro Blanco de la Universidad
Digital 2010°%;

® Transposicion Directiva 2003/98/CEE

* Para proteger, entre otros el derecho a la libertad de Catedra.

® Nivel medio obligatorio para AAPP en diciembre de 2008

® Incluso con la imposicion de multas por impugnacién temeraria.

" No discriminacion, compatibilidad/estandares abiertos/de uso general/amplia implantacion o puesta a disposicion por
la Administracion; integridad de datos, seguridad, determinacion de fecha y hora de difusion; autenticacion con firma
electronica reconocida de todos los actos y manifestaciones de voluntad

8 Figura 13, pagina 12.



NORMATIVA RELACIONADA CON LA SOCIEDAD DE LA INFORMACION

NORMA ASPECTOS DE INTERES

Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun

Su primera version recogia en el articulo 45 el
impulso al empleo y aplicacion de las técnicas y
medios electroénicos, informaticos y
telematicos, por parte de la Administracion.

Ley 24/ 2001 de 27 de diciembre, de Medidas
Fiscales, Administrativas y del Orden
Social

Se establecen registros teleméticos para la
recepcion o salida de solicitudes, escritos y
comunicaciones por medios telematicos.

Ley 58/2003, de 17 de diciembre, General
Tributaria

Prevé expresamente la actuacion administrativa
automatizada o la imagen electrénica de los
documentos.

Ley 59/2003, de 19 de diciembre, de firma
electronica

Regula la firma electrdnica, su eficacia juridica
y la prestacion de servicios de certificacion.

Real Decreto 155372005, de 23 de diciembre

Regula los documentos nacionales de identidad
y sus certificados de firma electronica.

Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios
Pablicos

Considera un derecho de los ciudadanos el
poder relacionarse con las administraciones
publicas por medios electrénicos.

Ley 30/2007, de 30 de octubre, de Contratos del
Sector Publico

Prevé la utilizacién de medios electrénicos para
ciertas comunicaciones de datos, asi como el
uso de una plataforma electrénica para que las
mesas de contratacion publiquen convocatorias,
resultados, etc. a través de Internet.

Ley 56/2007 de 28 de diciembre de Medidas de
Impulso de la Sociedad de la Informacion

Promueve el impulso de la facturacion
electroénica, la accesibilidad en las paginas de
Internet y la cesion y puesta a disposicion de la
sociedad de contenidos digitales de las
administraciones publicas.

Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal

Garantiza y protege, en lo que concierne al
tratamiento de los datos personales, las
libertades publicas y los derechos
fundamentales de las personas fisicas, y espe-
cialmente de su honor e intimidad personal y
familiar.

Real Decreto 1720/2007, de 21 de diciembre

Desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter
personal.

3.- DEFINICION DE LA ADMINISTRACION ELECTRONICA Y OBJETIVOS
Como sefiala Eduardo Gamero Casado ° no es frecuente encontrar definiciones de esta locucion.

La Comision de la Comunidad Europea *° definiéndola como “el uso de las tecnologias de la
informacion y las comunicaciones en las Administraciones Publicas, combinado con cambios

®“La Ley de Administracién Electrénica” Thomson Aranzadi 2008. Capitulo | pag. 59



organizativos y nuevas aptitudes con el fin de mejorar los servicios publicos y los procesos
democraéticos y reforzar el apoyo a las politicas publicas”.

Varios son los elementos de esta definicion:
» Uso de las TIC como medio
> Necesidad de cambios organizativos
» Cambio de la aptitud con el fin de mejorar los servicios y los procesos
> Uso de la tecnologia para apoyar procesos y refuerzo a las politicas publicas

Sefiala también este autor **como objetivos de la e-Adminsitracion los siguientes:

. Facilitar las gestiones de los ciudadanos

. Agilizar la tramitacion de los expedientes administrativos
. Ahorrar costes a medio y largo plazo

. Suprimir las barreras territoriales y potenciar la igualdad
. Alcanzar mayor crecimiento y desarrollo

4.- EL GRADO DE INFORMATIZACION DE LAS UNIVERSIDADES

Con independencia de la encuesta realizada ex profeso para este trabajo, el termometro que mide el
uso de las TIC en el Sistema Universitario Espafiol (SUE) es el informe UNIVERSITIC que se
elabora anualmente.

De laedicién de 2008 (ultima publicada) podemos destacar algunos datos de interés:

En el SUE hay 14,6 alumnos por ordenador en aulas de docencia reglada.

Un 54% de los puestos de alumnos en aulas cuentan con conexion a Internet

Un 81% de las aulas cuentan con cobertura Wifi

El 52% de las asignaturas impartidas apoyan las clases presenciales mediante la utilizacion
de alguna plataforma software de uso educativo

El 58,2% de los alumnos disponen de un ordenador particular para apoyo al estudio durante
el curso

Las universidades poseen un promedio de 675 ordenadores de libre acceso, lo que supone un
numero medio de 0,05 ordenadores de libre acceso por cada alumno

Hay 7 alumnos por cada conexion inalambrica

Las universidades poseen 1,29 ordenadores de uso especifico por cada PDI

El 100% del PDI tiene una cuenta de correo electronico institucional.

Un 67% del PDI tiene acceso y hace una utilizacion efectiva de herramientas institucionales
de trabajo colaborativo

El porcentaje medio de tecnologias propias de la administracion electronica automatizadas
en las universidades espafiolas es del 71%. Dentro de las diferentes tecnologias, la que
cuenta con una mayor implantacion es la pasarela de pago, con un 59%. A continuacion, se
encuentra la firma digital con un 29% de universidades que disponen de la misma y un 40%
que estan en vias de implantarla. La tercera tecnologia con mayor presencia es la gestion del
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10 “E| papel de la administracion electrénica en el futuro de Europa”
1 pag. 31y ss. de la monografia antes citada
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flujo de documentos electrénicos dentro de algin proceso, con una implantacion del 29%.La
disponibilidad de una aplicacion de sello de tiempo esta implantada Unicamente en un 22%
de las universidades,

o Dentro de los servicios Web personalizados el empleado en las bibliotecas ocupa el primer
lugar, asi como el servicio de automatricula. Otros de los servicios Web personalizados con
una mayor automatizacion son la docencia virtual, el correo y la elaboracién de actas.

o Entre los servicios que poseen un menor grado de automatizacion estan los permisos y
licencias, las compras y el registro telematico.

5.- AMBITO DE LA LEY Y ENTRADA EN VIGOR

El &mbito de la LAE queda definido en su articulo 2 que utiliza un doble criterio:
0 Un criterio subjetivo (Administraciones Publicas, ciudadanos que se relacionen con las
AA.PP)),
0 Un criterio de actividad (AA.PP. que se relacionen entre si y Administraciones que realicen
actividades publicas).

Con estos criterios Yy la definicion amplia de Administraciones Publicas (“entendiendo por tales la
Administracion General del Estado, las Administraciones de las Comunidades Auténomas y las
Entidades que integran la Administracion Local, asi como las entidades de derecho publico
vinculadas o dependientes de las mismas™) es clara la aplicacion a las universidades de esta Ley,
quedando solo excluidas las actividades que éstas desarrollen en régimen de derecho privado
(Fundaciones, Sociedades, spin off...), diferenciacion que no es baladi dado el gran nimero de
entidades instrumentales de las Universidades que desarrollan su actividad conforme al Derecho
Privado.

Maés compleja es la cuestion de la entrada en vigor de esta LAE en las universidades que conlleva la
gran pregunta ¢;son exigibles los derechos consagrados en esta norma a 31 de diciembre de 2009
para las universidades?

En primer lugar conviene analizar la Disposicion final octava, referida al desarrollo y entrada en
vigor de la Ley. Pese a decir en su punto segundo que “entrara en vigor el dia siguiente al de su
publicacion en el «Boletin Oficial del Estado»”, sefiala con caracter previo en su apartado primero
que “corresponde al Gobierno y a las Comunidades Auténomas, en el ambito de sus respectivas
competencias, dictar las disposiciones necesarias para el desarrollo y aplicaciéon de la presente
Ley.”

En segundo lugar la LAE distingue a lo largo de todo el texto a las distintas AAPP estableciendo en
algunos casos particularidades y requisitos especificos para la Administracion General del Estado.

En tercer lugar y la mas importante a estos efectos es la Disposicion final tercera que distingue:
o0 En el ambito de la Administracién General del Estado y los organismos publicos vinculados
o dependientes de ésta, establece que los derechos reconocidos en el articulo 6 de la LAE

podran ser ejercidos en relacion con la totalidad de los procedimientos y actuaciones de su
competencia a partir del 31 de diciembre de 2009.
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0 En el &mbito de las Comunidades Auténomas y Entidades que integran la Administracion
Local, sin embargo, se sefiala que los derechos reconocidos en el articulo 6 podran ser
ejercidos en relacion con la totalidad de los procedimientos y actuaciones de su competencia
a partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades
presupuestarias.

A estos efectos, las Universidades (con la excepcion de la UNED y la Universidad Menéndez
Pelayo) se deben considerar como entidades vinculadas a las Comunidades Auténomas y por tanto
les es aplicable este régimen juridico de entrada en vigor no-definida, sometida a su capacidad
presupuestaria (capacidad claramente mermada en tiempos de crisis).

Este precepto pese a ser basico, requiere por tanto de una concrecion en el d&mbito de cada
Comunidad Auténoma. Sin esta concrecion de los derechos digitales de los ciudadanos por norma
autonomica (y norma que incluya a las universidades de su competencia), la entrada en vigor y la
exigibilidad de los derechos contenida en la LAE en la Universidades queda en un limbo, sometida
al voluntarismo de cada universidad.

6.- NATURALEZA DE LA LEY

En palabras de E. Gamero Casado ** la LAE es una Ley comun y especial :

o Es coman por ser primera y uniforme en todo el territorio y ser principal que coexiste con
otras de menor ambito, transcendiendo y penetrando en todos los ordenamientos
subordinados (CC.AA. ordenamientos locales, universitarios. etc),

o Es también “ley especial” ya que su objeto es una materia especifica (administracion
electronica ) que se engarza con la regulacion comin de otras materias (procedimiento
administrativo, legislacion de contratos ...).

Por tanto en caso de conflicto o de antinomia entre normas siempre ha de prevalecer la norma
especial, ya que supone “una excepcién con respecto a otras de alcance mas general” . De este
modo siempre que el objeto de la disputa se refiera al contenido o &mbito de la LAE, siempre va a
prevalecer esta normativa.

La LAE se convierte asi en virtud de su objeto y &mbito y en virtud del articulo 149.1.18 en una ley
que establece el régimen juridico basico de la Administracion electronica y el procedimiento
administrativo electrénico comtn * .

7.- PRINCIPIOS DE LA LEY
Los principios son los «criterios fundamentales que informan el origen y desenvolvimiento de una

determinada legislacion que, expresados en reglas y aforismos, tienen virtualidad y eficacia propias
con independencia de las normas formuladas en el plano positivo»™*,

12 «| 3 Ley de Administracion Electrénica “ pag 77
13 Gamero Casdo pag. 88
“ Diccionario Juridico Espasa Version electrénica
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La LAE establece una serie de principios que deben inspirar a administracion electrénica o los
procedimientos digitales pero también incluye dentro de estos, mandatos legales especificos, de
directa aplicacion por las AAPP (v. gr.: deber de cumplimiento de la LOPD):

1.- Principio de identidad entre procesos en papel y digitales
Tiene un doble contenido:

» Supone que se aplican las mismas garantias juridicas de los ciudadanos ante las
Administraciones Publicas establecidas en la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. Por lo tanto los
derechos y garantias juridicas no varian y son equivalentes tanto en el procedimiento
administrativo en papel como cuando se utilice la via electronica (art. 2d).

» En ningln caso el uso de medios electronicos puede implicar la existencia de restricciones o
discriminaciones para los ciudadanos que se relacionen con las Administraciones Publicas
por medios no electrénicos, tanto respecto al acceso a la prestaciéon de servicios publicos
como respecto a cualquier actuacion o procedimiento administrativo sin perjuicio de las
medidas dirigidas a incentivar la utilizacion de los medios electronicos (art. 2b).

2.- Principio de accesibilidad

Con la finalidad de buscar la transparencia y publicidad se establece el principio de accesibilidad
que supone la necesidad de establecer garantias que permitan la accesibilidad a la informacion y a
los servicios por medios electronicos en los terminos establecidos por la normativa vigente en esta
materia, a través de sistemas que permitan obtenerlos de manera segura y comprensible,
garantizando especialmente la accesibilidad universal y el disefio para todos de los soportes,
canales y entornos con objeto de que todas las personas puedan ejercer sus derechos en igualdad de
condiciones, incorporando las caracteristicas necesarias para garantizar la accesibilidad de aquellos
colectivos que lo requieran (art. 2c).

3.- Principio neutralidad tecnoldgica

El principio de neutralidad supone garantizar la independencia en la eleccién de las alternativas
tecnoldgicas por los ciudadanos y por las Administraciones Publicas, asi como la libertad de
desarrollar e implantar los avances tecnologicos en un ambito de libre mercado. A estos efectos las
Administraciones Publicas utilizaran estandares abiertos asi como, en su caso y de forma
complementaria, estandares que sean de uso generalizado por los ciudadanos.

De este modo la LAE se inclina por sistemas de software abierto o libre, si bien permite la
utilizacion de software propietario siempre que sea de uso generalizado ( Adobe, Windows..)

Este principio se debe completar con los art. 45 y 46 que establecen que las administraciones
titulares de los derechos de propiedad intelectual de aplicaciones, desarrolladas por sus servicios o
cuyo desarrollo haya sido objeto de contratacion, podran ponerlas a disposicion de cualquier
Administracion sin contraprestacion y sin necesidad de convenio. Estas fuentes podran ser
declaradas como de fuentes abiertas, cuando de ello se derive una mayor transparencia en el
funcionamiento de la Administracion Publica o se fomente la incorporacion de los ciudadanos a la
Sociedad de la informacion
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Para estos efectos las Administraciones Publicas mantendran directorios actualizados de
aplicaciones para su libre reutilizacion, especialmente en aquellos campos de especial interés para el
desarrollo de la administracion electronica y de conformidad con lo que al respecto se establezca en
el Esquema Nacional de Interoperabilidad.

Para la AGE se establece incluso la creacion de un Centro para la transferencia de la tecnologia,
gue mantendra un directorio general de aplicaciones para su reutilizacion, prestara asistencia técnica
para la libre reutilizacion de aplicaciones e impulsard el desarrollo de aplicaciones, formatos y
estandares comunes de especial interés para el desarrollo de la administracion electronica en el
marco de los esquemas nacionales de interoperabilidad y seguridad.

4.- Principio de simplificacion administrativa.

La Administracion Electronica carece de sentido si no lleva aparejada una reformulacion y un
redisefio de los procedimientos administrativos, procedimientos que se deben “repensar eliminado
tramites y estableciendo un sistema de interconexion entre aplicaciones de manera que, con el
consentimiento del administrado, éste tenga que aportar la menor documentacion y realizar el
menor nimero de trdmites para llegar a obtener una resolucion en el menor plazo posible.

Asi lo expresa el punto j) del articulo 2 de la LAE que consagra el principio de simplificacion
administrativa la reduccion de manera sustancial, de los tiempos y plazos de los procedimientos
administrativos, logrando una mayor eficacia y eficiencia en la actividad administrativa.

5.- Principio de transparencia y publicidad
El uso de medios electronicos debe facilitar la maxima difusion, publicidad y transparencia de las
actuaciones administrativas (art. 2.k)

6.- Principio de proporcionalidad

Este principio supone que solo se exigiran las garantias y medidas de seguridad adecuadas

a la naturaleza y circunstancias de los distintos tramites y actuaciones. Asimismo solo se requeriran
a los ciudadanos aquellos datos que sean estrictamente necesarios en atencion a la finalidad para la
que se soliciten.

7.- Principio de calidad de las informaciones

El articulo 2.h) establece uno de los principios mas complejos, dada la diversidad de paginas web e
informaciones que figuran en paginas de la Administracion, que muchas veces no son renovadas en
anos.

Este principio supone la necesidad de que las AA.PP. se hagan responsables de la calidad y de la
veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones
Publicas a través de medios electrdnicos.

El problema que se plantea son las consecuencias de su incumplimiento, es decir la nulidad o la
anulabildiad de las actuaciones administrativas contrarias a la informacion facilitada en sedes
electronicas o incluso la responsabilidad patrimonial por esta informacion defectuosa.

8.- Cumplimiento de la normativa de proteccion de datos.
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No deberia figurar como un principio ya que es de obligatorio cumplimiento y debe presidir e
inspirar toda la tramitacion digital o electrénica. Mas que un principio debe considerarse como un
recordatorio

El apartado a) del art. 2 LAE, ademas de garantizar el respeto al derecho a la proteccion de datos de
caracter personal en los términos establecidos por la Ley Organica 15/1999, de Proteccion de los
Datos de Caracter Personal, y de las demas leyes especificas que regulan el tratamiento de la
informacion también hace referencia a la necesidad de proteccion de los derechos al honor y a la
intimidad personal y familiar.

8.- FINES DE LA LAE

La propia Ley establece en su art. 3 que es lo que pretende en el resto de su articulado y establece
como fines los siguientes:

1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electronicos.

2. Facilitar el acceso por medios electronicos de los ciudadanos a la informacion y al
procedimiento administrativo, con especial atencion a la eliminacion de las barreras que
limiten dicho acceso.

3. Crear las condiciones de confianza en el uso de los medios electronicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial los relacionados con la intimidad y la proteccion de datos de caracter personal, por
medio de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electrdnicos.

4. Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la
mejora continuada en la consecucion del interés general.

5. Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas,
incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologias de
la informacion, con las debidas garantias legales en la realizacion de sus funciones.

6. Simplificar los procedimientos administrativos y proporcionar oportunidades de
participacion y mayor transparencia, con las debidas garantias legales.

7. Contribuir al desarrollo de la sociedad de la informacion en el ambito de las
Administraciones Publicas y en la sociedad en general.

9.- DERECHOS DE LOS CIUDADANOS

9.1.- Los articulos 1 y 6 de la LAE establecen los derechos que la Ley otorga a los ciudadanos con
esta norma y entre ellos el principal es establecer un derecho subjetivo (consagrado incluso en el
titulo de la norma) que es el de reconocer el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electrénicos y la correspondiente obligacion de la
Administracion de poner los medios para que este derecho pueda hacerse efectivo.

Como sefiala la exposicion de motivos “El servicio al ciudadano exige consagrar su derecho a
comunicarse con las Administraciones por medios electrénicos. La contrapartida de ese derecho es
la obligacidn de éstas de dotarse de los medios y sistemas electrénicos para que ese derecho pueda
ejercerse. Esa es una de las grandes novedades de la Ley: pasar de la declaraciéon de impulso de
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los medios electrénicos e informéticos — que se concretan en la practica en la simple posibilidad de
que algunas Administraciones, o algunos de sus drganos, permitan las comunicaciones por medios
electrénicos— a que estén obligadas a hacerlo porque la Ley reconoce el derecho de los ciudadanos
a establecer relaciones electronicas”.

La Ley consagra asi la relacion con las Administraciones Publicas por medios electrénicos como un
derecho de los ciudadanos y como una obligacion correlativa para tales Administraciones. El
reconocimiento de tal derecho y su correspondiente obligacion se erigen asi en el eje central de la
Ley.

9.2.. Ademas de este derecho principal, la Ley reconoce un derecho de informacion sobre:

. Procedimientos y tramites
. Datos de autoridades
. Acceso a registros y bases de datos

Este derecho debe completarse con el art. 35 LRJAP-PAC y en este ambito va a requerir de una
regulacion concreta por cada Administracion ya que si bien algunos pueden ser genéricos (datos de
autoridades), otros para ser efectivos van a requerir un acceso restringido mediante claves.

9.3.- Otro derecho que también figura en la LRJAP-PAC es el de no aportar datos y documentos
gue obren en poder de la Administracion.

Para hacer efectivo este derecho se establece también la obligacion de cada Administracion de
facilitar a las otras Administraciones los datos de los interesados que se le requieran y obren en su
poder, siempre que el interesado preste su consentimiento expreso, el cual podra emitirse y
recabarse por medios electronicos.

9.4.- Otra de las grandes novedades de la norma es que parte de que las relaciones con el
ciudadano pueden ser multicanal y en tal sentido se establece el derecho a elegir canal de
comunicacion y de relacion.

9.5.- Otro de los derechos que también figura en la LRIJIAP-PAC, es el derecho a conocer el estado
de tramitacion. En materia electronica este derecho implica no solo conocer el tramite en el que se
encuentra la peticion sino también la de poder acceder a las resoluciones dictadas. Por otra parte
debe existir la obligacion de exigir al ciudadano un sistema de identificacion que permita que solo
las personas legitimadas accedan a este expediente.

El derecho a acceder al expediente supone asimismo una serie de derechos relacionados como:

- Poder realizar consultas o informaciones (es decir a poder relacionarse por medios electrénicos
con los funcionarios responsables del expediente),

- El derecho a obtener copias electronicas (que también podria ser predicable en expedientes en los
que la tramitacidn no fue electronica)

- El derecho a la conservacion de documentos electronicos, como garantia hacia futuro de la
existencia del expediente electronico para poder hacerlo valer en otros expedientes o en el
reconocimiento de los derechos subjetivos.
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9.6.- Otra serie de derechos ya aparecen recogidos en la legislacion de proteccion de datos aunque
aqui vienen a concretarse 0 a extenderse. De este modo hablamos del derecho a la garantia de
seguridad y confidencialidad de los datos.

Parece que la Ley esta pensando en sistemas de calidad y seguridad de la informacion tipo 1SO
(1ISO 17000 y 27000 sobre seguridad en la informacion)

9.7.- La busqueda de la calidad y la excelencia de los servicios es una corriente en todas las
Administraciones Pablicas y aqui se recoge al establecer el derecho a la calidad de los servicios
publicos prestados por medios electronicos. El problema es determinar en estos casos cuando
estamos ante un supuesto de infraccion de este derecho salvo que existan compromisos expresos y
escritos sobre la prestacion concreta (Cartas de Servicios)

9.8.- Uno de los derechos mas polémicos es el derecho a elegir aplicaciones o sistemas para la
relacion electronica.

Como ya se comento a proposito del art. 6.2 este derecho supone una inclinacion del legislador en
favor de estandares abiertos o en su caso por aplicaciones privativas pero de uso generalizado por
los ciudadanos.

9.9.- Por dltimo debemos de comentar el derecho a obtener y utilizar los medios de
identificacion electrénica, que supone la posibilidad de obtener certificados digitales para poder
ser identificado ante la administracion. EI mas comun y de mayor eficacia es el DNI-e, que debe ser
reconocido por todas las AA.PP. pero es posible obtener otros certificados digitales (FNMT,
entidades certificadoras de las CCAA, etc) pero lo que en ningun caso puede existir discriminacion
por la utilizacién de los medios de identificacion digital, debiendo permitir a los ciudadanos la
consecucion de un certificado digital de forma gratuita para poder acceder a los servicios publicos
digitales.

10.- VIAS DE REACCION DEL CIUDADANO ANTE EL INCUMPLIMIENTO DE SUS
DERECHOS DIGITALES

Las vias de reaccion frente al incumplimiento de estos derechos pueden ser:

> Para velar por la efectividad de los derechos reconocidos a los ciudadanos se preve, en el
ambito de la Administracion General del Estado, la actuacion de las Inspecciones Generales
de Servicios de los Departamentos Ministeriales y la nueva figura del Defensor del usuario.

» Otra de las posibles vias a seguir puede ser la via de la responsabilidad patrimonial cuando
la inactividad en el establecimiento, desarrollo o defectuosa prestacion de los servicios
digitales ocasione un dafio conforme al titulo X de la LRJAP-PAC.

» La reclamacion ante la inactividad de la Administracion puede plantearse inicialmente ante
la propia Administracion y posteriormente en via contencioso-administrativa al amparo del
art. 29 de la Ley de la Jurisdiccion Contencioso- Administrativa siempre que la
Administracion “esté obligada a a realizar una prestacion concreta a favor de una o varias
personas determinadas, quienes tuvieran derecho a ella”.
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En este apartado debe sefialarse que los derechos reconocidos en la LAE para las universidades
estan matizados o condicionados en su efectividad a lo establecido por la disposicion final tercera
de la Ley, es decir a que existan disponibilidades presupuestarias para prestarlos.

11.- DEBERES DE LAS ADMINISTRACIONES PUBLICAS
Si los articulos 1 y 6 recogen los derechos de los ciudadanos, los articulos 3 y 8 recogen las

obligaciones de las AA.PP. para hacer efectivos estos derechos. Asi en particular se establecen los
siguientes deberes:

Deber de habilitar diferentes canales o medios
Oficina de atencion presencial
Puntos de acceso electronico (sede electronica)
Servicios de atencion telefonica
Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electrénicos.
Facilitar informacion sobre:
Procedimientos y tramites
Datos de autoridades
Acceso a registros y bases de datos
Simplificar procedimientos y proporcionar oportunidades de participacion

12.- E-ADMINISTRACION

Ademas de los derechos y deberes de los administrados en sus relaciones electronicas con la
Administracion, la LAE regula una serie de materias propias de una gestion publica basada en
medios telematicos.

De este modo se regulan desde la oficina administrativa virtual o pagina oficial donde se ubican los
servicios electronicos (sede electronica, art. 10), pasando por los Boletines oficiales en formato
digital (art. 11), los tablones de anuncios electronicos (art. 12), o las reuniones teleméticas de
organos colegiados (disposicion adicional primera).

Tambien se definen y concretan lo qué se entiende por documentos electronicos (art. 29) o las
copias electronicas (art. 30) en sus tres acepciones:

— Copias de documentos electronicos

— Copias utilizando medios electrénicos

— Imagenes electronicas

13.- EL PROCEDIMIENTO ADMINISTRATIVO DIGITAL

La LAE pretende un cambio en la concepcion de los procedimientos tradicionales en aras de de
conseguir procedimientos mas simples y con un menor tiempo de respuesta al ciudadano.

En este sentido la LAE establece los siguientes principios que seran de aplicacién a todos los

procedimientos de las AA.PP, dado que durante un tiempo van a convivir procedimientos ordinarios
y digitales. Asi la Ley establece los siguientes principios:
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* Redisefio funcional y simplificacion del procedimiento, proceso o servicio

 Supresion o reduccion de la documentacion requerida a los ciudadanos, mediante su
sustitucion por datos, transmisiones de datos o certificaciones, o la regulacién de su
aportacion al finalizar la tramitacion.

* Prevision de medios e instrumentos de participacion, transparencia e informacion.

* Reduccion de los plazos y tiempos de respuesta.

 Racionalizacién de la distribucién de las cargas de trabajo y de las comunicaciones
internas.

La LAE lo que hace es establecer las peculiaridades para los procedimientos electronicos, debiendo
acudirse a la LRRAP-PAC para “rellenar” la tramitacion de los procedimientos digitales.

Asi entre las peculiaridades estan las que afectan a la identificacion de los ciudadanos ante la
Administracion o de la propia Administracion estableciendo como “Sistemas de firma electronica
de los interesados” (art. 13) los siguientes:

* DNI-e

* Firma electrdnica avanzada

» Claves concertadas en un registro previo como usuario

También se regula la representacion (art. 23) y la identificacion y autenticacion de los ciudadanos
por funcionario publico (art. 22).

Los sistemas de identificacion de la Administracion figuran en el art. 18 y define los siguientes:
— Sello electronico
— Cdodigo Seguro de Verificacion

Por ultimo la firma electronica del personal al servicio de las Administraciones Publicas se regula
en el articulo 19 permitiendo un sistema de firma electronica con atributos (persona/puesto) o
mediante el DNI-e (art. 19).

Otra de las peculiaridades es el registro electronico (antes denominado registro telematico) que
establece como novedades las siguientes:
» Deberd admitirse todo tipo de solicitudes, escritos y comunicaciones dirigidos a dicha
Administracion Publica.
* Los interesados podran aportar copias digitalizadas de los documentos, cuya fidelidad con
el original garantizardn mediante la utilizacion de firma electrénica avanzada.
» Se debera posibilitar el acceso por medios electronicos a los asientos registrales y a las
copias electrénicas de los documentos presentados.

La LAE supone un cambio respecto a la redaccion del art. 38.9 de la LRJAP-PAC que ahora deroga
esta Ley y permite dos tipos de presentacion de documentos:
o0 Documentos electrénicos normalizados correspondientes a los servicios, procedimientos y
tramites que se especifiquen conforme a lo dispuesto en la norma de creacion del registro,
cumplimentados de acuerdo con formatos preestablecidos.
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o Cualquier solicitud, escrito o comunicacion distinta de los mencionados en el apartado
anterior dirigido a cualquier 6rgano o entidad del &mbito de la administracion titular del
registro.

Esta Gltima opcion es la que mayores problemas puede generar (error en la administracién a la que
va dirigido el escrito, desconocimiento de los convenios interadministrativos en vigor...) que puede
solucionarse parcialmente recogiendo en la norma de creacién “que se tendran como no
presentados”, comunicando inmediatamente al interesado su error.

En cuanto a la realizacion de tramites en el procedimiento administrativo digital, la LAE sefiala
que debera garantizarse:

— El control de tiempos y plazos

— La identificacion de los responsables del procedimiento

— Tramitacion ordenada

— Simplificacién y publicidad

Respecto al estado de tramitacion la Ley sefiala que deberd realizarse mediante un acceso
restringido para consultar

— El estado de tramitacion

— Los actos de tramite realizados (fecha y contenido)

Las comunicaciones electronicas se regulan en el art. 27 y de su contenido podemos destacar:

* El interesado tiene la opcion de decidir si realiza las comunicaciones por medios

electrénicos o no. Esta opcion la puede ejercer mediante solicitud o consentimiento.

* Las comunicaciones electronicas tendran plena validez siempre que exista:

» Constancia de la recepcién y transmision, y del contenido integro de las comunicaciones

* Identificacion remitente y destinatario
Es posible exigir la obligatoriedad de usar sélo medios electronicos cuando los interesados se
correspondan con personas juridicas o colectivos de personas fisicas que por razon de su capacidad
econdmica o técnica, dedicacion profesional u otros motivos acreditados tengan garantizado el
acceso y disponibilidad de los medios tecnoldgicos precisos.

Por lo que se refiere a las comunicaciones entre AA.PP., se sefiala que seran preferentemente
electronicas.

Sobre las Notificaciones el art. 28 sefiala que:

» Para la validez de las notificaciones electronicas se requerird que el interesado haya
sefialado dicho medio como preferente o haya consentido su utilizacion,. Este
consentimiento podra emitirse y recabarse, en todo caso, por medios electronicos. Durante la
tramitacion del procedimiento el interesado podra requerir al érgano correspondiente que las
notificaciones sucesivas no se practiquen por medios electronicos

* El sistema de notificacion debera permitir acreditar la fecha y hora en que se produzca la
puesta a disposicion del interesado del acto objeto de notificacion, asi como la de acceso a
su contenido, momento a partir del cual la notificacion se entenderd practicada a todos los
efectos legales.
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* Cuando, existiendo constancia de la puesta a disposicion transcurrieran diez dias naturales
sin que se acceda a su contenido, se entendera que la notificacion ha sido rechazada, salvo
que de oficio o a instancia del destinatario se compruebe la imposibilidad técnica o material
del acceso.

* Producira los efectos propios de la notificacién por comparecencia el acceso electrénico
por los interesados al contenido de las actuaciones administrativas correspondientes, siempre
que guede constancia de dichos accesos.

Se define el expediente electrénico como el conjunto de documentos electronicos correspondientes
a un procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan.

El foliado se llevara a cabo mediante un indice electronico, firmado por la Administracion mediante
los sistemas de identificacion electronica establecidos para la Administracion.

La remision del expediente en aquellos casos en que asi se exija por las normas podra ser sustituida
a todos los efectos legales por la puesta a disposicion del expediente electronico, teniendo el
interesado derecho a obtener copia del mismo.

Por ultimo sefiala que la LAE dedica su articulo 31 a los archivos digitales y en este articulo solo
se establecen pautas de actuacion, es decir que solo es necesario conservar los documentos
electrénicos que contengan actos administrativos que afecten a derechos o intereses de los
particulares, que el archivo debe garantizar la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los datos o que se debe hacer en soportes electronicos en el mismo
formato a partir del que se origind el documento o en otro cualquiera que asegure la identidad e
integridad de la informacion necesaria para reproducirlo.

A efectos de archivo podemos encontrar consideraciones especificas para preservacion digital en las
Normas ISO™, asi como existen modelos de referencia que han marcado de forma méas notable el
mundo de los archivos digitales: EI modelo de referencia de OAIS y el Opens Archives Initiative,
que se analizan en el documento informe ““Marco de referencia de la administracion electronica.
Recomendaciones para el sistema universitario espafol.

14.- NORMAS Y PUBLICIDAD EN MATERIA DE ADMINISTRACION ELECTRONICA

La Ley 11/2007 de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
determina que determinados actos, trdmites o actuaciones deban tener un respaldo normativo y
deban ser publicitados para conocimiento de los ciudadanos y seguridad juridica de las
Administraciones.

En el presente cuadro elaborado por Eduardo Gomero Casado se resume las necesarias
actuaciones de la Administracién en materia normativa y publicitaria en su gestion electronica:

15 Norma 150 15489 (partes 1y 2), de Sistemas de gestion de documentos, Norma ISO 14721, de Sistemas de gestion

de documentos electrdnicos de Archivo, Norma ISO 10181-4, relacionadas y serie 1SO 27000.
16 pag. 94 “La Ley de Administracién Electronica” Aranzadi 2008.
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Actuacion
Imposicion
obligatoria
comunicaciones
por medios
electrénicos

de

Requisitos
- Reservada a la ley
- Excepcidn: remision al reglamento cuando los interesados sean
personas juridicas o colectivos de personas fisicas que por razén
de su capacidad econémica o técnica, dedicacion profesional u
otros motivos acreditados tengan garantizado el acceso y
disponibilidad de los medios tecnolégicos precisos

Determinacion de
requisitos de las
firmas electrénicas
avanzadas
admitidas por cada
Administracion

- Aprobacidn de sus caracteristicas mediante reglamentos de cada
Administracion

-Una Administracion puede admitir las firmas avanzadas
admitidas por otra, mediante convenios de colaboracion

- Publicacion de relacion actualizada de las firma avanzadas
admitidas

Autorizacion  de
uso de certificados
electrénicos
reconocidos

Han de ser admitidos como validas por las Administraciones
Publicas sin necesidad de acuerdo o disposicion, siempre que los
prestadores del servicio de certificacion pongan a disposicion de
las Administraciones publicas la informacién que sea precisa
(vigencia del certificado, caracteristicas del mismo), de manera
viable y sin coste alguno

Creacion de |- Mediante reglamento que acuerde su creacion y determine los

registros procedimientos en que puede utilizarse

telematicos - Habra de mantenerse publicada una relacion actualizada de las
actuaciones admitidas a trdmite en el registro

Creacion de |- Cada Administracion publica debe determinar

sistemas de | reglamentariamente las caracteristicas del sistema

notificacion - Habra de mantenerse publicada una relacion actualizada de los

telematica procedimientos en que el ciudadano puede recibir notificaciones
telematicas

Implantacion  de |- La Administracion debe suministrar gratuitamente el programa

programas informatico (estandar abierto, o software libre)

especificos  para |- Subsidiariamente, la aplicacion debe ser compatible con los dos

relacionarse con la
Administracion

programas comerciales mas utilizados por los usuarios

15.- BARRERAS PARA LA IMPLANTACION DE LA ADMINISTRACION ELECTRONICA

Las primeras barreras que hay que superar para la implantacion de la Administracion Electrénica
son “barreras internas” o de percepcion del sistema.

Una primera barrera que esta siempre presente en todas las organizaciones y es predicable a todas
las novedades, es la del “miedo al cambio”, ese “siempre lo hacia asi y funcionaba, para que
cambiar” o ese miedo visceral a todo lo relacionado con la informatica ( “esas maquinas
diabdlicas™).
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Barrera habitual es considerar que este tema es “competencia de los informéaticos”, cuando
precisamente el personal de administracion es el que debe disefiar el sistema orientado al ciudadano
y los informéticos establecer los sistemas y el apoyo técnico para su ejecucion. Este nuevo rol
administrativo esta todavia lejos de asumirse en la Administracion.

Barrera también lo es el miedo a la alteracion o cambio cuando se trata de elementos digitales, ese
“alguien puede entrar en mi ordenador y lo puede manipular” es constante en la organizacion y a
veces llega a estadios paranoicos y a medidas de seguridad desproporcionada en relacién a los
posibles riesgos.

Otra de las dificultades es la necesidad de redisefio de procesos/procedimientos. Si el personal se
debe dedicar a gestionar, el tiempo para “pensar” y “redisefiar” es escaso y la organizacion en
muchos casos no puede permitirse el lujo de “parar la produccion”.

Los sistemas informéticos y de gestion automatizada suponen también para los administrativos una
importante sensacion de “pérdida del control del procedimiento” y la sensacion de que la presunta
transparencia de los procesos se convierte en una sensacion de control del trabajo del personal
(“mis jefes y los administrados me controlan”) ya que los sistemas de seguimiento permiten realizar
una explotacién de datos en tiempo real, el control de tiempos, estados de tramitacion, etc., asi
como los administrados disponen de acceso a los distintos tramites y a los asientos registrales para
garantizar una resolucion secuenciada de los expedientes.

Existen también otras barreras como los altos costes econdmicos de disefio e implantacion; la
necesidad de ajustar las normativas universitarias a la LAE; la necesidad de implantar Sedes
electronicas, Registro telematico, Oficinas de registro y acreditacion, ajustar las aplicaciones a los
sistemas de identificacion digital (DNI-e) o establecer sistemas de notificaciones agiles y fiables y
sistemas de Identificacion Institucional (Sello electronico y Codigo Seguro de Verificacion); o la
necesaria realizacion de identificacion digital con atributos o competencias administrativas
(identificacion persona/puesto).

Y por altimo la necesaria interoperabilidad entre Administraciones que requiere del establecimiento
de sistemas de normalizacion de la informacion digital, convenios entre AA.PP. y algunas
decisiones politicas.

16.- UN APUNTE FINAL: MIRAR AL FUTURO CON OPTIMISMO

Frente al pesimismo del apartado anterior la Administracion universitaria debe considerar la
implantacion de la LAE no como un problema sino como un reto que supondra la mejora de su
administracion y de relaciones con los ciudadanos, maxime en un entorno como es el universitario
donde el grado de penetracion informéatica es muy alta y donde la universidad debe formar a los
futuros ciudadanos digitales.

Y para ello un decalogo que ayude a su implantacion:

1. Latecnologia no es solo cosa de los informéticos
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2. El elemento fundamental esta en definir y aplicar bien los procedimientos

3. Latecnologia tiene que ser ante todo Util (servicios vs. tecnologias)

4. Debe ser intuitiva y facilitar las relaciones

5. Debe ser segura

6. Debe ser transparente

7. Debe dar informacion a usuarios y directivos

8. Los sistemas de informacidn deben interconectarse (no multiplicarse)

9. Latecnologia deberia compartirse, pero los servicios son propios de cada institucion
10. La tecnologia existe, las bases juridicas también.

Que la fuerza nos acompafie....

BLOQUE 1

1.- LA GESTION ELECTRONICA DE PROCEDIMIENTOS

Universidad de Cadiz
Ana Maria Rodriguez Tirado, Secretaria General
Ana Blandino Garrido, Vicesecretaria General

|. REGULACION NORMATIVA.

La regulacion basica aplicable a la gestion electronica de procedimientos se encuentra en la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
(LAECSP), con aplicacion supletoria de la Ley 30/1992, de 26 de noviembre, de régimen juridico
de las administraciones publicas y del procedimiento administrativo comun. También resulta de
aplicacion las siguientes disposiciones legales:

- Ley 50/2007, de 28 de diciembre, de Impulso de la Sociedad de la Informacion.

- Ley 59/2003, de 19 de diciembre, de firma electrénica, modificada por la Ley 50/2007.

- Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal,

desarrollada por el Real Decreto 1720/2007, de 21 de diciembre.

- Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de

Comercio Electrénico, modificada por la Ley 50/2007.

- Ley 30/2007, de 30 de octubre, de Contratacion de los Servicios Publicos.

Segun se adelanta en el Preambulo de la Ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los servicios publicos, “el Titulo tercero trata de la gestion electronica de los
procedimientos, desarrolla la regulacion de los procedimientos administrativos utilizando medios
electrénicos y los criterios a seguir en la gestion electrénica, guardando un cierto paralelismo con
la regulacion que encontramos en la Ley 30/1992, de régimen juridico de las administraciones
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publicas y del procedimiento administrativo comun. Asi, se regula la iniciacion, instruccion y
terminacion de procedimientos por medios electronicos.”

“En este titulo cabe hacer especial referencia a la obligacion que se establece para las
administraciones publicas de poner a disposicion de los usuarios informacion por medios
electrénicos sobre el estado de tramitacion de los procedimientos, tanto para los gestionados en su
totalidad por medios electronicos como para el resto de procedimientos” (paragrafo V1).

En el articulo 3.° LAECSP establece como fines “simplificar los procedimientos
administrativos y proporcionar oportunidades de participacion y transparencia con las debidas
garantias legales”; “facilitar el acceso por medios electrénicos de los ciudadanos a la informacion
y al procedimiento administrativo, con especial atencion a las barreras que limiten dicho acceso”;
“promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora
continuada en la consecucion del interés general”, y “contribuir a la mejora del funcionamiento
interno de las Administraciones Publicas, incrementando la eficacia y la eficiencia de las mismas
mediante el uso de las tecnologias de la informacion, con las debidas garantias legales en la
realizacién de su funcion”. Y la actuacion de las Universidades habra de ajustarse a los principios
que se indican en la mencionada Ley, entre ellos, hemos de destacar los que afectan a la gestion
electronica de procedimientos, que son los siguientes:

- Accesibilidad a la informacion y a los servicios por medios electrénicos.

- Seguridad.

- lgualdad.

- Proteccion de datos de caracter personal.

- Legalidad.

- Interoperabilidad entre Administraciones Publicas.

- Proporcionalidad en las garantias y medidas de seguridad.

Il. ANALISIS DEL TEMA.

1. Exigencias para la utilizacion de procedimientos electrénicos.

a) No hay un cambio en cuanto a la titularidad y el ejercicio de la competencia por el
6rgano de la Universidad que la tenga previamente atribuida.

b) La tramitacion de un procedimiento de forma electrénica no puede suponer un
cambio en los requisitos formales y materiales que prevé la norma que regula dicho
procedimiento. Es decir, el hecho de que se tramite un procedimiento
electrénicamente no puede conllevar requisitos formales y materiales distintos de los
previstos para su tramitacion ordinaria (en papel). Si se modifican dichos requisitos,
seran de aplicacién a ambos tipos de tramitacion.

c) Los medios electrénicos se aplicaran a la gestién de procedimientos siempre que
suponga una simplificacion de la tramitacién. En otro caso, no tendria sentido
complicar el desarrollo del procedimiento ya previsto.

d) Todo lo anterior implica dotar con los medios materiales y personales necesarios
para su adecuado funcionamiento, ademas de la formacion del personal que vaya a
tramitarlos y a utilizarlos (tramitadores/as y usuarios/as).
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e) En caso de actuacion telematica ha de fijarse de forma previa cuéles son los 6rganos
competentes para la definicibn de las especificaciones, programacion y
mantenimiento, supervision y control de calidad y, en su caso, auditoria del sistema
de informacion y de su cddigo fuente.

2. Criterios a considerar en la simplificacion de procedimientos.

a) Un criterio de simplificacion de los procedimientos electrénicos que se preveé en la
Ley 11/2007 es suprimir o reducir la documentacion que se solicite al ciudadano de
la siguiente forma:

i. Sustituir formularios en papel por formularios pre-cumplimentados.

ii. No requerir al ciudadano datos que ya obren en poder de la Universidad o en
otras administraciones publicas a través de la interoperabilidad. Serd
necesario el consentimiento del titular de los datos de acuerdo con la LOPD
cuando la Universidad (u otras administraciones) se reutilice sus datos (esten
en sus bases de datos o se lo hubiera facilitado otra administracion con
anterioridad).

iii. Aportar por el ciudadano de documentos digitalizados mediante firma
electronica.

iv. Requerir al ciudadano la aportacion de documentacion al finalizar la
tramitacion. En tal caso, se ha de regular expresamente.

b) Un segundo criterio es la previsién por la Universidad de dotarse de los medios
necesarios para facilitar el acceso a toda la comunidad universitaria y, en general,
cualquier ciudadano que utilice sus servicios, considerando los recursos técnicos y
economicos de que disponga.

Asimismo, la Universidad dispondra de los medios que permitan difundir las
actuaciones administrativas por medios electronicos y, en cada supuesto, facilitar el
acceso al estado de tramitacion del procedimiento al interesado/a.

c) Un tercer criterio es el relativo a la reduccién de los plazos y tiempos de respuesta
por parte de la Universidad. Para ello, la aplicacion informatica que se utilice tendra
que incluir un control de plazos y de tiempos. En otro caso, sera dificil garantizar la
calidad del servicio electronico y el cumplimiento de este criterio en aras de la
simplificacion.

d) Y como ultimo criterio, la Universidad ha de facilitar una distribucion racional de las
cargas de trabajo y de las comunicaciones internas en lo que refiere a la gestion de
los distintos procedimientos electronicos. Un ejemplo: El responsable de cada unidad
0 servicio sera el que haya de garantizar el cumplimiento de este criterio a través de
una circular interna, o bien a través de una instruccion del responsable superior. No
puede suponer una sobrecarga de trabajo del tramitador la puesta en marcha de un
determinado procedimiento por via telematica frente al gestionado por la via
ordinaria (papel).

3. Fases del procedimiento.
En este apartado se destacaran las especialidades que prevé la Ley 11/2007 con respecto a la
tramitacion del procedimiento cuando éste se efectle de forma telematica. No obstante, hay que
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tener en cuenta las particularidades que se prevean en procedimientos especiales (en materia
tributaria, en seguridad social, materia de extranjeria o en materia de contratacion publica). Al
respecto, al procedimiento electrénico se aplicaran los criterios generales del procedimiento comin
regulado en la LRIJPAC.
a) Iniciacion.

La iniciacion del procedimiento puede realizarse de oficio o a instancia del interesado,
aunque no se diferencie expresamente en la Ley 11/2007%".

I. Solicitud.

La Universidad pondra a disposicion del interesado/a modelos de solicitud
normalizados o sistemas electronicos de solicitud en la sede electronica. Al respecto, se
podria distinguir dos situaciones en caso de que no se presenten debidamente
cumplimentados:

- Si faltan datos esenciales para la tramitacion del procedimiento, al igual que en el
procedimiento comun, el interesado/a debera subsanar dichos defectos en virtud
del articulo 70 LRJPAC; en otro caso, se le tendra por desistido.

- Si faltan datos complementarios que no impidan la tramitacion del
procedimiento, se actuard de acuerdo con lo previsto en el articulo 76.3
LRIPAC™.

Ademas, la Universidad debera prever que los datos de los formularios pre-

cumplimentados puedan ser facilmente modificados o completados por el interesado/a.

El acceso a dichos modelos y sistemas se realizara mediante estandares abiertos o de
forma complementaria que sean de uso generalizado por los ciudadanos (principio de
neutralidad tecnolégico y de adaptabilidad al progreso de las técnicas y sistemas de
comunicaciones electronicas —art.4.f).

Los modelos de formularios estardn a disposicion del ciudadano/a en la sede
electronica que la Universidad habilite a tal efecto (articulos 10 y siguientes de la Ley
11/2007).

ii. Documentacion.

La Universidad posibilitara que los interesados/as aporten al expediente copias
digitalizadas de los documentos originales (en papel o electrénico) mediante firma
electronica.

7 En este sentido, Alberto PALOMAR OLMEDA considera “que la iniciacién de los procedimientos
siempre podra ser electronica aunque en unos casos, los de iniciativa del interesado sera la solicitud inicial la
gue consienta en esa forma de relacion, mientras que en los iniciados de oficio debe obtenerse la autorizacién
con motivo de la notificacion primera que, obviamente, no podra ser electronica pero que deberia contener
una referencia a la posibilidad de utilizar un procedimiento electrénico como medio de relacion” (La Ley de
Administracion Electronica, Comentario sistematico a la Ley 11/2007, de 22 de junio, de acceso electronico
de las ciudadanos a los Servicios Pablicos, Pamplona, 1.2 edicidn, 2008, pag. 422).

8 Al respecto, Alberto PALOMAR OLMEDA entiende que “la consecuencia es tener al interesado por
decaido en el citado tramite, sin perjuicio de la posibilidad de utilizar otros instrumentos procedimentales
para adverar la circunstancia en cuestion o su repercusién para la realizacién y tramitacion del
procedimiento” (La Ley de Administracion Electronica, Comentario sistematico a la Ley 11/2007, de 22 de
junio, op. cit., pag. 423).
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Con independencia de que es objeto de atencion en otra parte del trabajo, los
documentos electrénicos deberan archivarse en un sistema de archivo electronico (articulos
31y 32 de la Ley 11/2007).

Al tratarse de copias digitalizadas, en caso de que la Universidad requiera cotejar los
datos de dichas copias, se podra realizar conforme al siguiente orden de prelacién:

- La regla general serd el cotejo con el archivo. Se entiende que se refiere solo a

los documentos publicos.

- La regla excepcional, cuando no sea posible la anterior, consistird en la
exhibicion del documento original por parte del interesado/a, es decir, debera
aportar fisicamente el original y, una vez comprobados los datos, se le devolvera,
lo que habra de ser regulado en este sentido en el procedimiento correspondiente.

Por su parte, PALOMAR OLMEDA interpreta que “la LAE presume que la
aportacion de los documentos en el procedimiento administrativo supone el otorgamiento
expreso de la autorizacién a la Administracion Publica para que acceda y trate la
informacion personal contenida en tales documentos. Aunque nada se dice en este punto es
necesario aclarar que el tratamiento a que se refiere es el que se ajuste a los principios y
criterios de la LOPD vy, por tanto, sometido a la finalidad Gnica del procedimiento en
cuestion.”

iii. Pago de tasas.

La Ley 11/2007 no prevé expresamente dentro del desarrollo de los procedimientos
administrativos la denominada “pasarela de pagos”. Sin embargo, si reconoce el derecho de
los ciudadanos a realizar pagos y transacciones a través de los medios electrénicos (articulo
6.1), de modo que la incorporacion de aplicaciones que permitan el ingreso electronico de
tasas y precios publicos puede ser una forma de simplificacion dependiendo del
procedimiento.

iv. Registro electronico.

Las sedes electronicas que habilitan las Universidades para la tramitacion de
procedimientos telematicos deberan contar con un sistema de registros electronicos para la
recepcion y remision de solicitudes, escritos y comunicaciones (articulos 24 y siguientes de
la Ley 11/2007).

b) Instruccién.

En lo que se refiere al interesado/a, el concepto sera el previsto en la Ley 30/1992. En este
sentido, si relacionamos al interesado/a y las posibilidades que ofrecen los medios electronicos en
los procedimientos administrativos, se “permite ‘llamar’ al procedimiento a los interesados que no
habiéndolo iniciado ostentan derechos que pueden resultar afectados por la resolucion que se dicte
en el mismo [art. 32.1.b) LRIJPAC] o, sobre todo, a ... aquellos cuyos intereses legitimos,
individuales o colectivos, puedan resultar afectados por la resolucién y se personen en el
procedimiento en tanto no hay recaido resolucién definitiva...””*°.

¥ Alberto PALOMAR OLMEDA, La Ley de Administracion Electronica, Comentario sistematico a la Ley
11/2007, de 22 de junio, op. cit., pag. 430.
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Al regular las especialidades con respecto a la instruccién del procedimiento, la Ley 11/2007

reitera algunas de las garantias y de los criterios que han de seguirse (simplificacion y publicidad de
los procedimientos), y ademas afiaden los siguientes elementos:

Vi.

c)

Un “gestor de expedientes” de control de tiempos y plazos.

La identificacion del 6rgano responsable de cada procedimiento mediante un sistema de
firma electrénica (articulos 13 y siguientes de la Ley 11/2007).

La acreditacion de la identidad del interesado/a en el procedimiento en cuestion a través de
los diversos sistemas de identificacion y autenticacion, incluyendo en todo caso el DNI
electronico (eDNI) (articulos 13 y siguientes de la Ley 11/2007).

Un “gestor documental” que permita la adecuada ordenacion de la documentacion.

Los sistemas de comunicacion y notificacion utilizados deberdn cumplir los requisitos en
los articulos 27 y 28 de la 11/2007, siendo necesario que el interesado/a manifieste
expresamente su consentimiento de recibir comunicaciones o notificaciones a traves de los
medios electronicos o bien lo haya solicitado.

La ley distingue entre los procedimientos tramitados en su totalidad de forma telemética y
el resto de procedimientos (la ley no aclara si incluye a los que tienen alguna o algunas
fases tramitadas electronicamente y a los que se tramitan enteramente en papel), y
establece al respecto las siguientes particularidades:

- Con respecto a los procedimientos tramitados de forma telematica, debe
garantizarse que dispongan de un sistema de acceso restringido para el
interesado/a (lo que exigira su identificacion previa y de forma segura), de
manera que éste/a pueda consultar el estado de tramitacion del procedimiento,
salvo que haya una norma aplicable que establezca restricciones a obtener dicha
informacion. Al menos debera tener acceso a los siguientes datos: relacion de
actos de tramite realizados y fecha en que fueron dictados, asi como la indicacion
de su contenido.

- Y en relacién al resto de procedimientos se ha de garantizar que al menos
electrénicamente se pueda acceder de forma segura a la siguiente informacion:
fase de tramitacion en la que se encuentra el procedimiento y el érgano o unidad
responsable.

Finalizacion del procedimiento.
Las resoluciones que pongan fin al procedimiento deberan utilizar algunos de los sistemas

de firma electronica que se regulan en los articulos 18 y 19. Asimismo se contemplan las
notificaciones fehacientes de forma telematica de las resoluciones que se dicten, para lo cual serad
necesario que el procedimiento en cuestion asi lo prevea.

Serd necesario que conste el 6rgano que debe ser considerado responsable a efectos de

impugnacion. En el caso de las universidades, la jerarquia de organos a efectos de impugnacion
suele venir resuelta en los propios estatutos.

Conforme al articulo 32 de la Ley 11/2007, sera necesario que los expedientes electronicos

sean foliados y a los que se incorpore un indice electronico para que permita su facil recuperacion.

1. RECOMENDACIONES/PROPUESTAS.
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1. Como primera propuesta, seria conveniente la posibilidad de suscribir convenios entre las
distintas Universidades para la consulta, transmision y reutilizacion de datos y de documentos de
los interesados/as con respecto a procedimientos que se tramiten en ellas y que obren en alguna de
las restantes Universidades (interoperabilidad).

2. Como segunda propuesta, seria conveniente la posibilidad de suscribir convenios entre las
distintas Universidades y otras Administraciones para compartir datos y para posibilitar el
intercambio de informacion (interoperabilidad).

3. Como tercera propuesta, en el caso de las Universidades y tal como recoge el articulo 27.6
de la Ley 11/2007, se podria establecer la obligatoriedad de realizar las comunicaciones de forma
totalmente telematica de determinados procedimientos en los casos de los colectivos de PDI y PAS,
ya que por su capacidad técnica y dedicacion profesional tienen garantizado el acceso y la
disponibilidad de los medios tecnoldgicos precisos. Lo que se hara mediante norma reglamentaria
aprobada por los correspondientes 6rganos de gobierno de cada Universidad.

4. Como cuarta sugerencia, es necesaria la organizacién de cursos de formacion e
instrucciones de servicio para ir limando las reticencias a la incorporacion de nuevas tecnologias en
la gestion de procedimientos. Iran dirigidos a los gestores y tramitadores de los procedimientos, asi
a los interesados/as (PDI, PAS, Estudiantes).

5. Como quinta sugerencia, serd obligatorio el redisefio de los procedimientos actuales que
se tramitan principalmente en papel, simplificAndolos cuando asi sea posible. De esta forma, se
facilitara la puesta en marcha de manera telematica. No ha de olvidarse que los requisitos materiales
y formales seran los mismos, al igual que el 6rgano competente.

IV. ASPECTOS ORGANIZATIVOS/TECNOLOGICOS.

1. Como primera sugerencia, dado el elevado conste que la implantacion de la
administracion electrénica supone a las Universidades se recomienda el uso de software libre y
estandares abiertos, de modo que su utilizacion sea gratuita o con un coste que no impida o dificulte
Su acceso.

2. Como segunda sugerencia, crear una comision o de trabajo compuesta por miembros de la
Universidad versados en materias tales como la utilizacidén de nuevas tecnologias, aspectos legales,
procedimientos administrativos, recursos humanos, custodia y archivo de documentos y
comunicacion y marketing, entre otras, que velara por la puesta en marcha de la Administracion
Electrénica.

2. IDENTIFICACION ELECTRONICA

Universidad de Cordoba
Maria José Polo Gomez, Secretaria General

1. MARCO JURIDICO Y CONCEPTOS
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Se entiende por identificacion electrénica el conjunto de medios y procedimientos tecnolégicos que
permiten asegurar juridicamente, en las relaciones telematicas entabladas entre los ciudadanos y las
Administraciones Publicas, que cada una de las partes es quien dice ser.

La Ley 11/ 2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
incluye expresamente entre los derechos de los ciudadanos enumerados en su Titulo I, articulo 6, el
de la obtencién de los medios de identificacién necesarios, que no son otros que los sistemas de
firma electronica o digital.

Dicha ley incluye en un util anexo una serie de definiciones validas para la comprension de
elementos integrantes de la Administracion Electronica, entre ellas la de Sistema de firma
electronica: Conjunto de elementos intervinientes en la creacion de una firma electronica.
Esclarece a continuacion que, cuando la firma electronica se base en un certificado reconocido,
componen el sistema, al menos, el certificado electronico, el soporte, el lector, la aplicaciéon de
firma utilizada y el sistema de interpretacién y verificacion utilizado por el receptor del documento
firmado.

En el mismo anexo se recogen las definiciones de firma electronica y sus dos modalidades, que la
Ley 59/2003, de 19 de diciembre de Firma electronica expresaba en texto. Son las siguientes:

» Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante.

» Firma electronica avanzada: Firma electronica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control.

» Firma electronica reconocida: Firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma.

La propia Ley de Firma ya citada se ocupa en su Titulo 1V, Capitulo I, de los dispositivos de
creacion de firma electrénica mencionados en la anterior definicion. Se trata de programas o
sistemas informaticos que sirven para aplicar los datos de creacion de firma, datos Unicos estos,
como cddigos o claves criptograficas privadas que el firmante utiliza para crear la firma electrénica.
Cuando estos dispositivos ofrecen una serie de garantias detalladas en el articulo 24.3 se considera
que el dispositivo es un dispositivo seguro de creacién de firma.

El mismo capitulo de dicha Ley se ocupa a continuacién de otro tipo de dispositivos de firma
electronica, los dispositivos de verificacion de firma, programas o sistemas informaticos que
sirven para aplicar los datos de verificacion de firma, entendiendo estos como aquellos cédigos o
claves criptograficas publicas que se utilizan para verificar la firma electronica.

Los certificados electronicos reconocidos que expiden los prestadores de servicios de

certificacion, como la FNMT, para proveer de firma electrénica a sus usuarios, basan su
funcionamiento en la aplicacion y combinacion de estas claves, la publica, que tiene la
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consideracién que su propio nombre indica, y la privada, custodiada por ellos en sus equipos y
dispositivos externos.

Volviendo al derecho de los ciudadanos a la obtencion de medios de identificacion electrdnica,
reconoce la Ley 11/2007 ya citada en su articulo 6.9, el expreso derecho de las personas fisicas a
utilizar en todo caso los sistemas de firma electrénica del Documento Nacional de Identidad para
cualquier tramite electronico con cualquier Administracion Publica. Este derecho, subrayado mas
adelante en la misma Ley, articulo 13.2.a y articulo 14, tiene su correlato en la obligacion de todas
las Administraciones Publicas de admitir los certificados incluidos en el DNI electrénico, por lo que
cualquier plataforma de firma debe incluirlo.

2. EL DNI-e.

El Documento Nacional de Identidad Electronico fue definido ya en 2003 por la Ley de Firma
Electrénica ya mencionada, articulo 15, como documento nacional de identidad que acredita
electronicamente la identidad personal de su titular y permite la firma electronica de documentos,
atribuyendo al DNI estas nuevas utilidades.

Ha sido necesaria una regulacion especifica para este nuevo DNI, el Real Decreto 1553/2005, de 23
de diciembre, por el que se regula la expedicién del Documento Nacional de ldentidad y sus
certificados de firma electrénica, que al describir su naturaleza y funciones afirma: ...el Documento
Nacional de Identidad permite a los espafioles mayores de edad y que gocen de plena capacidad de
obrar la identificacion electronica de su titular, asi como realizar la firma electronica de
documentos... (articulo 1.4). En principio parece que los menores con capacidad de obrar segun el
articulo 30 de la Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comudn, no van a disponer de momento de esta
utilidad de firma. Certificados y claves se alojan en el chip de que dispone la tarjeta soporte del
DNI-e, que se activan en su momento mediante un pin.

La extensién del DNI-e como documento de uso generalizado y la obligatoriedad de su admision en
los tramites con las Administraciones Publicas, hace pensar en €l como sistema de firma electronica
prevalente entre los ciudadanos, y muy atractivo para los estudiantes de nuestras universidades,
aunque de momento este no sea el panorama real.

El DNI-e tiene su propio portal oficial en la siguiente URL: http://www.dnielectronico.es/

3. SISTEMAS DE I,DENTIFICACION DE LOS CIUDADANOS Y DE LAS
ADMINISTRACIONES PUBLICAS.

La LAECSP, ya mencionada, profundiza en la identificacion, a la que dedica su Capitulo II,
articulos 13 a 23 ligandola al concepto de autenticacion de los documentos electrénicos que se
generan y firman. Recapitula esta norma que:

Los ciudadanos podran usar para relacionarse con las Administraciones Publicas:
e Los sistemas de firma del DNI-e.
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e Sistemas de firma electronica avanzada, basados en certificados reconocidos, que se admitan
por cada Administracion.

e Otros sistemas de firma electronica, como el uso de claves concertadas en un registro previo
de usuarios u otros sistemas no criptograficos. Este Gltimo caso en los supuestos y
condiciones que la Administracion concreta determine.

Las Administraciones Publicas podran usar para identificarse y autenticar sus documentos:
e Sistemas de firma electronica para identificar la sede electrénica

e Sistemas de firma electronica para la actuacién administrativa automatizada
e Firma electronica del personal al servicio de las Administraciones Publicas
e Intercambio electrénico de datos en entornos cerrados de comunicacion.

Se entiende por actuacién administrativa automatizada la posibilidad de generacion automatica
de actos administrativos, por ejemplo: certificaciones, en los términos establecidos por el articulo
39 de la misma ley, que establece una serie de requisitos, entre los cuales esta la determinacion del
organo responsable a efectos de impugnacion.

Para que esta actuacion sea factible, la Ley cita dos sistemas de firma:
e Sello electrénico de Administracion Publica, 6rgano o entidad.

e (Codigo seguro de verificacion.

El sello electrénico de Administracion Publica debe basarse en un certificado que incluya NIF y
denominacion, y admite la posibilidad de que contenga la identidad de la persona titular de los
organos administrativos. Se han desarrollado aplicaciones comerciales que persiguen la creacion de
estos sellos electrénicos, y entidades prestadoras como CATcert, agencia catalana de certificacion,
ha creado el certificado de sello electronico para la identificacion y la autenticacion del ejercicio de
la competencia en la actuacion administrativa automatizada.

También la Féabrica Nacional de Moneda y Timbre ha trabajado para la implementacion de los
sistemas de firma previstos en la Ley, proporcionando tres nuevos certificados:
e Certificado de personal adscrito a la administracion o funcionario.

e Certificado de sede electronica.
e Certificado de sello electronico.

En su Declaracion de Préacticas de Certificacion ofrece informacion especifica sobre la emision de
certificados para la actuacion administrativa automatizada de la Administracion Publica,
Organismos y entidades ptblicas, vinculadas o dependientes®.

20 Politicas y préacticas de certificacion particulares aplicables a los servicios de certificacion y firma electrénica
en el ambito de organizacion y funcionamiento de las Administraciones Publicas, sus organismos y entidades
vinculadas o dependientes. Version 1.0. 06.11.2008. http://www.cert.fnmt.es/
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El codigo seguro de verificacion permite la comprobacion del documento en la sede electrénica de
la administracion, érgano o entidad correspondiente. Es Util tanto para la administracién como para
el ciudadano.

Por lo que respecta a la firma electronica del personal al servicio de las Administraciones
Publicas: Segun el articulo 19.2, de la Ley 11/2007 ya citada, cada Administracion podra proveer a
su personal de sistemas de firma electronica que identifiquen de forma conjunta al titular del puesto
o0 cargo y a la Administracion u érgano en la que presta sus servicios. Dice asimismo la Ley que, a
estos efectos, podra usarse la firma electrénica basada en el Documento Nacional de Identidad.

Esta opcion facultativa de las Administraciones Publicas es recogida por CATcert, que ofrece un
certificado personal de identificacion y firma al que se le suma un certificado personal de cifrado,
que se suministra al personal de la administracion catalana, y también un certificado de las mismas
caracteristicas, que ademas permite identificarse como persona poseedora de un determinado cargo.
Por su parte la Fabrica Nacional de Moneda y Timbre, en el documento ya citado que recoge las
politicas de certificacion particulares de los certificados emitidos para el personal de la
administracion, identificacion de sede-e y actuacion administrativa automatizada, explica que el
certificado para el personal al servicio de las Administraciones Publicas confirma de forma
conjunta:
e La identidad del firmante y custodio de las claves (personal que firma electrénicamente
usando el certificado en nombre de la administracion actuante), nimero de identificacion

personal, cargo, puesto de trabajo y /o condicién de autorizado y,

e Al titular del certificado, que es el 6rgano, organismo o entidad de la Administracion
Publica, donde ejerce sus competencias, presta sus servicios o desarrolla su actividad.

La FNMT se refiere a unas leyes de emision en el ambito de actuacion de las administraciones que
establecerian oficinas de registro a estos efectos.

No obstante, en la actualidad es habitual en las universidades que el personal a su servicio no tenga
mas opcion que la firma con el certificado de identidad de persona fisica, clase 2 emitido por la
FNMT, siendo recomendable el avance hacia la dotacion de sistemas de firma conjunta.

La FNMT ha desarrollado la PKI APE que estd en fase de implantacién en algunas
administraciones y de la que se esta tratando en las VII Jornadas Ceres, que se celebran estos dias
en Madrid coincidiendo con esta reunion.

El articulo 20 de la LAECSP se refiere a la transmision de documentos electronicos en entornos
cerrados de comunicacion, sin necesidad de sistemas de firma, dentro de una misma administracion
o entre distintas administraciones mediante el establecimiento del oportuno convenio.

Tambien reconoce la Ley, en su articulo 21.2 que, conforme a principios de reconocimiento mutuo
y reciprocidad, podran admitir en sus relaciones sistemas de firma avanzada, no reconocida.

4. LA REPRESENTACION DE INTERESADOS

El capitulo de la LAECSP dedicado a la identificacion y autenticacion termina regulando:
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La posibilidad de identificacion de los ciudadanos por funcionario publico mediante la firma
electrénica de este en los supuestos en que se requiera la identificacion o autenticacién y el
ciudadano carezca de los medios oportunos, recogiendo el principio de igualdad formulado en el
articulo 4.b, que persigue evitar restricciones o discriminaciones derivadas del uso de medios
electronicos.

La representacion de interesados, a través de la habilitacion, por parte de las Administraciones
Publicas a personas fisicas o juridicas y con caracter general o especifico para la realizacién de
transacciones electrénicas en representacion de los interesados. Este régimen puede beneficiar a
colectivos profesionales-graduados sociales, gestores administrativos, abogados, asesores de
empresazsl-, como a sujetos individuales-familiares, amigos- que asuman la representacion de
terceros.

5. USO DE LA FIRMA ELECTRONICA POR TERCEROS

Para finalizar una observacion acerca del mal uso de la firma electronica que puede conllevar la
cesion a terceros, bien cuando un ciudadano disponga de la firma de otro, bien cuando el titular de
un 6rgano ceda su firma a un empleado de su unidad.

Hay que decir que, en ambos casos, la responsabilidad de su custodia recae sobre el titular del
certificado, y que para destruir la presuncion de validez de la actuacion deben aportarse pruebas
suficientes a contrario que demuestren la usurpacion de la firma sin consentimiento de su titular®.

3. EL REGISTRO ELECTRONICO?

Universidad Pompeu Fabra
Montserrat Vives Cruells, Secretaria General Adjunta

1. REGULACION NORMATIVA

- Ley 11/2007 de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
(LAECSP).

Seccion 1.2 De los Registros

Articulo 24. Registros electrénicos.

21 Gamero Casado, Eduardo. “Introduccion a la Administracién electrénica”. En: Legislacion de Administracion
Electrénica y Proteccion de Datos™. Madrid: Tecnos, 2008.

22 Gamero Casado, E. Op. cit.

2% Se han tenido en cuenta los trabajos de implantacion de la administracion electrénica en la Universitat Pompeu
Fabra, que cuenta con el asesoramiento de AGTIC y los trabajos en el marco del proyecto e-universidad de la
Asociacién Catalana de Universidades Publicas (ACUP).
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1. Las Administraciones Publicas crearan registros electrénicos para la recepcion y remision de solicitudes,
escritos y comunicaciones.

2. Los registros electrénicos podran admitir:

a) Documentos electrénicos normalizados correspondientes a los servicios, procedimientos y tramites que se
especifiquen conforme a lo dispuesto en la norma de creacion del registro, cumplimentados de acuerdo con
formatos preestablecidos.

b) Cualquier solicitud, escrito o comunicacién distinta de los mencionados en el apartado anterior dirigido a
cualquier érgano o entidad del ambito de la administracidn titular del registro.

3. En cada Administracion Puablica existira, al menos, un sistema de registros electronicos suficiente para
recibir todo tipo de solicitudes, escritos y comunicaciones dirigidos a dicha Administraciéon Publica. Las
Administraciones Puablicas podran, mediante convenios de colaboracién, habilitar a sus respectivos registros
para la recepcién de las solicitudes, escritos y comunicaciones de la competencia de otra Administracion que
se determinen en el correspondiente convenio.

4. En el ambito de la Administracion General del Estado se automatizaran las oficinas de registro fisicas a las
que se refiere el articulo 38 de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comdn, a fin de garantizar la interconexién de todas sus oficinas y posibilitar el
acceso por medios electronicos a los asientos registrales y a las copias electrénicas de los documentos
presentados.

Articulo 25. Creacién y funcionamiento.

1. Las disposiciones de creacion de registros electrénicos se publicaran en el Diario Oficial correspondiente y
su texto integro debera estar disponible para consulta en la sede electronica de acceso al registro. En todo
caso, las disposiciones de creacion de registros electrdnicos especificaran el 6rgano o unidad responsable de
su gestion, asi como la fecha y hora oficial y los dias declarados como inhdabiles a los efectos previstos en el
articulo siguiente.

2. En la sede electronica de acceso al registro figurara la relacion actualizada de las solicitudes, escritos y
comunicaciones a las que se refiere el apartado 2.a) del articulo anterior que pueden presentarse en el mismo
asi como, en su caso, la posibilidad de presentacion de solicitudes, escritos y comunicaciones a los que se
refiere el apartado 2.b) de dicho articulo.

3. Los registros electronicos emitirdn automaticamente un recibo consistente en una copia autenticada del
escrito, solicitud o comunicacion de que se trate, incluyendo la fecha y hora de presentacion y el nimero de
entrada de registro.

4. Podran aportarse documentos que acompafien a la correspondiente solicitud, escrito o comunicacion,
siempre que cumplan los estandares de formato y requisitos de seguridad que se determinen en los Esquemas
Nacionales de Interoperabilidad y de Seguridad. Los registros electronicos generaran recibos acreditativos de
la entrega de estos documentos que garanticen la integridad y el no repudio de los documentos aportados.

Articulo 26. Computo de plazos.

1. Los registros electrénicos se regiran a efectos de computo de los plazos imputables tanto a los interesados
como a las Administraciones Publicas por la fecha y hora oficial de la sede electronica de acceso, que debera
contar con las medidas de seguridad necesarias para garantizar su integridad y figurar visible.

2. Los registros electrénicos permitiran la presentacion de solicitudes, escritos y comunicaciones todos los
dias del afio durante las veinticuatro horas.
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3. A los efectos del computo de plazo fijado en dias habiles o naturales, y en lo que se refiere a cumplimiento
de plazos por los interesados, la presentacion en un dia inhabil se entendera realizada en la primera hora del
primer dia habil siguiente, salvo que una norma permita expresamente la recepcion en dia inhabil.

4. El inicio del computo de los plazos que hayan de cumplir los 6rganos administrativos y entidades de
derecho publico vendra determinado por la fecha y hora de presentacion en el propio registro o, en el caso
previsto en el apartado 2.b del articulo 24, por la fecha y hora de entrada en el registro del destinatario. En
todo caso, la fecha efectiva de inicio del computo de plazos debera ser comunicada a quien presentd el escrito,
solicitud o comunicacion.

5. Cada sede electrénica en la que esté disponible un registro electrénico determinara, atendiendo al ambito
territorial en el que ejerce sus competencias el titular de aquella, los dias que se consideraran inhabiles a los
efectos de los apartados anteriores. En todo caso, no serd de aplicacion a los registros electrénicos lo
dispuesto en el articulo 48.5 de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Coman.

- Ley 30/92, de 26 de noviembre, de régimen juridico de las Administraciones publicas y del
procedimiento administrativo comun (LRJ-PAC) (art. 38 y 37 (acceso)).

- Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentacion de solicitudes, escritos
y comunicaciones ante la Administracion General del Estado, la expedicion de copias de
documentos y devolucion de originales y el régimen de las oficinas de registro. Normas de caracter
autonomico, caso de existir.

- La normativa interna de registro de cada Universidad.

- Legislacion de Proteccion de Datos personales.
- Ley 59/2003, de 19 de diciembre, de firma electrénica.

2. SOBRE EL REGISTRO ELECTRONICO. RECOMENDACIONES

- El registro electronico permite registrar, certificando la fecha y hora de la entrada de un
documento, ya sea una solicitud, queja, reclamacion o escrito, dirigido a la administracion publica,
asi como de los documentos que vayan anexos. Asi mismo permite registrar la salida de cualquier
notificacion, comunicaciéon o documento dirigido al ciudadano o a otros entes.

La LAECSP, no modifica la normativa que regula los registros de los 6rganos administrativos, sélo
regula los registros electrénicos (derogando los articulos que se habian incorporado en la LRJ-PAC
por la Ley 24/2001, de 27 de diciembre, sobre el registro telematico)?*, a los efectos de posibilitar el
acceso electronico de los ciudadanos a los servicios pablicos con las mismas garantias que en el
procedimiento presencial. Por tanto, la nueva Ley afiade al presencial un canal mas de
comunicacion con la Administracion, el canal telematico. Pero lo mas importante, convierte en un
derecho del ciudadano lo que antes era una mera posibilidad que la Ley daba a la administracion de
establecer registros telematicos.

2 _a Disposicién transitoria Gnica de la LAECSP establece que los registros telematicos existentes a la entrada en vigor
de la Ley seran considerados registros electrdnicos regulandose por lo dispuesto en los articulos 24, 25 y 26 de la Ley.
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- La LRJ-PAC (art.38) obliga a los organos administrativos a llevar un registro general, sin
perjuicio de crear otros registros auxiliares, todos ellos integrados y comunicados con el general. La
LAECSP establece que las administraciones publicas (y por tanto, las universidades publicas), han
de tener un registro electronico para recibir todo tipo de solicitudes, escritos y comunicaciones
dirigidos a dicha Administracion Publica. ¢Quiere ello decir que registro general (presencial) y
registro electronico son registros distintos? Lo que si entendemos es que la LAECSP parece acabar
con lo que provoco la introduccién por la Ley 24/2001, de 27 de diciembre, del apartado 9 del
articulo 38 de la LRJ-PAC, ahora derogado, eso es, que se crease un registro telematico para cada
procedimiento telematico, incumpliendo la légica de un registro integrado. Es cierto que la
LAECSP dice que en cada Administracién Publica existira, al menos, un sistema de registros
electronicos suficiente, pero entendemos que se refiere mas a que por temas organizativos no se
perjudique el derecho de los ciudadanos a usar este medio.

Por tanto, el registro presencial y el electronico pueden organizarse por separado pero entendemos
que lo recomendable es que el registro presencial y el electronico estén integrados (teniendo en
cuenta, a demas, que hay plataformas tecnoldgicas que permiten los dos tipos de admision de
documentacién). Ahora bien, caben otras posibilidades dado el tenor literal de la LAECSP. Algunos
entes declaran registro auxiliar el registro electronico. Puede ser una solucién inicial, y mas
condicionada a la implantacion tecnologica de una nueva plataforma de registro telematico que
deba convivir con el presencial ya implantado, pero a medio plazo lo normal seria ir a un Unico
registro (por otro lado, hay que suponer que el registro electronico sera el mas utilizado en el futuro,
con lo que seria un poco contradictorio que fuera el “auxiliar”). Cada universidad debera estudiar
qué modelo es el que mejor encaja con sus sistemas actuales.

- El registro electrénico debe crearse formalmente por una norma que debe publicarse en el diario
oficial correspondiente (entendemos que el de la Comunidad Auténoma). En cuanto al 6rgano
universitario que debe crear el registro, entendemos que sera el que tenga la potestad reglamentaria,
mayoritariamente el Consejo de Gobierno. También hay que hacer una revision de las normas
internas de registro actualmente vigentes en cada universidad para estudiar si tienen que ser
adaptadas a la nueva situacion.

- En la norma de creacion debe designarse al érgano responsable de su gestion, disponibilidad y
seguridad. La mayoria de universidades tienen designado como responsable del registro al
Secretario General.

- El registro electronico debe estar en una sede electronica. Aunque no lo diga expresamente, lo
recomendable es que sea la sede electronica general del ente.

- Debe disponer del sistema de certificacion electronica que resulte adecuado para garantizar la
identidad, autenticidad e integridad de los documentos electrénicos y sea compatible con los medios
técnicos de los que disponga la Universidad.

- La hora y fecha que se consigne en la entrada deberia acreditarse mediante un sello de tiempo
generado por una entidad de certificacion acreditada.

39



- Hay que especificar en la norma de creacion (y estar siempre disponible como informacion) los
requerimientos técnicos minimos necesarios para el acceso y utilizacion del registro electrénico.
Los requerimientos técnicos, entre otros, deberan observar el principio de neutralidad tecnolégica, y
por tanto, se adecuardn en lo posible a los estandares y directrices que favorezcan su
interoperabilidad y su compatibilidad con el mayor nimero de herramientas informaticas posible,
como navegadores y sistemas operativos.

- La norma debera especificar que tipos de documentos se admitiran y como se presenta la
documentacidn anexa y complementaria.

- En la normativa de creacion del registro habra que tener en cuenta los temas especificos regulados
por la LAECSP: 1) representacion; 2) convenios de admision de documentos dirigidos a otros
registros; 3) copias; 4) recibos y 5) plazos.

- En el registro electronico deberan de poderse realizar los asientos con al menos la siguiente
informacion: a) el nimero de registro individualizado; b) en el caso de personas fisicas, la identidad
del solicitante, el nimero de su documento de identidad, asi como su direccion a efectos de
notificaciones; c¢) en el caso de personas juridicas, la identidad del representante, el Numero de
Identificacion Fiscal, asi como la direccién a efectos de notificaciones; d) fecha, hora y minuto de
presentacion del documento en el Registro Electronico, preferiblemente acreditada por una
autoridad de sello de tiempo; e) procedimiento y tramite al que se refiere la solicitud, asi como el
organo al que se dirige; f) naturaleza y contenido de la solicitud registrada y g) cualquier otra
informacion que se estime necesaria.

1) Representacion

La LAECSP preve dos supuestos de representacion para el caso que no sea el mismo interesado el
que tramita sus solicitudes, escritos o comunicaciones:

- personas fisicas o juridicas habilitadas expresamente por la Administracion:

Articulo 23. Formas de Representacion.

Sin perjuicio de lo dispuesto en el articulo 13.2, las Administraciones Pdblicas podran habilitar con caracter
general o especifico a personas fisicas o juridicas autorizadas para la realizacion de determinadas
transacciones electronicas en representacion de los interesados. Dicha habilitacion debera especificar las
condiciones y obligaciones a las que se comprometen los que asi adquieran la condicion de representantes, y
determinara la presuncidn de validez de la representacién salvo que la normativa de aplicacion prevea otra
cosa. Las Administraciones Publicas podran requerir, en cualquier momento, la acreditacion de dicha
representacion.

- en materia de representacion, la LAECSP prevé una especialidad para el caso que el interesado no
disponga de medios telematicos:

Articulo 22. Identificacion y autenticacion de los ciudadanos por funcionario publico.

1. En los supuestos en que para la realizacion de cualquier operacién por medios electrénicos se requiera la
identificacion o autenticacién del ciudadano mediante algln instrumento de los previstos en el articulo 13 de
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los que aquel no disponga, tal identificacién o autenticacion podra ser validamente realizada por funcionarios
publicos mediante el uso del sistema de firma electrénica del que estén dotados.

2. Para la eficacia de lo dispuesto en el apartado anterior, el ciudadano debera identificarse y prestar su
consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.

3. Cada Administracion Publica mantendra actualizado un registro de los funcionarios habilitados para la
identificacion o autenticacion regulada en este articulo.

En este caso serd necesario identificar al interesado, el funcionario firmara con el consentimiento
expreso del interesado y deberd quedar constancia del consentimiento. Debe llevarse un registro de
funcionarios habilitados. Notemos que esta representacion se limita a funcionarios publicos, no a
empleados publicos en general. Aunque se pueda designar a diversos funcionarios, seria
recomendable habilitar al funcionario del registro.

2) Convenios de admisién de documentos dirigidos a otros registros

En el caso que una universidad tenga convenios de colaboracion con otras administraciones
publicas para la admision de documentacion, deberan dar publicidad de los convenios en la sede del
registro.

3) Copias

Articulo 30. Copias electronicas.

1. Las copias realizadas por medios electrénicos de documentos electrénicos emitidos por el propio interesado
0 por las Administraciones Publicas, manteniéndose o no el formato original, tendran inmediatamente la
consideracion de copias auténticas con la eficacia prevista en el articulo 46 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comin, siempre que el
documento electronico original se encuentre en poder de la Administracion, y que la informacion de firma
electrénica y, en su caso, de sellado de tiempo permitan comprobar la coincidencia con dicho documento.

2. Las copias realizadas por las Administraciones Publicas, utilizando medios electrénicos, de documentos
emitidos originalmente por las Administraciones Publicas en soporte papel tendran la consideracion de copias
auténticas siempre que se cumplan los requerimientos y actuaciones previstas en el articulo 46 de la Ley
30/1992, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

3. Las Administraciones Publicas podran obtener imagenes electrénicas de los documentos privados
aportados por los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalizacion que
garanticen su autenticidad, integridad y la conservacion del documento imagen, de lo que se dejara
constancia. Esta obtencion podrd hacerse de forma automatizada, mediante el correspondiente sello
electronico.

4. En los supuestos de documentos emitidos originalmente en soporte papel de los que se hayan efectuado
copias electronicas de acuerdo con lo dispuesto en este articulo, podra procederse a la destruccion de los
originales en los términos y con las condiciones que por cada Administracion Publica se establezcan.

5. Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por medios
electrénicos y firmados electrénicamente tendran la consideracion de copias auténticas siempre que incluyan
la impresion de un cadigo generado electrénicamente u otros sistemas de verificacion que permitan contrastar
su autenticidad mediante el acceso a los archivos electrénicos de la Administracion Publica, 6rgano o entidad
emisora.
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Hablando de registro electronico, los dos supuestos directamente implicados son los dos primeros
que destacamos a continuacion, si bien exponemos todos los supuestos previstos en la Ley:

- Caso de copia realizada por medio electrénico de un documento electronico: se trata de una copia
auténtica, tanto si el documento es emitido por el mismo interesado como si la emite la
administracion.

- Caso de copia realizada por medio electrénico de un documento en soporte papel: sera copia
auténtica y podra suponer la destruccion del papel si se ha realizado la copia conforme lo previsto
en la LAECSP y segun decida cada universidad segun su politica de gestion documental. Es
aconsejable, en el caso de emprender un proceso de digitalizacion, que se utilice equipos y
programas homologados (por ejemplo, en el caso de la factura electrénica, la Orden EHA/962/2007,
de 10 abril, exige unos mecanismos altos de seguridad para digitalizar documentos originarios en
papel con validez juridica). Por ahora no se han acordado mecanismos para otro tipo de
documentos, pero es de prever que si se adoptan no sean muy distintos. Mientras no exista esta
normativa general, quizas seria conveniente que las universidades antes de emprender procesos de
digitalizacion si conlleva la destruccion del papel aprueben un protocolo o instrucciones para
digitalizar documentos. También comentar que en el caso de la e-factura, la Orden citada esta
enfocada exclusivamente a efectos tributarios, y aunque se digitalice como en ella se indica, hay
que asegurar que otros organismos de control economico de las universidades aceptaran copias
auténticas electrénicas de facturas (por ejemplo, el Tribunal de Cuentas).

- Caso de copia en soporte papel de un documento electrénico: se trata de una copia autentica
siempre que incluya un cddigo generado electrénicamente o otros sistemas de verificacion que
permitan contrastar su autenticidad mediante el acceso a los archivos electronicos de la
administracion publica, érgano o entidad emisora. Por tanto, hay que incluir en la copia impresa un
codigo que permita recuperar la version electronica del documento (por ejemplo un PDF 417,
formato estandar con cddigo de barras en tres dimensiones o incluir en la copia impresa del
documento una direccién URL, en el que el organismo destinatario del documento pueda localizar
el documento original en formato electronico). En cualquiera de los casos, habria que poderlo
realizar de forma automatica, de manera que en el momento de imprimir, en el primer caso, se
afiadira al documento original el PDF 417 correspondiente al documento electronico y en el
segundo caso, el sistema deberia permitir imprimir el documento afiadiendo la URL a la vez que el
sistema publicaria el documento original electrénico en la direccion especificada en la copia
impresa.

4) Recibo

Los registros electrénicos deben emitir automaticamente un recibo (un acuse de recibo), de la
presentacion del documento. Se trata de una copia autenticada del escrito, solicitud o comunicacion
de que se trate, incluyendo la fecha y hora de presentacion y el nimero de entrada de registro. Por
tanto, no seria suficiente un simple comprobante. El recibo de la presentacién realizada con firma
electrénica avanzada, equivaldra a la copia sellada segun lo dispuesto en los articulos 35.c) y 38.5
de la Ley 30/1992, de 26 de noviembre.
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El recibo debe incluir la siguiente informacidn: remitente, 6rgano destinatario, la solicitud, escrito o
comunicacion, la fecha y la hora. Es opcional incluir la fecha efectiva del inicio del computo de
plazos dado que el articulo 26.4 LAECSP dice que ha de constar en una comunicacion y no
necesariamente en el recibo.

Es muy aconsejable que la fecha y hora se basen en una fuente fiable de tiempo y muy
especialmente la generacion de la evidencia en el propio documento de esta fecha y hora
basadndonos en un sello de tiempo emitido por una autoridad de sellado de tiempo acreditada.

Es aconsejable incluir una referencia a la necesidad de advertir al interesado que la no emisién del
recibo acreditativo de la presentacion del escrito, solicitud o comunicacion, o si es el caso, la
recepcion de un mensaje de indicacién de error o deficiencia de la transmisién, supondra que no se
ha producido la recepcion y que debera realizar la presentacion en otro momento o utilizar otros
medios admitidos por la Ley.

También para el caso de presentacion de documentos electronicos que contengan virus
informaticos, programas espias o codigos maliciosos, indicando que se considerara sin mas tramite
que los documentos no han sido presentados, indicando que se suspenderd inmediatamente
cualquier operacion que requiera su procesado o utilizacion. En estos casos habra que remitir al
interesado una comunicacién al respecto.

5) Plazos

La disponibilidad del registro electrénico, a diferencia del presencial, debe ser de todos los dias del
afo, las 24 horas. Esta accesibilidad sin interrupcion no altera los plazos establecido en los
procedimientos administrativos.

La propia LAECSP indica como debe realizarse el computo de plazos cuando la presentacion es
telematica: las solicitudes, escritos o comunicaciones presentadas en dia inhabil se entenderan
realizadas a la primera hora del dia habil siguiente.

El inicio del computo de los plazos vendra determinado por la fecha y hora de presentacion en el
propio registro o, en el caso previsto en el apartado 2.b del articulo 24, por la fecha y hora de
entrada en el registro del destinatario. Hay que informar al interesado del inicio del coémputo de los
plazos.

En la sede electronica en la que esté disponible el registro electronico habra que determinar los dias
que se consideraran inhabiles a los efectos del computo de plazos. La LAECSP dice que debe
hacerse atendiendo al ambito territorial en el que ejerce sus competencias el titular de la sede, por
tanto, habra que informar de los dias inhabiles a nivel nacional, autonémico, local y de la propia
universidad, si es el caso.

En todo caso, no sera de aplicacion a los registros electrénicos lo dispuesto en el articulo 48.5 de la
LRJ-PAC: “Cuando un dia fuese habil en el municipio o Comunidad Auténoma en que residiese el
interesado, e inhabil en la sede del 6rgano administrativo, o a la inversa, se considerara inhabil en
todo caso™.
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3.- DOCUMENTACION A REGISTRAR
El articulo 24 de la LAECSP dice que los registros electrénicos podran admitir:

a) Documentos electrénicos normalizados correspondientes a los servicios, procedimientos y
tramites que se especifiqguen conforme a lo dispuesto en la norma de creacion del registro,
cumplimentados de acuerdo con formatos preestablecidos.

b) Cualquier solicitud, escrito o comunicacion distinta de los mencionados en el apartado anterior
dirigido a cualquier 6rgano o entidad del ambito de la administracion titular del registro.

Tambien establece que las Administraciones Publicas podran, mediante convenios de colaboracion,
habilitar a sus respectivos registros para la recepcién de las solicitudes, escritos y comunicaciones
de la competencia de otra Administracion que se determinen en el correspondiente convenio. Esta
prevision parece l6gica ya que para aceptar documentos de otras administraciones con formato
electronico ambas administraciones han de compatibilizar sus sistemas tecnoldgicos.

Cada administracion debera decidir qué documentos admite tanto en el caso a) como b). Los
documentos de la letra a) seran aquellos sobre los que haya decidido incorporar a la tramitacion
electronico y con los formatos que haya preestablecido. El ritmo de admision de estos documentos
sera el que decida cada administracion. Si esto se dice de estos documentos que no decir de los
previstos en la letra b). Cada administracion debera tomar la opcidn de admitirlos o no, segun tenga
preparado su backoffice y haya previsto como tratara estos documentos una vez entren en el registro
electronico. En cualquier caso, debera publicarse en la sede electronica del registro la relacion
actualizada de las solicitudes, escritos y comunicaciones que se admiten tanto de la letra a) como de
la letra b).

El articulo 25.4 LAECSP dispone que podran aportarse documentos que acompafien a la
correspondiente solicitud, escrito o comunicacion, siempre que cumplan los estandares de formato y
requisitos de seguridad que se determinen en los Esquemas Nacionales de Interoperabilidad y de
Seguridad. En este caso, los registros electronicos generaran recibos acreditativos de la entrega de
estos documentos que garanticen la integridad y el no repudio de los documentos aportados.

En otro orden de cosas, se ha planteado si la documentacién que se comunica entre unidades
docentes o administrativas dentro de una misma universidad es registrable o no. Aunque nos
remitimos al apartado sobre el control de la documentacién interna de las universidades, no
podemos dejar de examinar este tema desde la dptica de como se regula un registro de entrada y
salida de documentos.

El registro tiene como finalidad hacer constar todo escrito 0 comunicacion que sea presentado o se
reciba en cualquier unidad administrativa propia de un oOrgano administrativo o de una
administracion puablica. Por tanto, es el mecanismo para que el ciudadano o un drgano
administrativo puedan demostrar que han presentado una comunicacién o escrito y a partir de la
fecha de entrada se puedan computar los plazos en el procedimiento de que se trate.
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Entendemos que la solucion a la cuestion planteada dependera de como esté organizado el registro
general en cada universidad, si es Unico o tiene varios, segun su norma de creacion. Ya hemos dicho
que la LRJ-PAC prevé que el registro puede ser por 6rgano administrativo, esto quiere decir que
cada administracion tienen que determinar cudles son estos rganos administrativos con registro, ya
sea por su singularidad o por motivos territoriales. Las comunicaciones entre estos 6rganos si que
tienen que ser registradas porque salen del registro de un 6rgano y entran en el del otro. Ahora bien,
si el registro es el mismo para ambos 6rganos no debe registrarse, ya que habria una entrada y una
salida de la misma documentacion en el mismo registro. Por ejemplo, la norma que regula el
registro de la Generalitat de Catalunya establece que cada departamento (consejeria) dispondra de
un registro general, asi como las delegaciones territoriales, las direcciones generales que no estén en
el mismo edificio que el registro general de su departamento y los Organos asimilados a los
mencionados, asi como las entidades de derecho publico con personalidad juridica propia
vinculadas o dependientes de la administracion de la Generalitat, excepto que estén ubicadas en el
mismo inmueble que el Departamento y quieran utilizar el mismo registro general. La misma norma
prohibe asientos de los documentos de solicitud y correspondencia cuando se tramiten entre
unidades que tengan un mismo registro.

Si una universidad lo que quiere es un control de la documentacion que se tramita entre unidades
con el mismo registro, tendria que pensar en otros sistemas para conseguirlo pero entendemos que
el registro no ha de ser utilizado para este tipo de control.

4. ACCESO A REGISTROS?

La LAECSP no comporta novedad en cuanto a los requisitos y supuestos de acceso a los registros
previstos en el articulo 37 de la LRJ-PAC. Pero si contiene un mandato a las AAPP, al menos a las
del &mbito de la Administracion General del Estado de que se automatizaran las oficinas de registro
fisicas (presenciales) a las que se refiere el articulo 38 de la LRJ-PAC, a fin de garantizar la
interconexion de todas sus oficinas y posibilitar el acceso por medios electronicos a los asientos
registrales y a las copias electronicas de los documentos presentados (art. 24.4). Esta posibilidad de
acceso electronico no merma el derecho del ciudadano a acceder a los registros por los medios
tradicionales.

5. DERECHO DE LOS CIUDADANOS A NO APORTAR DATOS Y DOCUMENTOS QUE
OBRE EN PODER DE OTRAS ADMINISTRACIONES

La LAECSP, establece el derecho del ciudadano a no aportar los datos y documentos que obren en
poder de las Administraciones Publicas (art. 6.2 b). Los articulos relacionados son el 9, 41, 42 y 43,
que se tratardn mas extensamente en el capitulo dedicado a la interoperabilidad.

Este derecho de los ciudadanos no es nuevo puesto que ya estaba incluido en la LRJ-PAC (art. 35),
si bien son escasas las ocasiones en que se ha hecho efectivo ya que requiere de una preparacion
tecnoldgica de la administracién para hacerlo posible. Son pocos los casos de supresion de la
obligacion de aportacion de documentos por disponer la administracion de medios electronicos de

% | a LAECSP, en su art. 6.3 c) también prevé el acceso a registros, pero entendemos que no se refiere a los registros
de entrada y salida de documentos del articulo 38.
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verificacion: Real Decreto 522/2006, de 28 de abril, por el que se suprime la aportacion de
fotocopias de documentos de identidad en los procedimientos administrativos de la Administracion
General del Estado y de sus organismos publicos vinculados o dependientes y Real Decreto
523/2006, de 28 de abril, por el que se suprime la exigencia de aportar el certificado de
empadronamiento, como documento probatorio del domicilio y residencia, en los procedimientos
administrativos de la Administracion General del Estado y de sus organismos publicos vinculados
0 dependientes.

En este apartado limitarnos a decir que, de acuerdo con la LAECSP, las AAPP deberan utilizar
medios electrénicos para recabar dicha informacion siempre que, en el caso de datos de caracter
personal, se cuente con el consentimiento de los interesados en los términos establecidos por la Ley
Organica 15/1999, de Proteccion de Datos de Caréacter Personal, o una norma con rango de Ley asi
lo determine, salvo que existan restricciones conforme a la normativa de aplicacion a los datos y
documentos recabados. El citado consentimiento podra emitirse y recabarse por medios
electronicos.

Este derecho conecta directamente con la necesaria interoperabilidad entre administraciones (y
dentro de la misma administracion), ya que si los datos o documentos ya han sido aportados serd la
administracion la que debera pedirlos a otra administracion. Para que este derecho sea factible, es
necesario que las administraciones cuenten con plataformas tecnoldgicas para poder intercambiar
informacion y también con repositorios seguros donde almacenar estos datos y documentos, todo
ello cumpliendo la LOPD.

Algunas administraciones ya estan abriendo sus registros para dar cumplimiento para este fin y las
universidades tendran que firmar acuerdos con ellas para poder acceder a esta informacion. Las
universidades también tendran que establecer mecanismos seguros para obtener el consentimiento
del afectado por medios electrénicos cuando esta informacion contenga datos de caracter personal.

Las universidades también tienen que plantearse qué tipo de informacion propia tiene en su calidad
de universidad y que pueda ser abierta para dar cumplimiento a este derecho. Por ejemplo, hay que
pensar en la utilidad que tendria abrir los registros de titulos universitarios, de manera que, con el
consentimiento del afectado, otra administracion pueda comprobar la condicion de titulado
universitario de un ciudadano (por ejemplo, para el caso de concursos y oposiciones).

6.- SUBSANACION DE DEFECTOS

La LRJ-PAC, con las importantes modificaciones introducidas por la Ley 4/1999, regula el régimen
de la subsanacion de defectos y mejora de las solicitudes. El tramite de subsanacion de los escritos
de los particulares es un aspecto de méaxima importancia, ya que su observancia garantiza el
desenvolvimiento adecuado del procedimiento administrativo. Por tanto, en aquellos
procedimientos que se inicien de manera electrénica, debera preverse, al regular el procedimiento
en cuestion, como se procedera en el caso de que la documentacion aportada en el momento de
realizar la solicitud no reuniera los requisitos exigidos, tanto si es un defecto de la solicitud como de
la documentacion anexada, ya sea esta Ultima en formato electronico o en soporte papel. Habra que
indicar en el procedimiento el plazo de subsanacién (en general 10 dias habiles) y habra que indicar
el momento en el que empieza a contar este plazo (se entiende que serd cuando se publique en el
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portal habilitado para ese procedimiento la lista de defectos de las solicitudes). Se advertira a los
afectados que si no lo hiciesen (subsanar), se les tendra por desistidos de su solicitud, de acuerdo
con lo establecido en el articulo 71 de la LRJ-PAC, previa resolucion. En los procedimientos que se
hayan iniciado electronicamente la subsanacion tendra que posibilitarse por medios telematicos.

7. ASPECTOS ORGANIZATIVOS

- Hay que proponer un modelo organizativo sobre registro presencial-registro electrénico. La
configuracién o no como registro auxiliar del registro electrénico.

- La autoridad responsable y el papel de las unidades organizativas en la funcion de registro
(centralizacion-descentralizacion).

- Tomar decisiones sobre si se mantiene un doble canal para la gestion del ciclo de vida de los
expedientes (electronicos o en papel o hibridos). Por ejemplo, si un procedimiento administrativo
pude realizarse de manera electronica puede plantearse que las entradas de documentacién por el
registro presencial sean digitalizadas para poder tramitar de manera unica todas las solicitudes. Esto
también favorece el cumplimiento de los arts. 30 y 35 de la LAECSP.

- Asegurar la disponibilidad del servicio 24x7. ¢Que sucede con las paradas de sistema atribuibles a
la administracion titular del registro?. Hay que prever mecanismos para estos casos. En principio
s6lo se podria interrumpir el acceso cuando concurran razones justificadas de mantenimiento
técnico u operativo. La interrupcion deberd anunciarse a los usuarios, en la pagina de acceso al
registro electronico, con la antelacion suficiente. En supuestos de interrupcion no planificada en el
funcionamiento del registro electronico, y siempre que sea factible, el usuario deberia poder
visualizar un mensaje en que se comunique tal circunstancia. Como recomendacion, las unidades de
registro deberian tener copia de todos los formularios (en cualquier soporte) para poderlos facilitar a
los usuarios que no pueden acceder a ellos en caso de caida del sistema, e indicar a los afectados las
otras posibilidades de registro de documentos (registro presencial de la propia universidad (con
asiento manual, si éste también esta afectado por la caida, hasta introducirlo en el programa de
registro), y resto de medios previstos en la LRJ-PAC. También existe la posibilidad de readecuar
los plazos de los procedimientos que terminen el dia en que el sistema falla, si bien para esta
ampliacion habra que tener en cuenta lo previsto en el articulo 40 LRJ-PAC. Otra recomendacion
seria poner plazos en los procedimientos con fecha y hora de finalizacion. Cualquiera de estas
soluciones tiene que estar prevista en la regulacion del procedimiento administrativo
correspondiente.

- Organizar el registro de funcionarios habilitados para la representacion, asi como las personas
fisicas o juridicas habilitadas expresamente por la administracion.

8. ASPECTOS TECNOLOGICOS
- El registro electronico necesitaria como complemento necesario un gestor documental, para la
gestién de documentos electronicos y preservar el documento electronico, y un tramitador de

expedientes para continuar la tramitacion de los expedientes via telematica y su terminacion, y no
solo su inicio.
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- Sellado de tiempo. Mecanismo que permite demostrar que una serie de datos han existido y no han
sido alterados desde un instante especifico en el tiempo. El servidor de sellado de tiempo
(Autoridad de Sellado de Tiempo) actia como tercera parte de confianza testificando ante la
solicitud de un cliente la existencia de dichos datos electronicos en una fecha y hora concretos.

- Tipologia de certificados digitales admitidos (persona fisica, de representacién, reconocidos,
avanzados...).

- Sistema para gestionar el reconocimiento de relaciones de confianza de certificados de terceros
admitidos, asi como para su validacion.

- En caso de convenio con otras administraciones para aceptar escritos dirigidos a ellas,
compatibilidad de sistemas.

- Plataformas para la digitalizacion segura de documentos y generacion de copia auténtica de estos
en formato electronico.

- Sistemas para la generacion de formatos de documento electronico y de los recibos (PDF, XML,
OpenDocument, etc.)

- Sistemas que permitan informar sobre el inicio del computo de plazos.

- Infraestructura para asegurar el servicio 24x7.

- El registro electronico debe conservar la documentacion electrénica que haya sido admitida, junto
con sus firmas y copia de los certificados que las respalden y los datos de Registro, todos ellos
debidamente organizados. Deberan realizarse copias de seguridad de la misma en soportes
adecuados a tal fin con periodicidad diaria y mensual, que deberian estar en servidores distintos al
registro, para mayor seguridad.

4. TRAMITACION Y COMUNICACIONES INTERNAS.

Universidad de Cordoba
Maria José Polo Gdmez, Secretaria General

I. UNA INTRODUCCION.

La oficina sin papeles. Un suefio con mas de 925.000 referencias en google y pocas soluciones
reales. Siempre que hablamos de administracion electrénica, y sobre todo si es frente a un buen
café, llegamos al lugar comun de la oficina sin papeles. Pero, ;es posible? .

La tecnologia actual ofrece alternativas maduras para abordar proyectos de administracion
electrénica que permitan implantar flujos de tramitacion complejos, pero... ¢estan igual de
preparadas las instituciones?

Es facil saturar una organizacion que no esté preparada para el cambio. La racionalizacién de los
procesos ayuda, pero las tareas que el ser humano realiza con sélo unas pocas indicaciones, aunque
CON NUMErosos errores, se convierten en grandes modelados, a veces muy complejos.

La simplificacion de procesos es clave y ayuda a obtener los primeros resultados, los primeros
éxitos. Sin embargo, a pesar de que habiamos hecho una cuidada seleccion de los procedimientos en
funcién de su impacto, el uso de los nuevos canales de tramitacion no es espectacular.

Y los papeles siguen llegando a la oficina.
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I1. LAS COMUNICACIONES INTERNAS.

La administracion electronica, y el impulso que la Ley 11/2007 esta dando a la misma, marcaré sin
duda un antes y un después en el modo de entender la relacién de la administracion con los
ciudadanos. Pero su efecto simplificador de la maquinaria administrativa, vista como un todo, es
menor de lo que cabria pensar.

Por un lado, las inversiones TICs de los ultimos afios han conseguido que muchos de los procesos
internos estén fuertemente automatizados y la incorporacién de las técnicas de administracion
electronica a estos procesos es compleja y no siempre aporta valor.

Por otro lado, las preferencias de los usuarios por la tramitacion presencial es algo con lo que
debemos contar en tanto la cultura de la e-administracion no vaya calando en la ciudadania.

Pero lo més significativo es que las Ilamadas comunicaciones internas son el autentico motor oculto
de la administracién y, sin lugar a dudas, un caudal inagotable de generacion de papel: notas
internas, oficios, De-Para,...

Se utilizan las comunicaciones internas para todo: avisar, autorizar, informar, amenazar, alabar,
confirmar, convocar.... Y requieren la firma del que la emite, y el recibi del que la recibe, asi como
los vistos buenos de los dos o tres destinatarios que también debian enterarse del contenido. Y cada
uno guarda su copia cuidadosamente en el archivo de su servicio o departamento.

I1l. EL CORREO ELECTRONICO.

Afortunadamente, el correo electronico vino a salvar la situacion. Facil de manejar, no consume
papel, rapido y fiable. Ademas, nos permite almacenar toda la informacion para referencias futuras.
Pero con él llegaron los problemas. La saturacion de correos, los adjuntos que se imprimen,
reimprimen, se salvan y se vuelven a salvar en otro directorio por si acaso. Los supuestos correos
que no llegan; los que llegan y no estamos seguros de que han llegado y con ellos los molestos
avisos de recibo.

Al menos nuestra conciencia esta tranquila porque estamos ahorrando papel. De nuevo, la oficina
sin papeles. Pero no pensamos en lo que cuesta almacenar tantas copias de documentos idénticos.
La direccion nos ha enviado a todos el dltimo informe. Cada uno de nosotros tiene una copia.
Algunos mas, porque hubo varias revisiones. Eso si, al final del correo incluimos ese texto verde
para ayudar al medio ambiente. ;Nos hemos preguntado cuanto cuesta almacenar y mover tanto
documento duplicado?

Finalmente, existen comunicaciones que, por su naturaleza, no son adecuadas para el correo.
Necesitamos firmas manuscritas y, en muchas ocasiones, queremos obtener una trazabilidad
absoluta sobre el documento, que nos permita verificar quien lo ha recibido, cuando, si ha dado su
visto bueno, si lo ha firmado,... Necesitamos pues otro sistema.

IV. LA TRAMITACION DE COMUNICACIONES INTERNAS.

Con esta situacion, plantearse la utilizacion de las tecnologias de administracion electronica para
tramitar las comunicaciones internas es un paso logico. Esta bien modelar procesos complejos que
ayuden a los administrados a relacionarse con nosotros. Pero todos saldremos beneficiados de una
automatizacion real del flujo de comunicaciones internas, pues son la base del trabajo diario de
muchos de nuestros funcionarios publicos.
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Pensar que el proyecto global de administracion electrénica de nuestra organizacion va a resolver
también el problema de las comunicaciones internas puede ser un error. Un planteamiento
especifico dard mejores resultados y una mayor satisfaccion de nuestros usuarios.

En cualquier caso, aplicar técnicas de administracion electronica aporta un indudable valor al
proceso de automatizacion. Se incorpora la firma electronica, que garantiza la veracidad de las
comunicaciones, se modelan flujos de trabajo que pueden ser mas complejos que los soportados por
un simple correo electrénico, se permite la trazabilidad de todo el proceso, se pueden definir
diferentes perfiles para interactuar con el sistema y, como resultado final, todos los documentos se
depositan en un gestor documental que ofrece sus servicios de archivo, catalogacion y basqueda sin
los costes de duplicacion de contenidos.

V. LA OPCION DE LA UNIVERSIDAD DE CORDOBA.

Para abordar el proyecto de tramitacion de las comunicaciones internas, debemos valorar diversos
aspectos, como el entorno tecnoldgico de nuestra organizacion, la facilidad de uso, la integracion
con nuestros sistemas, la potencialidad del motor de tramitacion que lo sustenta...

Dado que nuestra universidad ha desplegado su plataforma empleando el software Wand@ de la
Junta de Andalucia, parecia logico buscar una alternativa de tramitacion basada en esta misma
tecnologia.

En una primera aproximacion, intentamos abordar el problema con el uso de un escritorio de
tramitacion completo, como Tramit@, que es el que emplean nuestros funcionarios para gestionar
los tramites electrénicos. Sin embargo, el gran abanico de funcionalidades de este escritorio que,
para los funcionarios expertos supone una ventaja, constituia una barrera importante a la hora de
desplegar la herramienta entre personal menos especializado y con un uso esporadico del sistema.
La interfaz de usuario venia marcada por los actuales lectores de correo electronico que determinan
lo que un usuario puede esperar del sistema: podria ser algo mas complejo que un lector de correo
electronico pero no mucho mas.

La alternativa de usar directamente Port@firmas también se valord. Pero el sistema era apropiado
para gestionar firmas electronicas, no para mover documentos.

La solucion vino de eCO, otro de los componentes de la plataforma Wand@.

VI. EL SISTEMA ECO.

La herramienta eCO es un sistema de intercambio de comunicaciones electronicas internas dentro
de una organizacién o entre diferentes organizaciones. Presenta una interfaz de usuario amigable
muy similar a los actuales lectores de correo electronico.

Los usuarios, en funcion del perfil asignado, pueden enviar documentos, revisarlos, firmarlos...
Dispone de soporte legal basado en firma electrénica avanzada para validar la identidad de los
usuarios asi como para firmar documentos.

Esto permite crear cultura electrénica, facilitando el trabajo del dia a dia de los usuarios, lo que abre
las puertas a los modelados méas complejos soportados por los escritorios de tramitacion.

Es posible incorporar y firmar cualquier tipo de documento, si bien el sistema incluye también un
editor integrado con Open Office para la redaccion de documentos y un generador de formularios
para automatizar envios de comunicaciones predefinidas.

El sistema esta basado en el tramitador Trew@, por lo que puede hacer uso de toda la potencialidad
del mismo. Incorpora inicialmente una serie de procedimientos premodelados sencillos que cubre la
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mayoria de la casuistica que se presenta en las comunicaciones internas: enviar a uno o varios
destinatarios, con o sin firma, envio de multiples documentos, posibilidad de firma multiple, firma
en cascada, listas de destinatarios...

Con los procedimientos predisefiados el sistema se puede utilizar desde el primer dia, pero al estar
basado en Trew@, es posible usar Model@ para modelar y desplegar cualquier tramite, afiadiendo
pasos adicionales, condiciones... Esto permite normalizar tramites sencillos que se dan dentro de
toda organizacion y que no estan soportados por aplicativo o sistema informatico alguno.

Se integra igualmente con el Registro Telematico @ries, de forma que opcionalmente, los
documentos pueden ser registrados de entrada o salida con una simple indicacion.

Los documentos se almacenan finalmente en Alfresco lo que posibilita el empleo de tecnologias de
gestion documental para catalogar la informacion y facilitar la busqueda y archivo.

El sistema eCO ha sido desarrollado sobre tecnologia J2EE por la empresa GuadalTEL para la
Consejeria de Innovacion, Ciencia y Empresa de la Junta de Andalucia, y se ofrece como software
libre bajo licencia EUPL. La Universidad de Coérdoba ha iniciado su despliegue durante el mes de
Febrero de 2009.

Y los papeles, ¢siguen ahi? Pues, lamentablemente, si que seguimos con papeles. Pero el ritmo de
disminucion de papel es importante. La satisfaccion de los usuarios, que ven como Ssus
comunicaciones se gestionan rapidamente, sin pérdidas y la comodidad del sistema hacen que poco
a poco disminuya el movimiento y almacenamiento de papel. EI despliegue inicial sélo afecta a un
numero limitado de servicios, pero conforme se extienda, el efecto multiplicador tendrd un impacto
nada desdefable en el objetivo de mejorar la calidad de los servicios y de acercarnos, por qué no, a
la oficina sin papeles.

5.- LA GESTION DOCUMENTAL?®

Universidad Autonoma de Barcelona
Antoni Borfo. Jefe de la Oficina de Gestion de la Informacién y la Documentacion
Lorenzo Rodriguez. Director de Tecnologias de la Informacion y la Comunicacion

1 REGULACION NORMATIVA

Dentro del marco legal que supone la Ley 11/2007, el Capitulo Cuarto del Titulo Segundo establece
las condiciones para reconocer la validez de un documento electronico, se regula todo el sistema de
copias electrdnicas, tanto las realizadas a partir de documentos emitidos originariamente en papel,
como las copias de documentos que ya estuvieran en soporte electronico y las condiciones para
realizar en soporte papel copia de originales emitidos por medios electronicos, o viceversa.

26 . . . L -

Se han tenido en cuenta los trabajos sobre administracion electrénica elaborados en el marco del proyecto e-
universidad de la Asociacion Catalana de Universidades Publicas (ACUP), los elaborados por el grupo de trabajo de e-
administracion de CRUE TIC y los facilitados por CENATIC.

51




Los articulos de la Ley més relacionados con la gestion de documentos electrénicos como parte de
un expediente electronico asociado a un procedimiento administrativo y con la notificacion
electronica derivada de un flujo de tramitacion o de su resultado son los siguientes:

- Articulo 29. Documento administrativo electronico

- Articulo 30. Copias electrénicas

- Articulo 31. Archivo electrénico de documentos

- Articulo 32. Expediente electronico

- Articulo 28. Practica de la notificacion por medios electronicos

Para dar cumplimiento a las condiciones mencionadas anteriormente, es preciso tener en cuenta
también otras normativas que regulan aspectos relacionados con el uso de documentos electrénicos:

- Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (LRJ-PAC).

0 Los articulos 45.5 y 46.2 reconocen la validez de los documentos electrénicos y las copias
electronicas de documentos siempre que se garantice su autenticidad, integridad vy
conservacion.

- Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD).

o Aplicaré en todo aquello que hace referencia a datos de caracter personal asociados a los
expedientes tramitados o contenidos en los documentos electronicos asociados.

- Ley 59/2003, de 19 de diciembre, de firma electronica.
o EIl Articulo 3. Firma electronica y documentos firmados electrénicamente, regula la
validez y autenticidad de los datos contenidos en documentos electrénicos firmados
electronicamente.

Junto a estas, existen otras leyes vigentes que regulan la documentacién electrénica y su gestién
para Comunidades Auténomas y Administraciones locales.

Otras normas de caracter técnico a tener en cuenta en el &mbito de la gestion documental son las
siguientes:

- 1SO 15489:2001 - Information and documentation. Records Management. Part 1: General &
Part 2: Guidelines

- 1SO 23081 - Information and documentation. Records management processes — metadades
for records —

- 1SO 14721:2003 — Space data and informations transfer systems — Open archival
information system (OAIS)

- 1SO 19005:2005 — Document management — Electronic document file format for long-term
preservation. Part 1: Use of PDF 1.4 (PDF/A-1)

- MoReq - Modelo de requisitos para la gestion de documentos electronicos de archivo

- Criterios de seguridad, normalizaciones y conservacion de las aplicaciones utilizadas para el
ejercicio de potestades (MAP 2004)
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2 ANALISIS DE LA GESTION DOCUMENTAL
2.1 Definiciones

De acuerdo con la Ley 11/2007, un documento electronico se define como informacion de cualquier
naturaleza en forma electronica, archivada en un soporte electronico segln un formato determinado
y susceptible de identificacion y tratamiento diferenciado.

Un expediente electrénico se define como el conjunto de documentos electronicos correspondientes
a un procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan, y la
notificacion electrénica se concibe como una comunicacion derivada de un flujo documental o de
tramitacion de un procedimiento.

Segun estas definiciones, los documentos electronicos constituyen la base de toda tramitacion
electronica en la que cualquier informacion aportada por un ciudadano o que se genere 0 anexe
dentro del flujo documental del expediente debe quedar recogida y ser gestionada durante todo su
ciclo de vida, hasta su archivado.

Debe tenerse en cuenta también que un expediente puede estar formado por documentos
electronicos y documentos fisicos a un mismo tiempo, contando también con que un documento
electronico puede ser resultado de la digitalizacion de un documento fisico, y en este caso podran
tener la consideracion de copias auténticas siempre que cumplan los requerimientos y actuaciones
previstas por Ley.

2.2 Tipos de documentos

Los documentos que pueden ser objeto de una gestion documental y posterior archivado son los
siguientes:

- Los documentos que forman parte de los expedientes, que materializan actuaciones
secuenciales y procedimentales de la Administracion (flujo de trabajo — workflow)
encaminados a la resolucion de un asunto, y que se deben clasificar segin una serie de
normas.

- Los libros o recibos de registros para la recepcion y remision de solicitudes, escritos y
comunicaciones.

- La correspondencia o comunicaciones electronicas, que no deben confundirse con los
documentos que forman parte de los expedientes.

- La documentacion de apoyo a la gestion administrativa (textos legales, boletines oficiales,
publicaciones, copias de legislacion,...).

2.3 Ciclo de vida de los documentos
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Los documentos administrativos evolucionan dentro de un ciclo de vida que comprende desde que
se producen o reciben en las unidades administrativas hasta su eliminacién o archivado para su
preservacion.

Las fases del ciclo de vida de los documentos son las siguientes:

- Documentacion activa: es la etapa en la que los documentos son producidos o recibidos y su
valor administrativo (valor de un documento por formar parte de un procedimiento
administrativo) esta vigente. Su consulta suele ser muy frecuente.

- Documentacion semi-activa: es la etapa en la que el procedimiento administrativo ha
finalizado pero el valor administrativo del documento sigue vigente. Su consulta es
esporadica.

- Documentacidn inactiva: es la etapa en la que su valor administrativo ha desaparecido y el
documento ha adquirido un valor secundario (valor histérico).

Este ciclo de vida de los documentos puede asociarse con el tipo de sistema que debe dar soporte a
cada documentacion segun su estado, pasando por los conceptos de gestion documental y de
archivo electrénico, aunque mas que de sistemas, se deberia hablar de funciones, ya que un mismo
sistema puede dar respuesta a todas las necesidades de gestion de la documentacion y las fases por
las que ésta pasa.

2.4 La gestion documental dentro de un proceso administrativo

Tal como se ha apuntado anteriormente, la gestion documental dentro del concepto de
administracion electronica basa su importancia en el hecho de que todo procedimiento da lugar a un
expediente y éste se define como el conjunto de documentacion electrénica asociada al mismo.

Por tanto, una solucion completa, ademas de la propia gestion de documentos y su conservacion en
sistemas de archivo definitivo, debe permitir automatizar la tramitacion de una actividad o proceso,
disefar tareas en base a unos flujos de trabajo y fases e incluir funciones de aviso, notificacion y
alarmas de vencimiento de plazos. Las herramientas de flujo de tareas deben permitir generar,
modificar, aprobar y firmar documentos para su incorporacion a los procedimientos electrénicos y
disefiar plantillas y formularios para cada proceso. Dichos procesos a gestionar se integraran, segin
sea su disposicion final de conservacion o eliminacién, a los sistemas de archivo electronico
definitivo para completar el ciclo de vida de los documentos.

Es por ello que la gestion documental debe ir intimamente relacionada con una herramienta o
funcién de definicion y gestion de flujos de trabajo (workflow) que en todo momento establezca el
estado en que se encuentra un procedimiento y los pasos pendientes para su resolucion y
notificacion al interesado y con una solucion que permita el archivo y la conservacion permanente
de los documentos electronicos.

Para cada expediente, también debe tenerse presente la necesidad de disponer de informacion del

estado de la tramitacion y el derecho del ciudadano a conocerlo, tal como establece el Articulo 37
de la Ley 11/2007.
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2.5 Sistemas de gestion de documentos

Un sistema de gestion de documentos debe tener en cuenta que durante un periodo de tiempo debera
gestionar procedimientos que pueden contener documentos en diversos soportes (basicamente
electronicos y en papel). Por tanto el sistema debe permitir la gestion de ambos tipos de
documentos. No obstante, la Ley 11/2007 contempla la posibilidad de realizar copias electrénicas
de documentos en papel siempre que se digitalicen garantizando su autenticidad e integridad
mediante un certificado electronico. En este caso podran destruirse los documentos originales segln
establezca cada Administracion (cada Universidad).

En funcidn de la normativa y los procesos que establezca cada universidad, ésta podréd decantarse
por dos maneras de enfocar la solucién de gestion de documentos: la Gestion Electronica de
Documentos (GED) o la Gestion de Documentos Electrénicos (GDE). Si se mantienen documentos
en formato papel junto a los documentos electronicos, la solucion pasara por una GED para
gestionar toda la documentacion y que la diversidad de soportes no disminuya la calidad de la
informacion ni haga que ésta esté fragmentada.

Desde el punto de vista de ciclo de vida de los documentos y a nivel funcional, cabe establecer
diferencias entre un Sistema de Gestion de Documentos Electronicos (SGDE), orientado al periodo
de produccion y tramitacion, y un Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA), orientado a las fases de gestion, custodia y conservacion de la documentacion. Una
solucion completa de administracion electrénica puede estar basada en diferentes productos que
proporcionen las funcionalidades necesarias en cada fase, 0 en un Gnico producto que permita
gestionar de principio a fin la documentacion.

Segun la especificacién Moreq (Model requirements for the management of electronic records), las
principales diferencias entre un SGDE y un SGDEA se reflejan en la siguiente tabla:

Funcionalidad SGDE SGDEA
Tipos de documentos Documentos en produccion y | Documentos de archivo
tramite
Modificacion de documentos | Permitido, pudiendo existir | Prohibido, s6lo se podra incluir
varias versiones la version final del documento
Versiones de documentos Pueden conservarse varias | S6lo se conserva la versién
versiones del mismo | final, que no puede ser
documento modificada
Eliminacion de documentos | Permitido Prohibido (excepto en
transferencias de un archivo a
otro y casos excepcionales)
Sistemas de clasificacion y Opcional (gestionado por los | Obligatorio (cuadro de
almacenamiento usuarios del sistema) clasificacion, gestionado por
archiveros)
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Politicas de conservacion Opcionales Obligatorias, teniendo en
cuenta que los documentos se
guardan a largo plazo

Objetivo Facilitar la  gestion  de | Proporcionar un repositorio
documentos en el trabajo | seguro para la conservacion de
diario documentos

Aunque la funcionalidad especifica de archivo se trata en otro apartado, si nos fijamos en una
solucion de gestion documental completa, las funcionalidades basicas a tener en cuenta a la hora de
seleccionar una opcion son las siguientes:

= Gestion de documentos
- Cuadro de clasificacion (clasificacion por actividades de la universidad)
- Normas de conservacion (calendario segun el ciclo de vida del expediente)
- Transferencia, exportacion i destruccion de documentos segin normativa
- Tipos de documentos (en papel, electronicos y expedientes hibridos)

= Controles y seguridad
- Acceso (debe considerar alto nivel de confidencialidad y proteccion de datos)
- Auditoria (auditorias periodicas para detectar actuaciones sobre documentos)
- Control de movimientos de los documentos (durante todo el ciclo de vida)
- Autentificacion y niveles de seguridad
- Revision y modificacidon de documentos (con control de versiones)
- Modificacion y disociacion de datos (para elaborar informaciones y estudios)
- Encriptacion (para los documentos més confidenciales)
- Firmay certificacion digital
- Marcas de agua electrénicas (como informacion adicional)

=  Captura, recuperacion y descripcion
- Captura (en diferentes formatos: correo, digitalizado, webs, ofimatica ,...)
- Importacién de grandes volumenes (con captura de transacciones)
- Referencias (identificadores Unicos como metadatos de los objetos)
- Descripcion (creacion de fichas descriptivas)
- Busqueda y recuperacion (restringida segun permisos y flujos)
- Definicion y configuracion de metadatos

= Disposicion de expedientes mixtos (hibridos)

= Servicios externos y gestion de datos para terceros (integracion, interconexion y
interoperabilidad con plataformas y aplicaciones externas)

= Conservacion a largo plazo y obsolescencia técnica (preservacion digital)

= Presentacién y visualizacion de documentos (y metadatos asociados)

= Impresion de documentos (y metadatos) y cddigos de autenticidad

= Modulo de administracion general (incluyendo informacion e informes)

= Flujo de tareas (disefio y utilizacion de flujos de trabajo por proceso)
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3 RECOMENDACIONES Y PROPUESTAS

Un sistema de gestion documental, dentro de una solucién completa de administracién electronica,
se ha de plantear como un componente que debe integrarse con el resto de componentes basicos de
la plataforma y adaptarse a los procesos que dan soporte a los procedimientos administrativos.

Por ello, al margen de validar que la solucién elegida cumpla con las funcionalidades basicas
definidas, adquiere una especial importancia el que disponga de una arquitectura abierta basada en
estandares y orientada a servicios que facilite la interconexidn con otros componentes y servicios
externos. El plantear la solucion dentro de un plan mas general de soporte a la administracion
electronica y de integracion con el resto de plataformas y servicios de cada universidad sera por
tanto fundamental a la hora de seleccionar un producto determinado.

Existen numerosos productos que incluyen funcionalidades propias de la gestién de documentos,
pudiendo clasificarlos de acuerdo a muy diferentes criterios como pueden ser su orientacion a la
gestion del ciclo de vida de los documentos, la gestion de contenidos generalistas, la potenciacion
de las funcionalidades de deposito digital o gestion de informacion, etc. Otra clasificacion podria
ser la que diferencia entre productos comerciales y los de cddigo abierto y software libre.

Del analisis de las soluciones existentes cabe destacar diferentes grupos de productos que pueden
constituir la base de una solucion de gestion documental para la tramitacion de expedientes (se
detallan sélo algunas opciones a modo de ejemplo):

- Repositorios documentales Open Source: Fedora, DSpace, Eprints, Greestone
- Gestores de contenidos generalistas: Alfresco, OpenCMS, Fatwire, Vignette
- Gestores documentales comerciales: Documentum, Filenet, Open Text

La eleccién de un producto base u otro por parte de una universidad puede venir condicionado por
diferentes factores como pueden ser la apuesta por productos de codigo abierto, las plataformas con
las que se trabaje habitualmente y con las que deba integrarse dentro de cada universidad, el
alineamiento con otras iniciativas de referencia o impulsadas dentro de la Comunidad Auténoma, la
disponibilidad de recursos y otros requerimientos o condicionantes locales.

Atendiendo al resultado de diferentes estudios realizados por parte de las universidades, de otras
administraciones y de entidades publicas que han analizado el tema en base a iniciativas
relacionadas con la administracion electronica, cabe realizar las siguientes propuestas.

e Entre las posibles soluciones de gestion de repositorios documentales de codigo abierto, en la
que se prioriza la flexibilidad de desarrollo para garantizar la adaptacion de funcionalidades y
de aspectos tecnicos, se plantea la propuesta de Fedora.

o Fedora dispone de una clara orientacion a servicios (SOA) que facilita su
interoperabilidad con otros sistemas. Proporciona muchas de las funcionalidades
requeridas, pero no puede, por si solo, conformar un sistema de gestion documental y
archivo electronico, ya que estd muy orientado a la parte de almacen, por lo que sera
necesario completar el sistema con otras aplicaciones y desarrollos para cubrir todo
el ciclo de vida documental y aplicarlo a la gestion de expedientes.
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e Como posible solucion basada en un gestor de contenidos generalista, cabe destacar el uso de
Alfresco.

0 Alfresco es una solucidn de software libre de gestién de contenidos y basado en
estandares que extiende la gestién documental para dar respuesta al ciclo de vida de
forma integra no solo de los documentos, sino de todos los contenidos de una
organizacion, independientemente de su naturaleza.

e Como solucion basada en un gestor documental comercial, se pueden plantear productos como
Documentum o Filenet.

0 Ambos se caracterizan por ofrecer una solucién completa para manejar el ciclo de
vida de un documento a través de una plataforma unificada y abierta, basada en
estandares, llegando hasta la fase de archivado.

4 OTROS ASPECTOS A CONSIDERAR
4.1 Aspectos organizativos

Desde un punto de vista organizativo y de gestion de procesos, la funcionalidad de gestidn
documental debe analizarse dentro de todo el mapa de procesos y catdlogo de servicios de la
organizacion.

Sera importante plantearse su encaje con el componente que gestiona la tramitacion electronica, que
a partir de un modelador de procedimientos permitird definir el flujo de trabajo y las fases por las
que debe pasar un expediente, permitir la consulta del estado de la tramitacion por parte de un
usuario y enlazar con el proceso de notificacion electrénica de las resoluciones o avisos. Dentro de
todo este flujo, una vez iniciado un procedimiento, el gestor documental sera la pieza que dé soporte
al expediente en si y a los documentos que lo conformen.

El enlace con la funcionalidad de archivo y preservacion también debe analizarse desde el punto de
vista normativo y de proceso en funcién del tipo de expediente, y ello debera reflejarse en el
comportamiento del gestor documental y del archivo configurando ambos componentes de forma
adecuada para cada actividad o procedimiento.

Una funcionalidad clave para permitir la correcta gestion de los expedientes y su enlace con el resto
de componentes serd la definicion y control de flujos de trabajo (workflow) asociado al ciclo de
vida de los documentos y de los expedientes, a definir con criterios legales y organizativos. Por ello,
la solucién a implementar deberé asegurar que se dispone de dicha funcionalidad como componente
complementario.

4.2 Aspectos tecnoldgicos

Desde un punto de vista tecnolégico, a modo de resumen, la solucion debe contemplar los
siguientes puntos:
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= Arquitectura de tres capas con cliente ligero (navegador)

= |Interfaz grafica de usuario sencilla

= Soportado en las plataformas méas extendidas

= Accesibilidad (Arquitectura SOA y Webservices)

= Interoperatividad desde las diferentes plataformas y aplicaciones (plataformas hardware
y software)

= Identificacion Unica de los documentos para ser accesibles desde diferentes aplicativos

= Posibilidad de importacién y exportacion de la informacién generada

= Basada en estandares y formatos abiertos (estdndares OAI)

= Preservacion. Respuesta ante cambios en el tiempo y formatos

= Integracién con la base de datos corporativa

= Uso de metadatos para la indexacion y consulta

= Niveles de privacidad de la informacion que se gestiona

= Niveles de seguridad y control de acceso a la informacion

= Rendimiento. Tiempo de respuesta

= Alta capacidad y escalabilidad de la plataforma

= Herramientas de analisis y monitorizacion

6.- REGISTROS DE LAS UNIVERSIDADES. (DEBEN REGISTRARSE LAS
COMUNICACIONES INTERNAS?

Universidad de Zaragoza
Benilde Rosa Bintanel Gracia, Letrada Jefe del Servicio Juridico

I.- INTRODUCCION.

Antes de comenzar el tema objeto de esta Comunicacion me gustaria realizar ciertas
consideraciones en relacion a lo que entendemos como comunicaciones internas en las
Universidades y la necesidad de ser registradas o no atendiendo a los efectos juridicos que deben
producir y todo ello en funcién de las modificaciones que van a introducirse por la aplicacion de
la Ley 11/2007, de 22 de junio de acceso electronico de los ciudadanos a los Servicios Publicos
(LAE).

El articulo 38 de la Ley 30/1992, de 26 de noviembre (LRJPC), cuya actual redaccion procede de la
Ley 4/1999, de 13 de enero, la cual ya ha sido modificada por la Ley 11/2007, al haber derogado
el apartado 9 del mismo, dispone, en lo que ahora interesa en esta comunicacion-, que:

1.- Los drganos administrativos llevaran un registro general en el que se hara el correspondiente
asiento de todo escrito o comunicacion que sea presentado o que se reciba en cualquier unidad
administrativa propia. También se anotaran en el mismo, la salida de los escritos y comunicaciones
oficiales dirigidas a otros 6rganos o particulares.

3.- ....El sistema garantizara la constancia en cada asiento que se practique, de un namero,
epigrafe expresivo de su naturaleza, fecha de entrada, fecha y hora de presentacion, identificacion
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del interesado, 6rgano administrativo remitente, si procede y persona u érgano administrativo al
que se envia, y, en su caso, referencia al contenido del escrito 0 comunicacion que se registra.
En ningn momento alude a que los escritos o comunicaciones oficiales dirigidas a otros 6rganos
que deben registrarse lo sean a érganos de otras administraciones publicas, por lo que parece que
debemos entender que se esta refiriendo también a comunicaciones entre 6rganos de la misma
administracion publica.

No obstante lo anterior y posiblemente por circunstancias organizativas, la normativa reguladora
de los Registros de las Universidades introduce las denominadas “comunicaciones internas” que
se configuraban con entidad propia en relacion a la obligacion de su registro.

Il. DISPOSICIONES ADMINISTRATIVAS REGULADORAS DE LOS REGISTROS
GENERALES DE LAS UNIVERSIDADES.

Una muestra aleatoria de la regulacién de los Registros en las Universidades nos puede dar una
idea de las coincidencias, -qué documentos no se registran-, asi como de las diferencias en el
contenido de los registros de orden interno®’.

Coincidencias.- Entre los documentos que no se registran se encuentran:

a) los documentos protocolarios

b) los documentos que se acompafien como anexos a una solicitud, un escrito 0 una
comunicacion.

c) los paquetes u objetos que se adjunten al documento de remision de los mismo.
d) Los documentos de caracter personal.

e) Los documentos que tengan caracter publicitario o de propaganda.

Diferencias.- No obstante, existen matizaciones cuando nos referimos a_los escritos y
comunicaciones entre 0rganos, servicios y unidades administrativas de la propia Universidad,
gue también se encuentran entre los que no se registran.

A) Universidad de Zaragoza: “aunque podrd quedar constancia de ello por medios
internos” (articulo 5.4).

B) Universidad de Oviedo: “salvo que la garantia de determinados derechos o intereses
aconseje lo contrario. En cualquier caso, dichos 6rganos, servicios y unidades podran disponer de

2" Acuerdo de 17 de diciembre de 2003, del Consejo de Gobierno de la Universidad de Zaragoza por el que se regula el
registro general de la Uiversidad (BOUZ 24); Resolucidon de 15 de febrero de 2000, de la Universidad Complutense de
Madrid, por la que se publica el Reglamento de Funcionamiento del Registro de la Universidad Complutense de Madrid
(BOCM, nimero 67); Reglamento de Organizacion y funcionamiento del Registro de la Universidad de Oviedo,
aprobado por la Junta de Gobierno de 27 de junio de 2002; Resolucion de 28 de mayo de 2002, por la que se dan
instrucciones provisionales en relacién con el funcionamiento de los Registros oficiales de la Universidad de Castilla-La
Mancha, hasta que se apruebe el Reglamento de registro de documentos (BO-UCLM ndmero 53 de junio de 2002);
Acuerdo ejecutivo del dia 25 de noviembre de 1997 sobre organizacion y funcionamiento del Registro de la
Universidad de las Islas Baleares y Resolucion de 14 de marzo de 2007, del Rector, por la se publica el Reglamento de
Organizacién y funcionamiento del Registro de la Universidad de Extremadura (DOEX, de 29 de marzo de 2007) .
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un registro interno de documentos de caracter organizativo, distinto del previsto en el articulo 1 de
este Reglamento y carente de validez oficial” (articulo 12.2).

C) Universidad Complutense de Madrid: “producidos fuera de todo procedimiento
administrativo, con finalidad recordatoria o divulgativa” (articulo 6.2 b).

D) Universitat de les Illes Balears: “salvo los que hayan de registrarse en el Registro general
de la UIB (reclamaciones y recursos” (articulo 16 b).

E) Universidad de Extremadura: “Los escritos procedentes de érganos administrativos de la
Universidad y dirigidos a otros 6rganos administrativos de la misma deberan ser registrados
igualmente de entrada y salida, con la exclusién de los escritos y comunicaciones remitidos en los
siguientes supuestos: a) Entre los servicios administrativos ubicados en los Servicios Centrales, que
no tomaran razén en el Registro Central salvo que excepcionalmente concurra un patente interés en
la constancia de su remisién o recepcion. b) Entre los 6rganos administrativos que cuenten con un
mismo Registro Auxiliar salvo que excepcionalmente concurra un patente interés en la constancia
de su remision o recepcion. En ambos casos se acudira a la nota interna de remision de documentos
” (articulo 11.2).

F) Universidad de Oviedo: a) “Los informes juridicos y contratos” (articulo 12.1) y b) “Las
comunicaciones entre organos, servicios y unidades administrativas de la Universidad de Oviedo
tampoco serdn objeto de registro, salvo que la garantia de determinados derechos e intereses
aconseje lo contrario” (articulo 12.2).

Esta pequefia muestra nos puede dar una idea de las diferencias existentes entre los
reglamentos de los Registros de las Universidades y las consecuencias juridicas en relacion a
determinados  procedimientos administrativos, sobre todo si tenemos presente  que las
Universidades dan un namero de registro a cada uno de los escritos que se presentan, pero que no
hay un niimero de registro identificador como expediente administrativo?.

Si descartamos los documentos protocolarios, los documentos de caracter personal, los
documentos que tengan caracter publicitario o de propaganda, entre otros, que no se registran vy,
aquellos que “vayan dirigidos a otras Administraciones publicas o particulares”, que se registraran
en el libro de salidas, podemos inferir que el resto de “comunicaciones internas” se refieren sobre
todo a actos administrativos que conforman un procedimiento administrativo, por lo que deberian
atenerse a lo preceptuado en la LRIPAC.

Como de la regulacién comentada podemos deducir que en algunos casos no se plantean
estas exigencias, podria dar lugar a situaciones de indefension, recursos, etc, como los que
sefialamos a modo de ejemplo a continuacion.

En un procedimiento de responsabilidad patrimonial, los informes solicitados a un érgano
de la misma Universidad o de otra Administracion publica, quedarian registrados o no dependiendo
de la regulacion existente, pero atendiendo a lo preceptuado en el articulo 83 de la LRJPC, en
relacion a los plazos, ¢cuando finalizaria el plazo para poder proseguir las actuaciones en el caso de
que no se emitiera el informe?.

Si nos referimos a un procedimiento disciplinario, la informacion a los representantes del
personal, cuya ubicacion fisica se encuentra normalmente en el recinto de la Universidad, en el caso
de que no se registre y notifique, quedando constancia en el expediente, podria dar lugar
judicialmente a la anulacion de todo el procedimiento.

% E] articulo 32 LAE regula el expediente electrénico, definiéndolo como el conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo y concretando que el foliado de los expedientes electronicos se
llevara a cabo mediante un indice electronico, firmado por la Administracion, drgano o entidad actuante, segln proceda.
El indice garantiza la integridad del expediente electrdnico.

61



Finalmente, en relacion a las convocatorias de los organos colegiados universitarios,
deberemos estar a lo que digan sus reglamentos, ya que si lo mismos disponen que “La
convocatoria deberd ser notificada a sus miembros con una antelacion minima de cinco dia
lectivos”, el término notificar implica el cumplimiento de lo dispuesto en el articulo 59 de la
LRJPC.

Si por el contrario nada se dice y, la convocatoria se realiza por correo electronico, sin
garantias fehacientes de que lo haya recibido, podria dar lugar al recurso correspondiente por
incumplimiento de una de las reglas para la formacién de la voluntad de los 6rganos colegiados
(pensemos en una reunién de Consejo de Departamento donde se asigna la docencia a cada uno de
sus miembros).

11l.- APROXIMACION A LA LEY 11/2007, DE 22 DE JUNIO, DE ACCESO ELECTRONICO
DE LOS CIUDADANOS A LOS SERVICIOS PUBLICOS (COMUNICACIONES).

1°.- Consideraciones generales.-

A.- El objeto de la Ley es el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electronicos, regulando los aspectos basicos de la utilizacion
de las tecnologias de la informacion en la actividad administrativa, tanto en las relaciones entre
Administraciones Publicas como en las relaciones de los ciudadanos con las mismas®. (articulo 1.
1)

B.- Las Universidades publicas nos encontramos dentro de su &mbito de aplicacion (articulo
2. 1. a), exceptuandose las actividades que desarrollen en régimen de derecho privado (articulo 2.2).

C.- La Disposicion derogatoria Unica deroga determinados preceptos de LRJIPAC:
Apartado n° 9 del articulo 38, apartados numeros 2, 3 y 4 del articulo 45, apartado namero 3 del
articulo 59 y la disposicion adicional decimoctava.

D.- Las remisiones a la LRIJPAC es constante: principio de legalidad (articulo 4.d); derechos
de los ciudadanos (articulo 6); registros electronicos (articulo 24.4); computo de plazos (articulo
26.5); practica de la notificacion por medios electronicos (articulo 28); documento administrativo
electronico (articulo 29); copias electronicas (articulo 30. 1); reunidn de drganos colegiados por
medios electrénicos (Disposicién adicional primera); procedimientos especiales (Disposicion
adicional cuarta);uso de lenguas oficiales (Dispsiocion adicional sexta).

E.- Entre los principios generales reconocidos en el articulo 4 se encuentra: d) Principio de
legalidad en cuanto al mantenimiento de la integridad de las garantias juridicas de los ciudadanos
ante las Administraciones publicas establecidas en la Ley 30/92, del Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

F.- Las Administraciones Publicas estan obligadas a crear registros electronicos para la
recepcion y remision de solicitudes, escritos y comunicaciones (articulos 24 a 26 LAE).

2°.- Comunicaciones electronicas.- Comunicaciones internas.

La Ley dedica el articulo 27 a las “comunicaciones electrénicas”, diferenciandolo del
articulo 28 que comprende la “préctica de la notificacion por medios electrénicos”

En ninguno de los 7 apartados de los que consta el mencionado articulo 27 se define lo que
la Ley entiende por comunicacién, lo que unido a las garantias establecidas en el articulo 6 LAE y a
los principios del articulo 4, en relacion a la LRIPAC, dificultan a mi entender ain mas la situacion

% |_a Disposicion final primera LAE determina los preceptos de la ley que se dictan al amparo de lo dispuesto en el
articulo 149.1.18 de la Constitucion, que atribuye al Estado la competencia sobre las bases del régimen juridico de las
Administraciones Publicas y sobre el procedimiento administrativo comun.
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que hasta el momento teniamos planteada. Tampoco dedica ninguno de sus apartados a las
comunicaciones entre 6rganos de una misma administracion publica.

Por el contrario, si que regula los requisitos exigidos para otorgarles validez, a saber:
constancia de la transmision y recepcion®, de sus fechas y del contenido integro de las mismas, asf
como, la identificacion fidedigna del remitente y el destinatario®! (apartado3).

No obstante, la Ley se refiere a las comunicaciones, cuando establece el procedimiento de
instruccion en la tramitacion del procedimiento (articulo 36.2), disponiendo que: “Los sistemas de
comunicacion utilizados en la gestion electrénica de los procedimientos para las comunicaciones
entre los érganos y unidades intervinientes a efectos de emision y recepcion de informes u otras
actuaciones deberan cumplir los requisitos establecidos en esta Ley”.

A mi entender, los requisitos especificos de las relaciones entre 6rganos a los que alude el
articulo 36.2, podrian ser los plasmados en el articulo 27, en relacion a: 1°.- los requisitos que deben
de cumplir las comunicaciones para ser véalidas (ya comentados); 2.- la publicacion por las
Administraciones en el correspondiente Diario Oficial y propia sede electronica, de los medios
electronicos que los ciudadanos pueden utilizar y 3°.- al establecimiento de los requisitos de
seguridad e integridad de las comunicaciones, conforme a la legislacion vigente en materia de
proteccion de datos de caracter personal, ademas de todos aquellos requisitos que de forma general
la Ley exige.

Como conclusion, las Universidades deberan adoptar los instrumentos necesarios para
adecuar el cumplimiento de la normativa vigente en la tramitacion de las denominadas
“comunicaciones internas”, entre los que se encontraria ademas, por el uso frecuente que las
Universidades realizan de los medios electrénicos en las convocatorias de los 6rganos colegiados,
el cumplimiento de lo dispuesto en la DA primera LAE:

“Los organos colegiados podran constituirse y adoptar acuerdos utilizando medios
electronicos con respeto a los tramites esenciales, establecidos en los articulos 26 y 27.1 de la Ley
30/92, de Regimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun”.

7.- ARCHIVO

Universidad Autonoma de Barcelona y Universidad Pompeu Fabra
Dolors Fernandez. Archivera de la Universitat Autdbnoma de Barcelona
Eva Roca. Archivera de la Universitat Pompeu Fabra.*

1 REGULACION NORMATIVA

* E] articulo 10 LAE define la sede electrénica como “aquella direccién electrénica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya titularidad, gestion y administracion corresponde a una Administracion
Publica, 6rgano o entidad administrativa en el ejercicio de sus competencias”.

# Reguladas en el Capitulo 11 de la Ley, en relacién con la firma electrénica.

32 5e han tenido en cuenta los trabajos sobre administracion electrénica elaborados en el marco del proyecto e-
universidad de la Asociacion Catalana de Universidades Publicas (ACUP).
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Dentro del marco legal que supone la Ley 11/2007, el articulo 6 del Titulo Primero establece el
derecho de los ciudadanos a la conservacion en formato electrénico por las Administraciones
Publicas de los documentos electronicos que formen parte de un expediente.

Los articulos 29 a 32, dentro del Capitulo Cuarto del Titulo Segundo, especifican las condiciones en
relacion a los documentos electrénicos y los archivos electronicos, y en concreto el Articulo 31.
Archivo electronico de documentos se centra en los aspectos mas especificos del archivo de los
documentos utilizados en las actuaciones administrativas., ya sea en su formato original o en aquel
que asegure la identidad y la integridad de la informacion con las medidas de seguridad que
ofrezcan garantias.

Otras leyes anteriores a considerar en relacion con el archivo electronico son las siguientes:

= Ley 16/1985, de 25 de junio, de Patrimonio Historico Espafiol. Titulo VII, Del patrimonio
documental y bibliografico y de los Archivos, Bibliotecas y Museos (Arts. 48 a 66).

= Ley 30/1992, de 26 de noviembre y posteriores modificaciones, de Régimen Juridico y
Procedimiento Administrativo Comudn. Titulo IV, De la actividad de las Administraciones
Publicas (Arts. 35 a 50).

= Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
= Ley 59/2003, de 19 de diciembre, de firma electrénica.

Los principales estandares internacionales a tener en cuenta en el ambito del archivado de
documentos son:

= 1SO 15489 (partes 1y 2), de sistemas de gestion documental.

= IS0 14721, de sistemas de gestién de documentos electronicos y archivos.

= SO 10181-4, relacionadas y serie 1ISO 27000.

» MoReq (Modelo de requisitos para los sistemas de gestion de documentos electronicos de
archivo).

= ISAD (G), Normas internacionales de descripcion archivistica.
= OAIS (Reference model for an open archival information system).

2 ANALISIS DEL ARCHIVO ELECTRONICO

La funcion de archivo electréonico como soporte de documentacion semi-activa e inactiva, debe ir
estrechamente relacionada con la de gestion documental que debe dar soporte a los documentos
durante su fase activa, complementandola para cubrir todo el ciclo de vida de los documentos y los
expedientes, aspecto que ya se ha mencionado en el capitulo correspondiente a la gestion
documental al igual que otros conceptos relacionados (consultar dicho capitulo como referencia).
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LA LAECSP establece que los documentos electronicos que contengan actos administrativos
deberén conservarse en soportes electronicos, ya sea en el mismo formato a partir del que se origino
el documento o en otro cualquiera que asegure la identidad e integridad de la informacidn necesaria
para reproducirlo, exigiendo que se asegure la disponibilidad, el acceso, la integridad, la
autenticidad, la confidencialidad y la conservacion de los datos e informaciones.

Esta obligacion implica definir politicas y estrategias que den respuesta a los retos planteados:

1.

Definicién y analisis del entorno de la gestion documental de la institucion: procedimientos,
topologias de documentos, formatos, calendarios de conservacién, metadatos (esquema de
metadatos METS, Dublin Core, etc.)

Identificar los documentos esenciales.

Identificar y definir los objetos digitales de preservacion y que deberdn ser transferidos al
Archivo Digital, definiendo los criterios y las politicas de captura, de registro, de descripcion, de
clasificacion, de valoracion, seleccion y disposicion, de almacenamiento y de preservacion.

El documento que ingresa en el archivo debe disponer de toda la informacion generada a lo
largo del ciclo de vida.
= |Informacidn de contenido y objetos de preservacion.

= Informacién descriptiva de preservacion: informacion de referencia, de contexto, de
procedencia y de integridad.

Definir el tratamiento archivistico de los objetos digitales ingresados. El objeto de archivo debe
contener informacion del contenido e informacion descriptiva de preservacion.

= Definir las politicas y criterios para normalizar los objetos de informacion que deben
ingresar en el archivo digital.

= Definir los estandares, formatos y soportes de preservacion.
= Definiry asegurar la informacion necesaria de contenido, estructura, contexto
= Definir los requisitos de repositorio digital seguro (modelo OAIS).

Definicion de criterios para la conservacion a medio y a largo plazo de los documentos
electronicos.

= Definir las estrategias y politicas de migracion, replicacion, emulacién y/o refresco de
formatos.

El archivo debe disponer de la capacidad para hacer las modificaciones tecnoldgicas
necesarias (obsolescencia) que aseguren la recuperacion y la legibilidad, teniendo siempre
presente que debe garantizar la integridad de los documentos (la norma ISO 18492 describe
el modelo valido de migracion para la preservacion digital)

Establecer el sistema de control de acceso y de seguridad para la consulta de la informacién.
= Definir los paquetes de informacion que han de estar disponibles para la consulta

= Definir los protocolos y normativas de acceso y seguridad

= Definir formatos, mecanismos y servicios para facilitar y garantizar la consulta
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En relacion con el tratamiento de los expedientes, para poder garantizar su recuperacion mientras
continten teniendo un valor administrativo, la Ley establece que éstos deben estar foliados y tener
un indice electrénico, firmado por la entidad responsable, que garantice la integridad del expediente
electronico, permitiendo a su vez que un mismo documento forme parte de distintos expedientes.

Asi mismo, la solucion de archivo debera permitir que durante la vigencia de un expediente el
interesado pueda tener acceso al mismo, teniendo derecho a obtener una copia.

Para poder gestionar con un archivo electronico los documentos emitidos y presentados en soporte
papel, es preciso tener en cuenta los siguientes aspectos recogidos en el Articulo 30 de la LAECSP:

= Se establece la equiparacion de los documentos originales y las copias electrénicas.

= En el proceso de digitalizacion de originales en soporte papel deben establecerse protocolos
de digitalizacion certificada que garanticen que los documentos digitalizados puedan
considerarse originales. Las copias de papel a digital pueden conllevar la destruccion del
papel y las copias electronicas que se pasen a soporte papel tienen la consideracion de copias
auténticas.

= Las copias en soporte papel de originales electronicos también son copias auténticas si
incluyen la impresion de un cddigo generado electronicamente u otros sistemas de
verificacion, que puedan ser consultados mediante acceso a archivos electronicos.

Para poder ofrecer una respuesta a todo lo anterior, los sistemas de archivo electrénico deben
garantizar la preservacion a medio y largo plazo de los documentos electrénicos, implementando las
funciones archivisticas adecuadas a lo largo del ciclo de vida de los documentos. Deben centrarse el
servicio y la informacion, con el fin de garantizar su legibilidad y su acceso en el futuro (ISO
14721, de sistemas de gestion de documentos electrénicos y archivos) asegurando la garantia
juridica, asegurando la integracion e intercambio de servicios y datos, asegurando la disponibilidad
de servicio, asegurando la preservacion y asegurando el soporte tecnologico.

3 RECOMENDACIONES Y PROPUESTAS

Para poder afrontar una solucién completa de tramitacion electronica, es imprescindible dotarse de
un sistema de gestion documental, que permita el control de la documentacion desde las fases de
inicio del procedimiento hasta la disposicion final de los documentos, incluyendo para ello la
funcionalidad de archivado electronico, ya sea dentro del mismo producto o como componente
complementario.

Siendo tan estrecha la relacion entre gestion documental electronica (durante la fase activa del
documento) y el archivo electrénico, es preciso tener presentes las recomendaciones y propuestas
definidas en el capitulo correspondiente a Gestion Documental en cuanto a posibles soluciones
disponibles, complementandolas con componentes especificos de archivado en aquellos casos en
que sea preciso reforzar la funcionalidad de preservacion.
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Por lo que respecta al caso concreto de archivo de copias electrénicas de documentos en papel
después de ser digitalizados, hay que tener presentes igualmente los aspectos definidos en el
capitulo correspondiente al Registro electrénico.

Por otro lado, anteriormente ya se ha mencionado la importancia de disponer de un indice
electrénico para permitir la recuperacion de los expedientes archivados. Para la generacion del
indice electronico puede tenerse en cuenta, como caso de referencia, el “proyecto de remisién de
expediente de la AEAT”*®. En este proyecto el foliado queda garantizado por la concatenacién
ordenada de huellas y cddigos electronicos de los documentos que componen el expediente
electronico que se pone a disposicion. Para todos los documentos se incluird una descripcion vy el
codigo electrénico mediante el que se facilite el cotejo en la sede electronica.

Es necesario, por tanto, establecer criterios y politicas que definan y normalicen el ingreso de la
documentacién, y que garanticen la conservacion a largo plazo y su recuperacion. La transmision
de la documentacién al archivo debe hacerse de forma normalizada, controlada y segura, haciendo
uso de estandares.

Es necesario también definir las comunidades de usuarios y hacer accesible la informacion
mediante el conjunto de mecanismos y servicios necesarios y todo ello debe estar integrado en el
sistema de gestion documental de la universidad (Norma ISO 15489, de gestion documental ).

Como resumen de los principales aspectos a tener en cuenta, para poder cumplir con las funciones
basicas de un archivo digital, como son la recepcién o ingreso de los objetos digitales y preparacion
de estos para su preservacion a largo plazo, la custodia, la gestion del acceso y la difusion, es
necesario garantizar lo siguiente:

= Preservacion y no obsolescencia de objetos digitales. La preservacion digital pasa por una
correcta definicién del formato en que los objetos digitales deben ser expresados, almacenados,
representados o incluso intercambiados.

= |mplantacion de estandares de representacion de los objetos de archivo, metadatos y contenidos.

= Estandarizar el acceso a los contenidos de forma uniforme mediante protocolos de intercambio
de documentos.

= Creacion, firma y almacenamiento confiables. Es necesario aplicar técnicas criptograficas que
ayuden a mantener la consistencia de los objetos digitales almacenados.

= Generacion de visualizaciones confiables del documento firmado. Es necesario definir algln
mecanismo confiable de visualizacion de la documentacion almacenada.

= Creacion de un marco de seguridad y las politicas de gestion de riesgos. Todo el sistema debe
estar auditado.

4 OTROS ASPECTOS A CONSIDERAR

* Merchan Arribas, Montafia. “La problematica de la adminsitracion electrénica y los archivos. Ley 11/2007 y archivo
electrénico”. Actas de las VII Jornadas de archiveros aragoneses. Tomo Il. Compartir en la red. Huesca, 2008

67



A nivel organizativo, en la gestion de los documentos electronicos es necesario que el tratamiento
técnico-archivistico se implemente desde el inicio del procedimiento. En la fase de redisefio de los
procedimientos administrativos, deben tenerse en cuenta los criterios para la gestion de los
documentos electrénicos y de archivo, su preservacion a medio y largo plazo y el acceso y la
disponibilidad de la informacion.

Para cada tipo de procedimiento sera necesario plantearse cuestiones como las siguientes, y definir
el proceso global, los flujos de trabajo y los aspectos técnicos precisos para poder darles respuesta:

- ¢Qué informacidn se ha de conservar y proteger?

- ¢Deque tipo es?

- ¢Cual es su valor?

- ¢Cudles son los plazos de conservacion?

- ¢Enqué soportes y formatos esta?

- ¢Que problemas de durabilidad, longevidad y degradacion se plantean?
- ¢Quién tiene acceso, a qué, para qué, cuando y como?

- ¢Qué amenazas afectan a la informacién?

- ¢Cuales son las consecuencias si se materializan?

- ¢Qué medidas organizativas y técnicas se deben adoptar?

Desde el punto de vista técnico-organizativo, el sistema a considerar para soportar la funcionalidad
de archivo debe permitir lo siguiente:

= Elaborar politicas de evidencia, de preservacion y de disponibilidad.

= Politicas de retencion y disposicion.

= El sistema debe estar disefiado de acuerdo a normas y estandares internacionales.

= Establecer los requisitos para garantizar la seguridad, el acceso, la confidencialidad.

= Establecer la trazabilidad de todas las acciones realizadas sobre el sistema.

= Establecer protocolos de redundancia, copias de seguridad y restauracion del sistema en
caso de desastre.

= Establecer politicas de asignacion de responsabilidad.

= Politicas y estrategias de preservacion de la firma electrénica.

= Gestionar la recuperacion, consulta y presentacion (copia digital).

= Revisiones periddicas de integridad y consistencia del sistema.

Desde una vision mas tecnoldgica, la solucion debe asegurar de forma especial los siguientes
aspectos:

= Arquitectura abierta orientada a servicios (SOA)

= Modelo de referencia OAIS (Open archival information system) y OAI (Open

= Archives Initiative)

= Uso de certificados digitales y en particular la firma digital de documentos (uso de
estandares como XML Signature 0 XAdES)

= Soporte de formatos estdndar orientados a la preservacion de contenidos (XML, PDF/A)

= Uso de metadatos para la indexacion y consulta

= Soportado en las plataformas méas extendidas
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= Interoperatividad desde las diferentes plataformas y aplicaciones (plataformas hardware y
software)

= Niveles de privacidad de la informacion que se gestiona

= Niveles de seguridad y control de acceso a la informacién

BLOQUE 2

.- ELABORACION Y PUBLICACION DE NORMATIVAS QUE REGULEN LA
ADMINISTRACION ELECTRONICA EN LAS UNIVERSIDADES

Universidad Jaume |
Modesto Fabra Valls, Vicerrector de Asuntos Econdémicos y Servicios en Red

l. ;$SON NECESARIAS LAS NORMAS DE REGIMEN INTERNO SOBRE ADMINISTRACION
ELECTRONICA?

Algunas universidades ya disponen actualmente de normas de régimen interno que regulan la
utilizacion de medios electronicos, de un modo general o en relacién con aspectos concretos VY,
especialmente, referidas al registro.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
(en adelante LAECSP) va a exigir una revisién de estas normas o, en caso de que no se hayan
adoptado, su aprobacion, a los efectos de concretar y permitir la aplicacion de esta Ley en cada
Universidad.

Segun sefiala la LAECSP esta Ley se aplica a las Administraciones Publicas, entendiendo por tales
la Administracion General del Estado, las Administraciones de las Comunidades Autonomas y las
entidades que integran la Administracion Local, asi como las entidades derecho publico vinculadas
0 dependientes de las mismas. En el momento en que entré en vigor la Ley, el articulo 1.3 del
Texto Refundido de la Ley de Contratos de las Administraciones Publicas definia como entidades
dependientes a aquellas financiadas mayoritariamente por Administraciones. No cabe duda de que
las Universidades deben considerarse, a pesar de su autonomia constitucional y legalmente
reconocida, como entidades dependientes a los efectos de la LAECSP. En este sentido, actualmente
la Ley de Contratos del Sector Publico no habla de entidades dependientes, sino de Sector Publico,
expresion que define e incluye las Universidades.

Cuestion distinta es que el grado de exigencia de la LAECSP sea el mismo respecto a las distintas
administraciones y entidades a las que resulta aplicable. De modo incorrecto se sefiala con
frecuencia que la Ley entra en vigor el 1 de enero de 2010. La LAECSP entra en vigor para todas
las administraciones y entidades a las que se aplica el dia siguiente de su publicacion (disposicion
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final octava) y los derechos que en ella se regulan pueden ser ejercidos a partir de ese momento en
los procedimientos que a partir de ese momento, se adapten a la Ley (disposicion final tercera.l).
Ademas, cada Administracion debe publicar y mantener actualizada, una relacion de los
procedimientos que estén adaptados.

El distinto grado de exigencia se concreta en el plazo de que disponen las administraciones para esta
adaptacion de sus procedimientos. En el caso de la Administracion General del Estado, y los
organismos y entidades dependientes (entre ellos la UNED), este plazo finaliza el 31/12/2009, fecha
a partir de la cual, los ciudadanos podran ejercer sus derechos en “todos” sus procedimientos, sin
excepcion. Al menos, segin la voluntad de la Ley. Nos tememos que la realidad va a ser bien
distinta. En relacion con las restantes administraciones (entre ellas todas las Universidades Publicas
distintas de la UNED) los ciudadanos también podran ejercer sus derechos en “todos” sus
procedimientos a partir del 31 de diciembre de 2009, aunque en este caso la efectividad de este
derecho se condiciona a las disponibilidades presupuestarias de las respectivas administraciones y
entidades (“siempre que se lo permitan sus disponibilidades presupuestarias”, dice la Ley), que es
tanto como condicionarlo a la voluntad politica de los encargados de elaborar los presupuestos.

Con independencia de que pudiera utilizarse esta disposicion final tercera para demorar el necesario
esfuerzo de adaptacion procedimental que implica la LAECSP, queda claro que esta norma resulta
plenamente aplicable a las Universidades desde la publicacion de la Ley. Universidades que no
pueden quedarse al margen sino, mas bien al contrario, constituyen entidades idoneas, por el tipo de
ciudadanos con los que se relacionan y por el tipo de procedimientos y actividades que se realizan,
para que las finalidades perseguidas con la LAECSP puedan alcanzarse plenamente.

Por ello, la aprobacion de una norma propia que regule la Administracion electronica en cada
Universidad, aprobada en virtud de la potestad de autoorganizacién, que se traduce en la posibilidad
de elaborar sus normas de régimen interno, va a ser necesaria, teniendo en cuenta que diversos
articulos de la LAECSP exigen una ulterior concrecién. Y, ademas, adecuadamente utilizada, esta
norma puede ser un instrumento extraordinariamente Util en el proceso de adaptacion procedimental
y, en general, de implantacién de la Administracion electrénica.

Il. (UNA NORMA GENERAL O VARIAS NORMAS PARTICULARES?

Diversas universidades han optado hasta ahora por regular aspectos concretos de la Administracién
electrdnica.

En particular, ha recibido especial atencion el registro telematico, que dispone de normas propias de
funcionamiento en numerosas universidades que lo han puesto en funcionamiento, bien como
norma especificamente dedicada al registro telemético® o como un capitulo de la norma general del

* Sin pretender ser exhaustivos pueden verse en este sentido: el Reglamento de funcionamiento del Registro
Telematico de la Universidad de Sevilla (http://www.us.es/registrotelematico/normativaregistro/RFregistele.pdf); el

Reglamento del Registro Telematico de la Universidad de Malaga
(http://lwww.uma.es/secretariageneral/normativa/propia/disposiciones/pro/regl_registrotelematico.htm); el Reglamento
del Registro telemético de la Universidad de Salamanca

(http://srvregistro.usal.es/registroweb/Registro_Telematico.pdf): o el Reglamento del Registro de Entrada y Salida y
creacion del Registro Electrénico de la Universidad de Cordoba (http://e-administracion.uco.es/normativa/)
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registro®. En alglin caso, la norma aprobada regula también otros aspectos relacionados como la
expedicién de copias de documentos o el uso de la firma electrénica®®. También ha recibido
atencion la acreditacion electronica y la utilizacion de certificados de firma electrénica en
particular®’.

El registro electrénico o la firma electronica son piezas esenciales en el despliegue de la
Administracion electronica y, por tanto, es l6gico que haya recibido especial atencién. Sin embargo,
la LAECSP conlleva un conjunto de implicaciones mucho mayores. Comenzando por la sede
electronica, que implica su adecuada delimitacion, teniendo en cuenta el principio de calidad y
responsabilidad exigido por la Ley, hasta la propia utilizacién de formatos y estandares abiertos por
las Universidades, que también ha sido objeto de atencién por alguna universidad. Aspectos que, a
nuestro juicio, aconsejan que los distintos aspectos normativos internos derivados de la aplicacion
de la LAECSP sean abordados de modo global, a través de una norma que, con caracter sistematico,
regule cada uno de los aspectos que debe ser objeto de atencion®.

Esta norma sobre Administracién electrénica permite, desde la perspectiva de los usuarios de los
servicios universitarios, una percepcion mas clara de los distintos servicios electrénicos ofrecidos y
de las garantias y derechos en cada uno de ellos. Ademas, exige a la institucién una reflexion
general y global sobre el proyecto de Administracion electronica, con lo que facilita y estimula su
implantacion.

I1l. CONTENIDO DE LA NORMATIVA GENERAL DE ADMINISTRACION ELECTRONICA

En el marco de los principios establecidos por la LAESCP en su articulo 4, y con respecto a
los derechos de los ciudadanos recogidos en su articulo 6, la norma sobre Administracion
electronica debera dar respuesta a los diversos aspectos e implicaciones de la Ley que han ido
analizandose en otros epigrafes y que no van a reiterarse de forma particularizada. Nos referiremos
Gnicamente a aquellos que, a nuestro juicio, presentan un mayor interés, teniendo presente que la
LAESCP realiza diversas remisiones a una ulterior normativa de este tipo, para su concrecion y
adaptacion.

35 En este sentido puede consultarse la Resolucion de 6 de noviembre de 2007, de la Universidad de Almeria, sobre
normativa de registro de la Universidad de Almeria.
(http://cms.ual.es/idc/groups/public/@varios/@admelectronica/documents/documento/documento39594.pdf)

% Reglamento UCA/CG01/2007, de 20 de diciembre de 2006, por el que se regula el registro, la expedicién de copias
de documentos y el uso de la firma electrénica en la universidad de Cadiz.

% Entre otras, normativa general de uso de la firma electrénica en la Universidad de Leon

(http://www.unileon.es/modelos/archivo/norregint/20080408114357FirmaelectronicaenlaUle.Normativageneraldeuso.rt
f.) y la Resolucion de 26 de septiembre de 2008, de la Universidad Pablo de Olavide, de Sevilla, por la que se implanta
el sistema  Port@firma  (http://www.upo.es/ae/export/sites/ae/ficheros/ResRectoralPortafirmax26-09-08BOJA-
209PAG52-53.pdf)

% puede verse en este sentido, la Instruccion sobre el uso de los estandares abiertos en los medios electrénicos y portal
web institucional de la Universidad de Salamanca
(http://oca.usal.es/index.php?option=com_content&task=view&id=15&Itemid=109)

% Puede verse una norma general adaptada a la LAECSP en la Normativa por la cual se regula la Administracion
electronica a la Universitat Jaume | (http://www.uji.es/bin/uji/norm/tic/adme.pdf.)
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En funcion de la universidad, puede resultar necesario concretar el ambito de aplicacion de la
normativa. No tanto en relacion con los érganos y servicios interno, que seran todos, sino pensando
en las entidades vinculadas o dependientes de la universidad a las que pueda resultar aplicable.

Resulta aconsejable aprovechar la norma electronica para atribuir responsabilidades en el
despliegue de la Administracion electrénica. Deberd establecerse a quien corresponde dar
publicidad a los procedimientos adaptados a la LAECSP, dar publicidad a los medios de
acreditacion que se utilizan, aprobar o autorizar los procedimientos automatizados, etc.. Y puede
aprovecharse para crear un consejo asesor o consultivo que integre a responsables de los distintos
ambitos afectados (juridico, técnico, organizativo), que serd el encargado de elevar o dictaminar las
propuestas.

También deberda regularse la sede electrénica, respecto a la cual la Ley exige que cada
Administracion determine las condiciones e instrumentos de su creacién con sujecion a los
principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad, asi como que se garantice la identificacion del titular de la sede y
los medios disponibles para la formulacion de sugerencias y quejas.

La sede electronica presenta una especial complejidad en el caso de las universidades, teniendo en
cuenta que se ofrece mucha informacion institucional (administrativa o de mera difusién) y no
siempre hay posibilidades de ejercer un control institucional sobre la informacion dado que puede
ofrecerse por profesores o grupos de investigacion, en el ejercicio de su libertad de catedra o de
investigacion. O por centros, departamentos e institutos, que tienen autonomia de gestion para sus
asuntos a través de sus 6rganos democraticamente elegidos.

El propio articulo 10 de la LAECSP permite efectuar diferenciaciones entre el contenido publicado
en el web institucional. En primer lugar porque segun el articulo 10.1 la sede electronica
Unicamente comprende aquella direccidn que se utiliza por un érgano o entidad administrativa en el
ejercicio de sus competencias, pero no las direcciones electronicas que puedan ser utilizadas a
efectos de comunicacion, difusion, etc. Ademas, en el propio articulo se distingue entre el tablon de
anuncios edictos, las publicaciones electronicas de boletines oficiales y otras publicaciones
electronicas con contenido distinto, que tendran diferentes consecuencias juridicas y que conviene
delimitar en la norma.

A estos efectos, una opcidn aconsejable puede ser la de no considerar toda la informacion publicada
en el web de la institucion como sede electronica y distinguir entre: a) sede electronica, b) paginas
con informacién institucional no administrativa., c) informacion ofrecida por el personal docente e
investigador, en el ejercicio de sus funciones y al amparo de la libertad de catedra e investigacion,
que sera responsabilidad exclusiva de esas personas y en ningun caso se les puede otorgar la
consideracién de informacion oficial de la Universidad y d) espacios cedidos a otras entidades, en
los que la responsabilidad de la universidad sera similar a la de un proveedor de servicios de
Internet (ISP).

Un aspecto esencial que debera regularse en la norma de Administracion electronica serd la
identificacién y autenticacion, tanto de la comunidad universitaria y de los ciudadanos en general,
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como de los funcionarios y personal de la universidad (profesores y personal de administracion y
servicios). Respecto a la identificacion de los estudiantes y restantes ciudadanos que se relacionen
con la Universidad, la LAECSP prevé diversos medios (DNI electronico, firma electronica
avanzada, e incluso otros sistemas como claves concertadas (usuario y contrasefia), en los cuales la
Administracion garantizard la integridad y el no repudio y certificard el contenido. Cada
Universidad deberd fijar en su normativa qué sistema se admite y si se exige siempre el mismo
utiliza siempre el mismo o se permiten sistemas de identificacion distintos en funcién del perfil de
ciudadano (estudiantes, contratistas, etc.) y del procedimiento a que se refieren, aplicando el
principio de proporcionalidad.

En similar sentido, respecto a la identificacion de los funcionarios y personal al servicio de la
Universidad, la normativa debera concretar los certificados que se utilizan (certificados personales,
certificados de atributos o0 DNI electronico de los funcionarios).

Debera concretarse, asimismo, como se efectuara la identificacion y autenticacion en relacion con
las actuaciones automatizadas (es decir, si se efectia mediante sello electrénico de Administracién
Publica basado en certificado electronico con requisitos de firma electronica o mediante cdédigo
seguro de verificacién que permita la comprobacién mediante el acceso a la sede electrénica) y en
qué condiciones.

La norma de Administracion electronica deberd, ineludiblemente, crear (si no se ha hecho ya) y
regular el registro electrénico, dado que el 24.2 LAECSP alude a una norma de creacién. Y debera
hacerse de modo que junto a los procedimientos electronicos normalizados correspondientes a
servicios, procedimientos o tramites especificos, siguiendo formatos preestablecidos, se permita la
presentacion de cualquier solicitud, escrito 0 comunicacion, distintos de los anteriores dirigidos a
cualquier o6rgano de la Universidad. La LAECSP deberia haber sido mas concreta y exigido que
este registro general electronico estuviese a disposicion de los ciudadanos en todas las
administraciones publicas en un plazo breve desde su entrada en vigor. Puede tener sentido
conceder un plazo de 18 meses para la adaptacion de “todos” los procedimientos pero permitir el
derecho genérico a relacionarse con la Administracion a través de medios electronicos mediante un
registro electronico general no requiere de excesivos esfuerzos de adaptacion. De hecho, no
requiere adaptar ningun procedimiento preexistente, dado que se trata de poner en funcionamiento
una herramienta, que puede utilizarse en todos ellos sin necesidad de ningin cambio adicional. Tan
s6lo exige dotarse de un sistema de gestion documental para la circulacion electrénica de la
documentacion presentada entre los distintos servicios y, en su defecto, siempre resulta preferible
imprimir la documentacion electronica presentada y circularla en papel, como se hace cuando se
presenta directamente en este formato, que demorar la entrada en funcionamiento del registro
electronico general. Sin embargo, hay administraciones (también universidades) que han puesto en
funcionamiento registros electronicos con posterioridad a la entrada en vigor y siguen limitando su
aplicacion a los procedimientos normalizados.

La norma también deberd regular las comunicaciones y notificaciones, que mantienen en la
LAECSP un caréacter restrictivo similar al que tenian en el derogado el articulo 59 de la LRIPAC.
Sigue siendo necesario el consentimiento del interesado, que puede cambiarse a mitad del
procedimiento, Y se mantiene el sistema de presuncién de rechazo cuando transcurran 10 dias desde
la puesta a disposicién sin acceso al contenido. Como cambio mas significativo, la LAECSP no
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exige el consentimiento del interesado cuando el ciudadano esta obligado a medios telematicos.
Muchos procedimientos, por ejemplo, la matricula y diversos trdmites relacionados con los
estudiantes, en algunas universidades son necesariamente electrénicos. En ellos, las notificaciones
electronicas podrian ser obligatorias, como hace recientemente el Ministerio de Educacion en
relacion con las becas. Alguno de los tramites relacionados con el expediente de becas se resuelven
por las propias universidades y no tiene sentido que estas notificaciones se efectien en papel
mientras que la resolucion definitiva se notifica en formato electronico. La norma tendra que
regular, no solo la direccion electrénica en que se podran las comunicaciones a disposicion de la
comunidad universitaria sino también los avisos que se articulan, via correo electronico o SMS,
para evitar que se produzca el rechazo por desconocimiento del puesta a disposicion de la
notificacion en la direccion electrénica y el transcurso del plazo de 10 dias.

Asimismo, conviene regular la posibilidad de comunicaciones electronicas obligatorias respecto al
personal de la universidad, mas flexibles que el régimen de las notificaciones electrénicas.

Ya para finalizar y sin &nimo de ser exhaustivos, en la norma se deberdn regular aspectos de la
tramitacion de los procedimientos electronicos. También se tendra que concretar si se admite la
actuacion administrativa automatizada y con qué garantias. Los documentos electrénicos, la
compulsa electrénica de documentos en papel, las copias auténticas en papel de documentos
electronicos y los medios para la verificacion de su autenticidad. El archivo electrénico. El
intercambio de datos entre administraciones y el modo en que se da cumplimiento al derecho del
ciudadano a no aportar datos que oren estén en poder de cualquier Administracion publica. Y, en
general, todas aquellas cuestiones que se han abordado en los restantes apartados de esta guia que
requieren de una adaptacion y concrecion en cada una de las Universidades.

I1.-TABLON DE ANUNCIOS ELECTRONICO

Universidad de Murcia

José Fulgencio Angosto Saez, Secretario General
Mercedes Farias Batlle, Vicesecretaria General
Ignacio Fontan Puche, Becario

I. INTRODUCCION

El articulo 12 Ley 11/2007, de 22 de junio, de acceso de los ciudadanos a los Servicios
Publicos (en adelante LAE), habilita a las Administraciones Pablicas para que “la publicacién de
actos y comunicaciones que, por disposicion legal o reglamentaria, deban publicarse en tablon de
anuncios o edictos” sea sustituida o complementada por su publicacién en la sede electronica del
organismo correspondiente. Las universidades espafiolas, en mayor o menor medida, ya vienen
utilizando la publicidad a travées de sus paginas web como “complemento” de la publicacion oficial
que se realiza en los tablones de anuncios “fisicos”. Pero esa publicidad en la Red no redne los
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requisitos legales y condiciones técnicas que la LAE exige para atribuir a un entorno virtual la
condicion de “tablén de anuncios oficial”.

La creacion de “tablones oficiales electronicos” requiere la colaboracion de distintos agentes
de la comunidad universitaria que han de desenvolverse en diversos planos de actuacién coordinada
(fundamentalmente Gerencia, Secretaria General y Servicios de Tecnologias de la Informacion y la
Comunicacion). La labor a desarrollar se proyecta, basicamente, en las siguientes tareas: disefio del
procedimiento y de los programas de publicacién, disefio del procedimiento y de los programas de
gestion del tablén, y dotacién de las infraestructuras precisas para el acceso a la informacion
publicada en los tablones oficiales “electronicos” a través de terminales fisicas estratégicamente
ubicadas para garantizar el acceso de los ciudadanos a su contenido. Todo ello ha de llevarse a cabo
dentro del marco, relativamente flexible, que han ido delimitando las distintas normas juridicas
aplicables a la publicidad y publicacion de los actos administrativos.

El articulo 3.6 LAE establece, como finalidades que debe alcanzar la Administracion
Publica a proposito de la implantacion de la administracion electronica, la simplificacion de “los
procedimientos administrativos” y el logro de mayores cotas de participacion y de transparencia en
éstos; todo ello, claro esta, “con las debidas garantias legales”. Esta ultima advertencia de la norma
hay que entenderla como comprensiva no sélo de las reglas que directamente disciplinan los
procedimientos administrativos sino tambiéen de aquellas otras que, por su caracter de normas de
Orden Publico, han de presidir la actuacion de toda Administracion. De especial relevancia es, a
este respecto, el régimen establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (en adelante LOPD). La puesta en marcha de los tablones oficiales
electronicos debe ir necesariamente acompafiada de una revision de los procedimientos desde la
perspectiva de los datos de caracter personal que son objeto de publicacion, para garantizar su
adecuado tratamiento de modo que queden protegidos “las libertades puablicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar”
(articulo 1 LOPD).

En las paginas siguientes se indican las herramientas precisas para la creacion de “tablones
oficiales” en su formato electronico.

Il. MARCO LEGAL

® ey 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
Procedimiento Administra-tivo Comun
Articulo 59
5. Cuando los interesados en un procedimiento sean desconocidos, se ignore el lugar de la
notificacion o el medio a que se refiere el punto 1 de este articulo, o bien, intentada la
notificacion, no se hubiese podido practicar, la notificacion se hara por medio de anuncios en
el tablon de edictos del Ayuntamiento en su Gltimo domicilio, en el Boletin Oficial del Estado,
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de la Comunidad Auténoma o de la Provincia, segun cual sea la Administracion de la que
proceda el acto a notificar, y el ambito territorial del érgano que lo dicto.
En el caso de que el ultimo domicilio conocido radicara en un pais extranjero, la notificacion
se efectuard mediante su publicacién en el tablon de anuncios del Consulado o Seccion
Consular de la Embajada correspondiente.
Las Administraciones publicas podran establecer otras formas de notificacion complementarias
a través de los restantes medios de difusion, que no excluiran la obligaciéon de notificar
conforme a los dos parrafos anteriores.
6. La publicacion, en los términos del articulo siguiente, sustituird a la notificacion surtiendo
sus mismos efectos en los siguientes casos:
a) Cuando el acto tenga por destinatario a una pluralidad indeterminada de personas o
cuando la Administracion estime que la notificacion efectuada a un solo interesado es
insuficiente para garantizar la notificacion a todos, siendo, en este Gltimo caso,
adicional a la notificacion efectuada.
b) Cuando se trata de actos integrantes de un procedimiento selectivo o de concurrencia
competitiva de cualquier tipo. En este caso, la convocatoria del procedimiento debera
indicar el tablon de anuncios o medios de comunicacion donde se efectuaran las
sucesivas publicaciones, careciendo de validez las que se lleven a cabo en lugares
distintos.
Articulo 60. Publicacion
1. Los actos administrativos seran objeto de publicacién cuando asi lo establezcan las normas
reguladoras de cada procedimiento o cuando lo aconsejen razones de interés publico
apreciadas por el drgano competente.
2. La publicacién de un acto debera contener los mismos elementos que el punto 2 del articulo
58 exige respecto de las notificaciones. Sera también aplicable a la publicacién lo establecido
en el punto 3 del mismo articulo.
En los supuestos de publicaciones de actos que contengan elementos comunes, podran
publicarse de forma conjunta los aspectos coincidentes, especificandose solamente los aspectos
individuales de cada acto.
Articulo 61. Indicacion de notificaciones y publicaciones
Si el 6rgano competente apreciase que la notificacion por medio de anuncios o la publicacién
de un acto lesiona derechos o intereses legitimos, se limitara a publicar en el Diario Oficial que
corresponda una somera indicacion del contenido del acto y del lugar donde los interesados
podran comparecer, en el plazo que se establezca, para conocimiento del contenido integro del
mencionado acto y constancia de tal conocimiento.

Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico
Articulo 55. 2
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Las Administraciones publicas, entidades y organismos a que se refiere el articulo 2 del
presente Estatuto seleccionaran a su personal funcionario y laboral mediante los
procedimientos en los que se garanticen los principios constitucionales antes expresados, asi
como los establecidos a continuacion:

a) Publicidad de las convocatorias y sus bases.

Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios
Publicos

Articulo 11. Publicaciones electrénicas de Boletines Oficiales

1. La publicacién de los diarios o boletines oficiales en las sedes electrénicas de la
Administracion, Organo o Entidad competente tendra, en las condiciones y garantias que cada
Administracién Publica determine, los mismos efectos que los atribuidos a su edicion impresa.
2. La publicacion del «Boletin Oficial del Estado» en la sede electronica del organismo
competente tendra caracter oficial y auténtico en las condiciones y con las garantias que se
determinen reglamentariamente, derivandose de dicha publicacion los efectos previstos en el
titulo preliminar del Cédigo Civil y en las restantes normas aplicables.

Articulo 12. Publicacion electronica del tablon de anuncios o edictos

La publicacién de actos y comunicaciones que, por disposicion legal o reglamentaria deban
publicarse en tablén de anuncios o edictos podra ser sustituida o complementada por su
publicacion en la sede electronica del organismo correspondiente.

Ley 38/2003, de 17 de noviembre, General de Subvenciones

Articulo 18. Publicidad de las subvenciones concedidas

Los 6rganos administrativos concedentes publicaran en el diario oficial correspondiente, y en

los términos que se fijen reglamentariamente, las subvenciones concedidas con expresion de la

convocatoria, el programa y créedito presupuestario al que se imputen, beneficiario, cantidad
concedida y finalidad o finalidades de la subvencion.

Sin perjuicio de lo establecido en el apartado anterior, la publicidad de las subvenciones

concedidas por entidades locales de menos de 50.000 habitantes podréa realizarse en el tablén

de anuncios. Ademas, cuando se trate de entidades locales de mas de 5.000 habitantes, en el
diario oficial correspondiente se publicara un extracto de la resolucién por la que se ordena la
publicacion, indicando los lugares donde se encuentra expuesto su contenido integro.

No sera necesaria la publicacién en el diario oficial de la Administracion competente la

concesion de las subvenciones en los siguientes supuestos:

- Cuando las subvenciones publicas tengan asignacién nominativa en los presupuestos de las
Administraciones, organismos y demas entidades publicas a que se hace referencia en el
articulo 3 de esta Ley.

- Cuando su otorgamiento y cuantia, a favor de beneficiario concreto, resulten impuestos
en virtud de norma de rango legal.
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- Cuando los importes de las subvenciones concedidas, individualmente consideradas, sean
de cuantia inferior a 3.000 euros. En este supuesto, las bases reguladoras deberan prever la
utilizacién de otros procedimientos que, de acuerdo con sus especiales caracteristicas,
cuantia y numero, aseguren la publicidad de los beneficiarios de las mismas.

- Cuando la publicacién de los datos del beneficiario en razén del objeto de la subvencion
pueda ser contraria al respeto y salvaguarda del honor, la intimidad personal y familiar de
las personas fisicas en virtud de lo establecido en la Ley Orgéanica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia
Imagen, y haya sido previsto en su normativa reguladora.

Los beneficiarios deberan dar la adecuada publicidad del caracter publico de la financiacion

de programas, actividades, inversiones o actuaciones de cualquier tipo que sean objeto de

subvencion, en los términos reglamentariamente establecidos.

Ley 30/2007, de 30 de octubre, de Contratos de las Administraciones Publicas

Articulo 1. Objeto y finalidad

La presente Ley tiene por objeto regular la contratacion del sector publico, a fin de garantizar
que la misma se ajusta a los principios de libertad de acceso a las licitaciones, publicidad y
transparencia de los procedimientos, y no discriminacion e igualdad de trato entre los
candidatos, y de asegurar, en conexion con el objetivo de estabilidad presupuestaria y control
del gasto, una eficiente utilizacion de los fondos destinados a la realizacion de obras, la
adquisicion de bienes y la contratacion de servicios mediante la exigencia de la definicion
previa de las necesidades a satisfacer, la salvaguarda de la libre competencia y la seleccion de
la oferta econdmicamente mas ventajosa.

Ley Organica 4/2007, de 12 de abril, por la que se modifica la Ley Organica 6/2001, de 21 de
diciembre, de Universidades

Disposicion adicional vigésimo primera. Proteccion de datos de caréacter personal.

1. Lo establecido en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal, sera de aplicacion al tratamiento y cesion de datos derivados de lo
dispuesto en esta Ley Organica.

Las universidades deberan adoptar las medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, tratamiento o
acceso no autorizados.

2. El Gobierno regulara, previo informe de la Agencia Espafiola de Proteccion de Datos, el
contenido de los curriculos a los que se refieren los articulos 57.2 'y 62.3.

3. No sera preciso el consentimiento de los estudiantes para la publicacion de los resultados de
las pruebas relacionadas con la evaluacion de sus conocimientos y competencias ni de los actos
que resulten necesarios para la adecuada realizacion y seguimiento de dicha evaluacion.
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4. Igualmente no serd preciso el consentimiento del personal de las universidades para la
publicacion de los resultados de los procesos de evaluacion de su actividad docente,
investigadora y de gestion realizados por la universidad o por las agencias o instituciones
publicas de evaluacion.

5. El Gobierno regulard, previo informe de la Agencia Espafiola de Proteccion de Datos, el
contenido académico y cientifico de los curriculos de los profesores e investigadores que las
universidades y las agencias o instituciones publicas de evaluacion académica y cientifica
pueden hacer publico, no siendo preciso en este caso el consentimiento previo de los profesores
o investigadores.

® | ey Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
Norma cuyo contenido integro ha de ser tenido en cuenta como régimen juridico de obligado
cumplimiento.

I1l. TABLON DE ANUNCIOS ELECTRONICO

1. PROCEDIMIENTO
FASE |

En cada dérgano con la facultad de insertar anuncios en el tablén habra un miembro que cuente
con la atribucion de ordenar la publicacion; éste serd el “emisor con insértese” (ECI). Una vez
elaborado el texto cuya publicacion se pretende el ECI lo firmara electronicamente con su
certificado personal junto con un “Formulario de Insercién” en el que se especificara, el asunto, el
6rgano emisor, el ECI, el plazo de publicacion, el apartado del tablon en el que se ha de insertar vy,
de forma opcional seguin los casos, un sucinto resumen o extracto del texto a publicar.

FASE II

Ambos documentos firmados conjuntamente seran enviados a Secretaria General. La aplicacion
gestora del tablon permitira al ECI conocer el instante en el que el texto es recibido en Secretaria
General. Las publicaciones del tablén electrénico seran las Unicas que tengan la consideracién de
auténticas y vincularan juridicamente a la Universidad, lo que hace necesaria una comprobacion de
las resoluciones o acuerdos a publicar de forma que se garantice la unidad de criterio y un ajuste
adecuado a la legalidad. Dentro de Secretaria General, el responsable de publicaciones oficiales
(RPO), sera el encargado de realizar este control. Este consistird en la comprobacion de aspectos
como: a) si es publicable la norma, b) procede de un ECI valido, c) determinar el alcance de la
publicacién (esto es, si es accesible solo para la Universidad o accesibilidad universal), d) si la
resolucion ha de ser publicada integramente o no, e) determinar si se ha de incluir en Boletin Oficial
de la Universidad, f) comprobar los plazos de publicacion fijados por el ECI, y g) si la resolucion
contiene datos de caracter personal, comprobar que el volumen de datos incluidos en el documento
no sea excesivo de acuerdo con la finalidad perseguida con la publicacion. Estas comprobaciones en
ningun caso implicaran un control del contenido del documento.
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Una vez realizadas las comprobaciones el responsable emitird su opinion; si ésta es favorable se
procedera a la publicacion en los términos del paso siguiente; si es desfavorable la resolucion sera
devuelta al emisor original junto con una serie de recomendaciones para que sean subsanados los
posibles defectos en los que aquélla pudiera incurrir. Una vez corregidos los defectos y creado una
nuevo documento, el procedimiento para la publicacion se repetira.

FASE IlI
Realizadas las comprobaciones de la fase Il y emitida opinion favorable por el RPO, se
generara una copia auténtica del documento original a la que se incorporara el sello de érgano de
Secretaria General y se ordenara la insercion de la resolucion o acuerdo en el tablon de anuncios
electronico por el plazo determinado por el érgano de origen, plazo que podra ser prorrogado o
reducido a peticion del 6rgano impulsor o de la Secretaria General.

Transcurrido el plazo de publicacion la resolucion sera retirada del Tablon y se enviara al
organo emisor una copia de la misma a la que se adjuntara un certificado del tiempo de emision que
serd llevara el sello electronico de Secretaria General, para que se proceda a su archivo definitivo.

2. DIAGRAMA DEL PROCEDIMIENTO (VER ANEXO 1)

IV. PROTECCION DE DATOS DE CARACTER PERSONAL

Las universidades publicas, para el cumplimiento de sus fines, actlan sometidas a los
principios de legalidad y de transparencia en la actividad administrativa. El respeto a dichos
principios obliga a las universidades, como Administraciones publicas, a dar la debida publicidad a
sus actos. Los actos administrativos se materializan, en la mayoria de los casos, en resoluciones y
acuerdos y éstos contienen, a menudo, datos de carécter personal.

Las universidades publicas, para satisfacer el principio de transparencia, cuentan con
tablones de anuncios colocados en sus dependencias, en los que se insertan las resoluciones y
acuerdos en los cuales queda reflejada su actividad. Ahora, haciendo uso de la facultad del articulo
12 de la LAE, es posible (y recomendable) sustituir los tablones tradicionales por los tablones
oficiales electrénicos. No obstante, hay que tener en cuenta que toda publicacién que contenga
datos de caréacter personal supone una cesion de datos. Dicha cesion encontraria su presupuesto
habilitante en la Ley 30/1992, de de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun (en adelante LRJAP) y en las normas legales o
reglamentarias que impusieran el sometimiento de un determinado procedimiento al principio de
publicidad. Por ello, al venir impuesta la cesion en una ley no seria necesario el consentimiento del
interesado. Las leyes que regulen los procedimientos, cuando prevean la publicacion, constituiran
presupuesto habilitante para llevarla a cabo.
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Sin embargo, su publicacién a través de la Web (que si bien no podriamos decir que tiene un
alcance ilimitado si que tendria una difusién de mayor alcance del que hasta ahora tenia) se podria
traducir en una limitacién al derecho fundamental a la proteccion de datos de caracter personal mas
extensa que la que se daba hasta este momento. Es decir, la publicacion por medios electronicos y a
través de Internet supone una restriccion al derecho a la proteccién de datos de caracter personal
consecuencia de las exigencias del respeto al principio de transparencia en la actividad
administrativa.

Como es doctrina reiterada del Tribunal Constitucional, para afirmar la legalidad de una
medida restrictiva de derechos fundamentales hay que ponderar su proporcionalidad en relacion con
el fin perseguido. Esta ponderacion se realizara mediante el juicio de proporcionalidad,
consistente en averiguar si los medios a emplear son iddneos, adecuados y proporcionales para
alcanzar el fin. El fin perseguido es la adaptacion de las Universidades publicas a la LAE, que
proclama en su articulo 1y 6 “el derecho de los ciudadanos a relacionarse con las Administraciones
publicas a través de medios electrénicos”. La publicacion electronica a través de Internet es un
tramite necesario para garantizar dicho derecho, por lo que el medio a emplear superaria el juicio de
proporcionalidad, pues seria idoneo, adecuado y proporcional, siendo legitima esa nueva restriccion
al derecho a la proteccion de datos.

Conviene sefialar que el juicio de proporcionalidad debe ser también aplicado en relacion
con el medio por el que se lleva a cabo la misma: éste tendrd ser el menos gravoso para los
derechos de los interesados, utilizando, cuando sea posible, los accesos restringidos a las
resoluciones, a través de la habilitacion de Intranets o sistemas de firma electrénica, entre los que se
encontraria el uso de claves.

No obstante la habilitacion legal para este tipo de publicacion, habra de aplicarse el juicio de
proporcionalidad a cada publicacion concreta, respetando en cada una de ellas los principios de la
LOPD, merced a los cuales la restriccion en cada caso sera la minima indispensable. La LOPD
enuncia en su articulado unos principios que deben regir el tratamiento de datos personales. Para la
publicacién en los tablones oficiales electronicos es fundamental el respeto de los principios
contenidos en su articulo 4.

Asi, el citado precepto en apartado primero establece el principio de calidad: “Los datos de
caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas explicitas y legitimas para las que se hubieran obtenido™. Ello implica la
obligacion para el responsable del fichero de que los datos a publicar sean los minimos
imprescindibles para que las exigencias del principios de transparencia y de publicidad se vean
alcanzadas pero asegurando que el grado de injerencia en el derecho la proteccion de datos de
caracter personal sea el mas bajo posible.

En relacion con esta cuestion hay que tener también en cuenta el deber de actualizacion
impuesto en el articulo 4.3 LOPD, a tenor del cual ““Los datos de caracter personal seran exactos y
puestos al dia de forma que respondan con veracidad a la situacion actual del afectado™. Queda,
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asi, el responsable obligado a revisar constantemente la informacion publicada en los tablones
oficiales electronicos, de manera que ésta se mantenga siempre debidamente actualizada, y para que
los datos personales, una vez cumplida la finalidad de la publicacion y cuando dichos datos no sean
necesarios, se supriman o se bloquee el acceso a los mismos.

Finalmente, en esta sucinta referencia al marco legal que circunscribe la publicacion de
datos en tablones oficiales, hay que mencionar el principio de finalidad, enunciado en el apartado
segundo del precitado articulo 4 LOPD a cuyo tenor ““los datos no podran utilizarse para
finalidades incompatibles con aquéllas para las que fueron recabados™. Asi, el responsable de la
publicacion debera adoptar las medidas que sean necesarias para evitar que los datos objeto de
publicacion puedan ser recogidos por un tercero para proceder a un tratamiento de los mismos no
autorizado por la LOPD.

Sobre estas cuestiones se realizan recomendaciones concretas en el apartado siguiente a
propdsito de las buenas practicas.

V. BUENAS PRACTICAS

1. RECOMENDACION SOBRE LA OPCION POR EL CARACTER COMPLEMENTARIO O EXCLUSIVO DEL ““TABLON
OFICIAL DE ANUNCIOS™
El articulo 12 LAE permite optar bien por mantener los tablones oficiales de anuncios “fisicos” y
“complementar” la publicidad con los tablones electrénicos, o bien por “sustituir” aquéllos por
éstos, de modo que sélo lo publicado en el tablon electronico tenga valor de publicidad a efectos
legales. Son varias las razones que aconsejan optar por la segunda posibilidad:
1°9) La “duplicidad” de tablones oficiales puede generar incertidumbres y problemas en
relacion con las fechas y plazos de publicidad de los actos y comunicaciones.
2°) La primera de las opciones podria ralentizar la incorporacion de la “cultura electrénica”
entre los miembros de las universidades, particularmente entre los responsables de las
unidades administrativas a cargo de los variados procedimientos administrativos objeto de
publicidad.
Para que el tablén electronico sea el Unico con valor “oficial” sera preciso que el érgano de
gobierno de cada universidad que tenga atribuida la competencia normativa acuerde que sélo éste
(que deberé estar ubicado en la sede electronica de la universidad) tendra la consideracién de tablon
oficial. Tal acuerdo, en la medida en la que comporta importantes consecuencias de régimen
juridico, debera ser objeto de publicidad legal en, al menos, el Boletin Oficial de la Region en que
la universidad tenga su domicilio y en la Sede Electronica de la propia universidad.
2. RECOMENDACIONES PARA LA DESIGNACION DEL ECI Y RPO
Para el funcionamiento del Tablén Oficial es imprescindible la creacion de dos figuras con
funciones muy definidas:
- Las distintas unidades administrativas que componen la universidad y que, por tanto,
pueden generar documentos que han de publicarse en el Tablon Oficial, han de agruparse
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en torno a un ECI (emisor con insértese) que asume la responsabilidad de solicitar la
insercion de un documento en el tablon, estableciendo las condiciones de tal publicacion.
- Con caracter centralizador y con el fin de coordinar el tablon, y garantizar el
cumplimiento de las formalidades que correspondan, incluidas las derivadas de la
proteccidn de datos, se crea la figura del RPO (responsable de publicaciones oficiales).
En torno a ambas figuras pueden realizarse las siguientes recomendaciones:
2.1. La responsabilidad de ECI debe ser asumida por un nimero no excesivo de personas. En
este sentido, se propone que se asigne esta funcion a los jefes de area o de servicio respecto de
las unidades administrativas que dependan de ellos. De esta forma, tendran la ventaja de
conocer la materia objeto de publicacion, y decidir sobre la necesidad o no de su publicacion,
asi como sobre la forma en que debe estar redactado el documento en cuestion.
En el supuesto de los acuerdos de d6rganos colegiados, parece razonable que el ECI sea el
secretario del 6rgano o funcionario en el que delegue. Sin embargo, respecto de los 6rganos de
los que el Secretario General, y en la medida de que la orden final de publicacion le
corresponde a él, deberia asumir la funcion de ECI algin miembro del personal de
administracion y servicios, el de mayor categoria administrativa, de la Secretaria General.
En lo referido a las resoluciones rectorales podria asumir esta funcion la persona que
desemperie la jefatura de gabinete o, en su defecto, el ECI encargado de Secretaria General.
2.2. Es posible deslindar las funciones de control de cumplimiento de formalidades de
insercion en el tablon y el control de proteccidn de datos, siendo desempefiadas por personas
diferentes. No obstante, se aconseja que una sola persona asuma la responsabilidad de RPO,
con el fin de dotar de mayor celeridad y reducir el nimero de intervinientes en el proceso.
2.3. La incorporacion del control de proteccion de datos en el proceso de publicacion demanda
que la persona que desempefia el puesto de RPO sea preferiblemente un jurista. A su vez,
tiene como ventaja, que puede asesorar a los ECI en materia de legalidad sobre lo publicable.
Igualmente, su capacidad de analisis juridico le permitira proponer nuevas buenas practicas e
identificar procedimientos administrativos susceptibles de simplificar e incorporar al proyecto
de administracion electronica. Asi, a modo de ejemplo, en la Universidad de Murcia, el RPO
es el responsable técnico, desde la perspectiva juridica, del proyecto de administracion
electronica y proteccion de datos personales, dependiendo de Secretaria General.
2.4. Tanto cada uno de los ECI como el RPO deben tener nombrados sustitutos para que en
caso de ausencia no se vea retrasada la publicacion oficial de documentos. Igualmente, los
Vicesecretarios Generales o, en su defecto, el Vicerrector que se designe, deben actuar como
sustitutos del Secretario General para la orden final de insercion de las resoluciones o
acuerdos en el tablon oficial. En este supuesto, el sistema de auditoria debe permitir conocer si
las 6rdenes de emisién han sido emitidas por los titulares o por los sustitutos.

3. RECOMENDACIONES SOBRE EL ACCESO A LA INFORMACION
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3.1. Aunque la LAE atribuye valor juridico a la publicacién de actos y comunicaciones en
cualquier lugar de la “sede electronica”, es recomendable crear un espacio especifico dentro
de ésta para el “tablon de anuncios oficial”. Asi, ademads de maximizar las garantias
vinculadas a la posibilidad de consulta y conocimiento por los ciudadanos de los actos y
comunicaciones publicadas, se logra mayor seguridad en la gestiébn y control de la
informacion publicada.

3.2. Es recomendable que se coloquen terminales informaticas en los lugares donde antes
existian tablones fisicos, de manera que el uso de estos medios electrénicos no pueda suponer
desventajas o restricciones para los ciudadanos que no dominen las tecnologias de la
informacidn y la comunicacion.

3.3. El acceso a través de estos terminales tendrd que ser sencillo y gratuito y las
universidades deberan prestar a los usuarios la asistencia técnica que precisen. Asimismo la
presencia de estos terminales debera ser adecuadamente sefializada en las instalaciones donde
se encuentren. De esta manera se evitara que se generen desigualdades y se ahonde en la
brecha digital.

3.4. Los programas y aplicaciones que gestionen el tablon de anuncios deberan permitir la
consulta de la informacion de una forma sencilla. Es recomendable que la busqueda de
informacidn pueda realizarse no solo directamente en los apartados en lo que se estructure la
pagina del Tabon, sino también por los campos de “fecha de publicacion” y “tipo de
procedimiento”.

3.5. Para evitar usos indebidos y dilaciones innecesarias en las consultas de los terminales
fisicos en los espacios de la universidad, es recomendable que en ellos la navegacion se
restrinja a la pagina de “Tablon oficial”.

3.6. Debido a las exigencias del principio de neutralidad tecnoldgica los programas y
aplicaciones que gestionen el tablon de anuncios electronico deberan ser de estandares
abiertos o de uso generalizado por los ciudadanos.

3.7. El tablon deberéa respetar el principio de igualdad. Las aplicaciones gestoras del mismo
deberan permitir a las personas discapacitadas el acceso a la informacion contenida en los
tablones en condiciones de igualdad, de forma que no se produzcan discriminaciones.

3.8. Es preciso recordar que la notificacion por publicacion del contenido de los actos
administrativos, cuando se lleve a cabo en los tablones oficiales electronicos de las
universidades, tendra un caracter meramente complementario de la que se lleve a cabo a través
de los medios previstos en el articulo 59.5 de la Ley 30/1992, de 26 de noviembre de RJAP-
PAC. Igualmente conviene tener en cuenta que sigue siendo preciso respetar los requisitos
generales sobre difusion y notificacion previstos en las normas reguladoras de cada
procedimiento; por ejemplo, asi cuando la norma establezca la necesidad de publicidad a
través de tablon y boletines oficiales o diarios, la publicacion en tablon electronico no suprime
la obligatoriedad de proceder a la publicacion a través de aquellos medios.
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4. RECOMENDACIONES SOBRE LOS PROCEDIMIENTOS
4.1. Para una gestion eficiente y rapida de la informacion se recomienda llevar a cabo un
redisefio de los procedimientos administrativos, que incida sobre todo en la agilizacion y
digitalizacion de los mismos.
4.2. Para dotar de mayor agilidad al procedimiento de insercion en el tablon se recomienda
catalogar los procedimientos administrativos cuyas resoluciones o acuerdos tengan acceso al
tablon.

5. RECOMENDACIONES SOBRE LA GESTION DEL TABLON
5.1. Para mayor seguridad y eficiencia es recomendable que la aplicacion informatica que
soporte el tablon oficial electronico cree un entorno cerrado, al que los usuarios tengan acceso
autenticado y segun sus perfiles correspondientes.
5.2. Una gestion eficiente de la informacién conlleva evitar que los tablones de anuncios
electronicos se conviertan en auténticos vertederos de resoluciones; por ello, es recomendable
que la informacion sea constantemente actualizada y revisada, de forma que se vayan
suprimiendo las resoluciones cuya permanencia en el tablén no resulte necesaria. A tal fin es
recomendable que el ECI indique en su solicitud de insercion (y el RPO confirme) las fechas
de inicio y fin de publicacién del acto o comunicacion.
5.3. Es recomendable que el responsable del tablon adopte las medidas necesarias para evitar
que las resoluciones puedan ser indexadas por los motores de bdsqueda a partir de los datos
personales que puedan contener. De esta manera se evitaran tratamientos no autorizados y se
protegerd de forma mas efectiva la privacidad de los titulares de los datos personales que
consten en las resoluciones publicadas en el tablon.

6. RECOMENDACIONES SOBRE PROTECCION DE DATOS
6.1. En la publicacion de los censos se recomienda que sélo tengan acceso a ellos aquellos
que ostenten la condicién de electores o elegibles. Se recomienda que el acceso a los censos
requiera la identificacion y autenticacion a través de los sistemas de firma electronica,
incluyendo los incorporados al documento nacional de identidad o por otros medios, como la
introduccién de claves de acceso. En todo caso, los programas deberan evitar la posibilidad de
que se realicen descargas o creaciones de ficheros digitales.
6.2. Recomendaciones para la publicacion de datos de caracter personal en procedimientos
selectivos o de concurrencia competitiva:
6.2.1. En las relaciones de aspirantes admitidos y excluidos para la realizacion de las
pruebas de dicho procedimiento se recomienda, respetando los principios de publicidad y
transparencia, publicar solo los nombres y apellidos o utilizar los nimeros de documento
nacional de identidad.
6.2.2. En las relaciones de aprobados y suspensos de las distintas pruebas de las que
conste el procedimiento se recomienda, por un lado, en las relaciones de aprobados, que
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los datos personales que se publiquen sélo el nombre y apellidos de los aspirantes que han
superado la prueba; por otro lado, se recomienda no publicar datos personales de quienes
no han superados las distintas pruebas, debiendo estos deducir su situacion al no aparecer
en la lista de aprobados.
6.2.3. Cuando se tengan que publicar baremos, para designar cada uno de los campos se
utilizaran las claves o codigos alfa-numéricos en los términos sefialados en la
convocatoria.
6.2.4. En caso de que exista un cupo de discapacitados no se hara, en modo alguno,
mencion al tipo o grado de discapacidad de los aspirantes, siendo suficiente que quienes se
presenten por este cupo queden identificados por la letra “D”, a continuacion del nombre o
numero de documento nacional de identidad.
6.2.5. En la resolucién que contenga la relacion, provisional o definitiva, de quienes
hayan superado los procedimientos sélo seran publicados sus nombres y apellidos y
numeros de documento nacional de identidad. Sera de aplicacion lo sefialado en la
recomendacion anterior, cuando los aspirantes hayan accedido por el cupo de
discapacitados.
6.2.7. Cuando se trate de procedimientos selectivos o de concurrencia competitiva
relativos a oposiciones de promocién interna, se recomienda que las distintas
publicaciones se lleven a cabo en una Intranet de acceso restringido al personal de la
Universidad responsable.
6.2.8. Cuando se trate de la concesion de subvenciones por problemas de discapacidad no
se publicara en la resolucion dato personal alguno, siendo de aplicacion a este caso el
articulo 61 LRJAP que establece que “si el organo competente apreciase que la
notificacion por medio de anuncios o la publicacién de un acto lesiona derechos o
intereses legitimos, se limitara a publicar en el Diario Oficial que corresponda una somera
indicacion del contenido del acto y del lugar donde los interesados podran comparecer, en
el plazo que se establezca, para conocimiento del contenido integro del mencionado acto y
constancia de tal conocimiento”.
6.3. En las resoluciones de nombramientos para puestos de libre designacion se recomienda
que los unicos datos de caracter personal que se publiquen sean los relativos al nombre y
apellidos, numero de documento nacional de identidad y puesto asignado. Asimismo se
recomienda que la publicacion integra de estas resoluciones se realice en la Intranet
institucional en la que el acceso esté restringido a quienes ostenten la condicion de personal,
laboral o funcionario, al servicio de la universidad.
6.4. En las listas de estudiantes admitidos a las distintas titulaciones universitarias se
recomienda que los Unicos datos a publicar sean el nombre y apellidos y nimero de
documento nacional de identidad.
6.5. Cuando se lleve a cabo la notificacion de un acto administrativo derivado de un
procedimiento sancionador, de un procedimiento de responsabilidad patrimonial o de
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cualquier otro procedimiento que contenga datos de caracter personal a traveés de su
publicacién en el tablon oficial electronico se atendera a lo establecido en el articulo 61
LRJAP. Para dichas publicaciones se recomienda que se evite la publicacion integral del acto
objeto de notificacion y que los datos de caracter personal se limiten al nombre y apellidos y
numero de documento nacional de identidad.

111.- REUNION DE ORGANOS COLEGIADOS POR VIA TELEMATICA

Universidad Nacional de Educacién a Distancia
Ana Maria Marcos del Cano, Secretaria General
Alvaro Jarillo Aldeanueva, Vicesecretario General Técnico

A. REGULACION NORMATIVA

La Disposicion adicional primera de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos, prevé en su apartado primero la Reunion de Organos
colegiados por medios electronicos en los siguientes términos:

“1. Los drganos colegiados podran constituirse y adoptar acuerdos utilizando medios
electronicos, con respeto a los tramites esenciales establecidos en los articulos 26 y el 27.1
de la Ley 30/1992, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Coman.”*

La remision explicita del articulo a otros preceptos de la Ley 30/92 obliga a tener muy presente
lo contemplado en estos articulos (principalmente los articulos 26 y 27 de la Ley 30/92*') asi como
a interpretar el texto conforme a un criterio de analogia que permita especificar de forma concreta
las herramientas y procedimientos que pueden utilizar las Universidades conforme a las normas
citadas.

B. ANALISIS DEL TEMA.

= Fases contempladas en la reunidn de érganos colegiados:

En nuestro andlisis es importante tener en cuenta que las normas citadas remiten a los
elementos que en el ambito universitario suelen conformar lo que se entiende como “reunién de un

%0 |_a segunda parte del articulo esta dirigido de forma particular a la Administracion General del Estado, por lo que, en
principio, no seria de aplicacion directa para el régimen de las Universidades.

* Ley 30/92, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicos y del Procedimiento

Administrativo Comun: Articulo 26 (Convocatorias y sesiones.) y 27 (Actas). En los puntos siguientes del documento
se especifican los apartados de estos articulos que son de aplicacion en cada caso.
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organo colegiado”. Asi, conforme a la practica usual, podemos diferenciar entre cuatro fases
distintas:

Convocatoria de los miembros.

Constitucion del érgano.

Adopcion de acuerdos.

Elaboracion del Acta.

el

= |nterpretacion de los nuevos conceptos: traslacién de la presencia a la distancia.

El legislador redacto la Ley 30/92 pensando en la reunion de 6rganos colegiados en la que los
miembros tienen una presencia fisica*” y contacto directo (a través de los distintos sentidos que
permiten la comunicacion humana) por lo que la fase de la convocatoria era la Unica en la que,
obviamente, la presencia y cercania no eran elementos necesarios. Sin embargo la Ley 11/2007
autoriza en su Disposicion adicional primera la realizacion de estos tramites “utilizando medios
electronicos” los cuales, por su propia esencia, no requieren una presencia fisica sino que implican
una distancia y ausencia de contacto directo entre los interlocutores. Por tanto, el quid del asunto es
interpretar las referidas normas conforme a un criterio de analogia para delimitar de forma precisa
qué medios o herramientas son permitidos por el Legislador en la traslacion al nuevo escenario de
utilizacion de “medios electronicos” sin vulnerar el verdadero espiritu de la norma.

C. PROPUESTAS:

La interpretacion analdgica de la normativa exige contrastar los preceptos mencionados de la
Ley con las actividades que, en la realidad practica de la administracion electrénica, pueden (o
podran) permitir la reuniéon de los organos colegiados “utilizando medios electronicos”. Ante la
prioridad de llegar a conclusiones Utiles para el entorno universitario, a continuacion se presentan
una serie de propuestas divididas segun las cuatro fases que habitualmente conforman la reunién de
los 6rganos colegiados:

1.Convocatoria de los miembros (Art.26.2 vy 26.3 Ley 30/92):

= La norma menciona el “régimen propio de convocatorias™:** el margen de discrecionalidad

otorgado por el Legislador permite que cada Universidad regule libremente los conductos y
requisitos formales de las convocatorias. Respecto de este punto, la Disposicion Adicional
primera no se refiere de forma expresa a la “convocatoria”, si bien ésta puede entenderse

2 A titulo de ejemplo, la Disposicién adicional primera de la Ley 11/2007 remite al art.26 de la Ley 30/92 que
menciona la “presencia” de los miembros como un requisito esencial para la valida constitucion del 6rgano: “Para la
valida constitucion del 6rgano, a efectos de la celebracién de sesiones, deliberaciones y toma de acuerdos, se requerira
la presencia del Presidente y Secretario [...]” (Las cursivas son nuestras).

* Ley 30/92, Art.26.: “[...] 2. Los 6rganos colegiados podrén establecer el régimen propio de convocatorias, si éste no
esta previsto por sus normas de funcionamiento. Tal régimen podra prever una segunda convocatoria y especificar para
ésta el nimero de miembros necesarios para constituir validamente el 6rgano. 3. No podra ser objeto de deliberacion o
acuerdo ningun asunto que no figure incluido en el orden del dia, salvo que estén presentes todos los miembros del
organo colegiado y sea declarada la urgencia del asunto por el voto favorable de la mayoria.”
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como implicitamente incluida como requisito previo necesario para toda convocatoria de un
6rgano.**

= Propuesta 1: Dentro de este margen de discrecionalidad, la convocatoria podra hacerse por
medios electrénicos siempre y cuando éstos garanticen el envio, la recepcion de la misma, y
la posibilidad de comunicarse con el 6érgano que convoca hasta el momento mismo de la
constitucion.

2.Constitucion del 6rgano (Art.26.1 Ley 30/92)

= La norma menciona la “constitucién del 6rgano”:** la Disposicién adicional primera remite
al art.26 de la Ley 30/92 que menciona la “presencia” de los miembros como un requisito
esencial para la valida constitucion del 6rgano. Por tanto, el concepto de la “presencia” en
el entorno “electrénico” debe ser entendido como aquel proceso mediante el cual pueda
garantizarse la comunicacion entre los interlocutores. Asimismo, el art. 26 de la Ley 30/92
se refiere de forma implicita a la propia naturaleza y finalidad de los 6rganos cuando regula
la constitucion de los 6rganos “a efectos de la celebracion de sesiones, deliberaciones y
toma de acuerdos”. La percepcion visual puede ser un elemento importante a tener en
cuenta para el desarrollo de una deliberacion completa y para el proceso de formacion de
voluntad previo a la toma de las decisiones, por ello debe contemplarse como
recomendacion para garantizar una comunicacion por medios electronicos lo mas completa
posible.*®

= Propuesta 2: la constitucion de 6rganos podra realizarse por medios electronicos siempre y
cuando éstos garanticen la comunicacion simultanea, directa y segura entre varios
interlocutores. Asimismo, es recomendable (aunque no requisito imprescindible) que esta
comunicacion simultanea permita ademas la percepcion visual ente los miembros del
organo.

3.Adopcién de acuerdos. (Ley 30/92, Art. 26.3,4 vy 5)

* Esta Disposicién Adicional si contempla el aspecto de la “convocatoria” en el segundo punto de la Disposicion
Adicional referida al &mbito particular de la Administracion General del Estado.

* Ley 30/92, Art.26.: “1. Para la vélida constitucion del érgano, a efectos de la celebracion de sesiones, deliberaciones
y toma de acuerdos, se requerira la presencia del Presidente y Secretario o en su caso, de quienes le sustituyan, y la de la
mitad al menos, de sus miembros, salvo lo dispuesto en el punto 2 de este articulo. Cuando se trate de los érganos
colegiados a que se refiere el nimero 2 del articulo 22, el Presidente podra considerar validamente constituido el
organo, a efectos de celebracion de sesion, si estan presentes los representantes de las Administraciones Publicas y de
las organizaciones representativas de intereses sociales miembros del drgano a los que se haya atribuido la condicién de
portavoces.”

* La percepcién visual se contempla como un elemento recomendable para garantizar la plena comunicacion
“utilizando medios electrénicos”; si bien, ello no es dbice para contemplar otros procesos que permitan la incorporacion
de personas con discapacidad visual. Por tanto, el conjunto de esta recomendacién debe interpretarse sin menoscabar los
derechos que asisten a las personas con discapacidad y las obligaciones legales establecidas para que la Administracién
fomente la accesibilidad y plena incorporacion de las personas con discapacidad conforme al principio de igualdad de
oportunidades (Ver, en particular, la Ley 51/2003, de 2 de diciembre, de igualdad de oportunidades, no discriminacion y
accesibilidad universal de las personas con discapacidad).
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= La norma menciona la “Adopcién de acuerdos™:*’ para cumplir esta obligacion es necesario

garantizar el entorno idoneo para el intercambio de ideas, la deliberacion, la manifestacion
de la voluntad y la posterior consignacion del acuerdo adoptado. La adopcion de los
acuerdos por mayoria implica una manifestaciéon de la voluntad de los miembros.

= Propuesta 3: la manifestacion de la voluntad podra realizarse por medios electronicos
siempre y cuando éstos que garanticen la expresion de la misma y su conocimiento
inmediato por parte de los demas miembros del 6rgano. Seria recomendable que el
procedimiento para manifestar la voluntad se entienda como complementario del utilizado
para las deliberaciones de forma que la votacion y el recuento de su resultado puedan
realizarse sin interrumpir el proceso general de deliberacion propio de los drganos
colegiados.

4. Elaboracion del Acta (Ley 30/92, Art.27)

= La norma menciona actuaciones como levantar actas que especifiquen, entre otros aspectos,
“los puntos principales de las deliberaciones, asi como el contenido de los acuerdos
adoptados™: * el objetivo para las Universidades es utilizar herramientas electrénicas que
garanticen la elaboracion, certificacion y custodia de las actas con el mismo nivel de
seguridad y confidencialidad que tienen los procedimientos actuales.

» En este sentido cabe recordar como, en el seno de la Administracion de Justicia se ha
introducido la posibilidad de admitir la documentacién de las actuaciones procesales
mediante sistemas de grabacién y reproduccion de la imagen y el sonido por medio del art.
147 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil*. Sin embargo, es necesario
articular mecanismos que tienda a minimizar la posible existencia de defectos o fallos

7 Ley 30/92, Art.26: “[...]3. No podré ser objeto de deliberacién o acuerdo ningtn asunto que no figure incluido en el
orden del dia, salvo que estén presentes todos los miembros del 6rgano colegiado y sea declarada la urgencia del asunto
por el voto favorable de la mayoria. 4. Los acuerdos seran adoptados por mayoria de votos. 5. Quienes acrediten la
titularidad de un interés legitimo podran dirigirse al Secretario de un 6rgano colegiado para que les sea expedida
certificacion de sus acuerdos.”

8 ey 30/92, Art.27: “Actas: 1. De cada sesion que celebre el 6rgano colegiado se levantaré acta por el Secretario, que
especificara necesariamente los asistentes, el orden del dia de la reunién, las circunstancias del lugar y tiempo en que se
ha celebrado, los puntos principales de las deliberaciones, asi como el contenido de los acuerdos adoptados. 2. En el
acta figurard, a solicitud de los respectivos miembros del 6rgano, el voto contrario al acuerdo adoptado, su abstencién y
los motivos que la justifiquen o el sentido de su voto favorable. Asimismo, cualquier miembro tiene derecho a solicitar
la trascripcion integra de su intervencién o propuesta, siempre que aporte en el acto, o en el plazo que sefale el
Presidente, el texto que se corresponda fielmente con su intervencidn, haciéndose asi constar en el acta o uniéndose
copia a la misma. 3. Los miembros que discrepen del acuerdo mayoritario podran formular voto particular por escrito en
el plazo de cuarenta y ocho horas, que se incorporara al texto aprobado. 4. Cuando los miembros del 6rgano voten en
contra o se abstengan, quedaran exentos de la responsabilidad que, en su caso, pueda derivarse de los acuerdos. 5. Las
actas se aprobaran en la misma o en la siguiente sesion, pudiendo no obstante emitir el Secretario certificacion sobre los
acuerdos especificos que se hayan adoptado, sin perjuicio de la ulterior aprobacion del acta. En las certificaciones de
acuerdos adoptados emitidas con anterioridad a la aprobacion del acta se haré constar expresamente tal circunstancia.

* Dicho precepto establece lo siguiente: 1. “Las actuaciones orales en vistas y comparecencias se registraran en soporte
apto para la grabacion y reproduccion del sonido y de la imagen. 2. La grabacion se efectuara bajo la fe del Secretario
Judicial, a quien correspondera la custodia de las cintas, discos o dispositivos en los que la grabacion se hubiere
efectuado. 3. Las partes podréan pedir, a su costa, copia de las grabaciones originales”.
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técnicos que pudieran afectar a la validez de los acuerdos cuya constancia sea acreditada por
esta via>.

= Propuesta 4: Las Universidades podran utilizar sistemas electronicos para registrar las
intervenciones que tengan lugar durante las fases de deliberacion y adopcion de los
acuerdos. Estos sistemas podran ser mixtos (grabacion de audio en soporte digital y/o
registro de textos escritos en soporte digital) y todos ellos podran ser considerados como
“documentos” del 6rgano susceptibles de ser utilizados para la elaboracion del Acta. EI Acta
debera tener un soporte digital y deberd ser elaborada en formato de texto que permita
establecer mediante lenguaje escrito las particularidades de las deliberaciones y acuerdos
adoptados. Los medios o0 soportes en los que todos estos documentos queden almacenados
deberan contar con medidas de seguridad que garanticen la integridad, autenticidad,
confidencialidad, calidad, proteccién y conservacién de los documentos utilizados vy
almacenados.

D. ASPECTOS ORGANIZATIVOS.

En este apartado se describen una serie de recomendaciones que afectan a la organizacion y a
las herramientas que cada universidad podria establecer para facilitar la realizacion de las
propuestas que han realizado en cada una de las fases>".

1.Recomendaciones de organizacion para la propuesta 1 (Convocatoria de miembros):

» Disefiar una plataforma electronica (Ej. Alf) que permita la creacién de “comunidades
virtuales” (una para cada oOrgano) y el envio simultdneo de correos electronicos a los
miembros de cada comunidad. La plataforma debe garantizar el acuse de recibo y ofrecer la
posibilidad de recibir (“colgar”) documentos y demas comunicaciones entre los miembros
de cada 6rgano.

2.Recomendaciones de organizacién para la propuesta 2 (Constitucién del érgano):

= Utilizar herramientas tecnoldgicas que permitan la comunicacion simultanea y a distancia.
En el caso de ser a través de un sistema de “video/web” (teleconferencia con sistema de
video digital en tiempo real) o de “videoconferencia” (sistema de video analdgico con algo
de retraso en la simultaneidad de las comunicaciones y limitacion en los puntos de
conexion) debera establecerse un “punto focal o central” que se correspondera con el punto
de conexion del Presidente del 6rgano. El sistema elegido debera resolver previamente a la
constitucion del organo problemas como la velocidad de las transmisiones, el nimero de
puntos de conexion que pueden establecerse de forma simultanea, asi como todos los
aspectos necesarios para garantizar el correcto intercambio de informacion de forma
simultanea entre puntos distantes.

% En este sentido, es significativa la doctrina de las audiencias Provinciales donde los defectos técnicos que impidan o
dificulten la constatacion de lo actuado en el acto de la vista oral o en alguna de las pruebas practicadas y recogidas
mediante grabacion dan lugar a la nulidad de lo actuado. Por ejemplo, cabe citar las SAP de Badajoz de 7 de julio de
2008 (JUR\2008\337058) , SAP de A Corufia, de 25 de junio de 2008 (JUR\2008\337771) 0 SAP de Castellon de 7 de
abril de 2008 (AC\2008\1351) entre otras muchas.

> Nota: Estas recomendaciones deberan ser completadas con las sugerencias tecnoldgicas que el grupo de expertos de
las TIC realice respecto de las herramientas y procesos mas recomendables para poder llevar a cabo las propuestas
“utilizando medios electrénicos” (Disposicion adicional primera Ley 11/2007).
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3.Recomendaciones de organizacion para la propuesta 3 (Adopcion de acuerdos):

= Utilizar para el desarrollo de la votacion y la adopcion del acuerdo el mismo medio utilizado
para la deliberacion (“video/web” o “videoconferencia”). En el caso de utilizar un sistema
en la web podria disefiarse un formulario en la web que permita la expresion del voto desde
cada ordenador conectado a la reunién del 6rgano. Como primera fase de adaptacion, se
recomienda instaurar los sistemas electrénicos como complemento a la reunion “presencial”
de parte de los miembros del 6rgano (al menos del Presidente/a y Secretario/a).

4.Recomendaciones de organizacion para la propuesta 3 (Actas):

» Disefiar un “Diario de Sesiones” electronico en el que queden registrados todos los
documentos aportados asi como las intervenciones realizadas en los debates y los resultados
de las votaciones. La herramienta que se disefie deberia vincularse a la utilizada para
permitir la comunicacion durante las votaciones. Segun sea la capacidad de la herramienta
utilizada para la conservacion de los documentos, éstos podrian custodiarse en la plataforma
en soporte informatico, bien en su version original o bien en formato encriptado. Cualquiera
de las dos versiones es valida siempre que se establezcan mecanismos (cortafuegos,
contrasefias de acceso, contrasefias para modificacion de documentos. etc) que aseguren la
identidad e integridad de la informacion. Respecto de la formalizacion de los certificados de
los acuerdos y de las actas de las deliberaciones, la firma digital (garantizad dentro de cada
Universidad) del Presidente y el Secretario permite la valida certificacion mediante medios
exclusivamente electronicos.

IV.-SEDE ELECTRONICA®

Universidad Pompeu Fabra
Montserrat Vives Cruells. Secretaria general adjunta Universitat Pompeu Fabra.

1. REGULACION NORMATIVA

- Ley 11/2007, de 22 de junio, de acceso electrénico del ciudadano a los servicios publicos.

CAPITULO |
De la sede electronica

Articulo 10. La sede electroénica.

%2 Se han tenido en cuenta los trabajos de implantacion de la administracion electrénica en la Universitat Pompeu
Fabra, que cuenta con el asesoramiento de AGTIC y los trabajos en el marco del proyecto e-universidad de la

Asociacién Catalana de Universidades Publicas (ACUP).
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1. La sede electronica es aquella direccion electrénica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya titularidad, gestion y administracion
corresponde a una Administracion Publica, 6rgano o entidad administrativa en el ejercicio
de sus competencias.

2. El establecimiento de una sede electronica conlleva la responsabilidad del titular
respecto de la integridad, veracidad y actualizacion de la informacién y los servicios a los
que pueda accederse a través de la misma.

3. Cada Administracion Pablica determinara las condiciones e instrumentos de creacion de
las sedes electronicas, con sujecion a los principios de publicidad oficial, responsabilidad,
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad. En todo
caso debera garantizarse la identificacion del titular de la sede, asi como los medios
disponibles para la formulacion de sugerencias y quejas.

4. Las sedes electronicas dispondran de sistemas que permitan el establecimiento de
comunicaciones seguras siempre que sean necesarias.

5. La publicacién en las sedes electronicas de informaciones, servicios y transacciones
respetard los principios de accesibilidad y usabilidad de acuerdo con las normas
establecidas al respecto, estdndares abiertos y, en su caso, aquellos otros que sean de uso
generalizado por los ciudadanos.

Articulo 17. Identificacion de las sedes electrénicas.
Las sedes electrénicas utilizaran, para identificarse y garantizar una comunicacion segura
con las mismas, sistemas de firma electronica basados en certificados de dispositivo seguro
0 medio equivalente.
Otros articulos afectados: 6, 8, 11, 12, 15, 18, 25, 27, 35, 36 y DAG.
- Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico
Al regular la sede electronica hay que tener en cuenta esta Ley por cuanto hace referencia a
aspectos relativos a la publicidad de los procesos de contratacion a través de medios electronicos,
los cuales tienen que cumplir un conjunto de requerimientos.
Articulo 42. Perfil de contratante.
1. Con el fin de asegurar la transparencia y el acceso publico a la informacion relativa a su
actividad contractual, y sin perjuicio de la utilizacién de otros medios de publicidad en los
casos exigidos por esta Ley o por las normas autondmicas de desarrollo o en los que asi se

decida voluntariamente, los 6rganos de contratacion difundiran, a través de Internet, su
perfil de contratante. La forma de acceso al perfil de contratante debera especificarse en las
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paginas Web institucionales que mantengan los entes del sector publico, en la Plataforma
de Contratacion del Estado y en los pliegos y anuncios de licitacion.

2. El perfil de contratante podra incluir cualesquiera datos e informaciones referentes a la
actividad contractual del 6rgano de contratacién, tales como los anuncios de informacion
previa contemplados en el articulo 125, las licitaciones abiertas o en curso y la
documentacién relativa a las mismas, las contrataciones programadas, los contratos
adjudicados, los procedimientos anulados, y cualquier otra informacién util de tipo general,
como puntos de contacto y medios de comunicacion que pueden utilizarse para relacionarse
con el érgano de contratacion. En todo caso debera publicarse en el perfil de contratante la
adjudicacion provisional de los contratos.

3. El sistema informatico que soporte el perfil de contratante deberd contar con un
dispositivo que permita acreditar fehacientemente el momento de inicio de la difusién
publica de la informacidn que se incluya en el mismo.

4. La difusion a través del perfil de contratante de la informacion relativa a los
procedimientos de adjudicacion de contratos surtird los efectos previstos en el Titulo | del
Libro I11.

A lo largo de la Ley se hacen continuas referencias a lo que ha de ser objeto de publicacion el este
perfil de contratante: articulo 37 sobre el recuro especial en materia de contratacion; articulo 125
sobre anuncio previo; articulo 126 sobre la convocatoria de licitaciones; articulo 135 sobre
clasificacion de las ofertas y adjudicacion provisional y definitiva del contrato; articulo 138 sobre
publicidad de la adjudicacion; articulo 175 sobre adjudicacion de contratos; articulo 176 sobre el
régimen de adjudicacién de contratos; articulo 181 sobre procedimiento de celebracion de acuerdos
marco; articulo 309 sobre la plataforma de contratacion del Estado. También hay que tener en
cuenta lo que establece la disposicién adicional decimonovena respecto a la utilizacion de medios
electronicos, informaticos y telematicos en los procedimientos regulados en la Ley.

- Ley de Proteccion de Datos de Caracter Personal.

No reproducimos ninguno de sus preceptos, solamente recordar que toda publicacion de datos
personales tiene que ajustarse a la LOPD y su reglamento. En este sentido, consultar las
recomendaciones emitidas por algunas agencias de proteccion de datos (ver, por ejemplo,
Recomendacion 3/2008, de la APDCM, sobre tratamiento de datos de caracter personal en
servicios de administracion electrénica; Recomendacién 2/2008, de la APDCM, sobre publicacion
de datos personales en boletines y diarios oficiales en Internet, en sitios web institucionales y en
otros medios electronicos y teleméticos; Recomendacion 1/2008, de la Agencia Catalana de
Proteccién de Datos, sobre la difusion de informacién que contenga datos de caracter personal a
través de Internet).

2. SOBRE LA SEDE ELECTRONICA. CONSIDERACIONES PREVIAS
- Se considera sede electronica una direccion electronica (segun la propia definicion de la

Ley: identificador de un equipo o sistema electronico desde el que se provee de informacion
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0 servicios en una red de comunicaciones) a traves de la cual, las administraciones publicas
difunden informacion y prestan servicios. En esa direccion los ciudadanos pueden ejercer
los derechos previstos en la ley. Debe permitir el acceso de los ciudadanos para la
realizacion de cualquier tipo de tramite o interaccion con la Administracién. Es, por tanto, la
puerta de acceso de los ciudadanos a la informacion y servicios electrénicos de una
administracion publica. (art. 6, 10 y 25).

De la diccion literal de la Ley se deduce que puede haber una sede electrénica por
organismo o varias. Por ejemplo, podria considerarse que la contratacion publica se
sustancia en una sede electronica distinta a la sede principal. En cualquier caso, en la norma
de creacion hay que dejar clara su naturaleza de sede electrénica.

La sede electronica obliga a la administracion publica titular en cuanto a la integridad,
veracidad y actualizacién de la informacion y de los servicios a los que se pueda acceder
desde ésta (art. 6). Estos servicios tendran que sujetarse a los principios de publicidad
oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, usabilidad,
neutralidad e interoperabilidad.

Hay que garantizar la confidencialidad en algunos casos de las comunicaciones. Por
ejemplo, la divulgacién de un documento o informacion pueda afectar a la seguridad
publica, al honor, la intimidad y seguridad de las personas de acuerdo con la legislacion
aplicable en materia de archivos, bases de datos publicas y proteccion de datos personales.
Hay que identificar el titular de la sede (art. 10).

Deberéa contener la informacion sobre las autoridades competentes para cada actividad de los
servicios ofrecidos por las AAPP (art. 6).

Deberéa informar sobre la lista de sistemas de firma electronica avanzada admitidos (art. 15).

Deberéa informar sobre la lista de sellos electronicos utilizados por cada Administracion (art.
18).

Deberéa publicarse en la sede la disposicién de creacion del registro electronico y el acceso al
registro (art. 25).

Debera contener los distintos tipos de escritos, comunicaciones o solicitudes que pueden
presentarse (art. 25y 35).

Sera necesario informar sobre los medios disponibles para la formulacion de sugerencias y
quejas (art. 6).

Los ciudadanos deberdn poder realizar consultas sobre el estado de tramitacion de
expedientes en los que tengan la condicion de interesado (art. 6 y 32).
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- Dispondran de sistemas que permitan el establecimiento de comunicaciones seguras siempre
que sea necesario (art. 10).

- Han de respetar los principios de accesibilidad y usabilidad de acuerdo con las normas
establecidas al respecto (art. 10).

- Han de permitir garantizar la fecha y hora de publicacién (art. 36).
- Deberéa permitir establecer las conexiones seguras cuando sean necesarias (art. 10)

- Enaquéllas administraciones que tengan lenguas cooficiales, se debe garantizar el acceso en
ambas lenguas (DA 6).

3. RECOMENDACIONES

- Las Universidades publicas, como administraciones publicas que son, han de disponer de una sede
electronica (o varias) que comportard la responsabilidad de su titular respecto a la integridad,
veracidad y actualizacion de la informacion y de los servicios a los que se pueda acceder desde ésta.
Por tanto, ha de ser un espacio Web, claramente identificado con una direccion especifica, que ha
de permitir a una universidad publicar documentos integros (firmados digitalmente vy
recomendablemente con sello de tiempo) y dar garantias de publicacién (logs encadenados).

- Hay que diferenciar entre Web o portal institucional y sede electrénica. La sede electrénica ha de
ser una parte de la Web institucional. La gestion de la Web institucional y de la sede electrénica son
diferentes dado que la segunda tiene implicaciones legales y de responsabilidad. De la Web se
espera veracidad pero no se generan los mismos derechos de los ciudadanos respecto lo publicado
en una sede electronica.

- Una sede electronica tiene que crearse por el érgano de gobierno competente de la Universidad
(por lo general, el Consejo de Gobierno, mediante una norma).

- Esta norma de creacién tiene que publicarse en los diarios oficiales ya que afecta a terceros, no
s6lo a los miembros de la comunidad universitaria.

- Una sede electronica es una direccion electronica. En esa direccion (pagina Web) la Universidad
tiene que publicar toda la informacion que genera derechos y obligaciones a la institucion. En esta
pagina se tendra que hacer constar claramente que se trata de una sede electronica de la
Universidad. En la normativa hay que determinar la direccion electronica de la sede y fijar qué se
publicara en la sede.

- Desde la péagina inicial de la Universidad se puede crear un enlace a la pagina de la sede
electronica de la Universidad. La forma de publicar y gestionar la sede electrénica no tiene que
porque ser la misma que la de la Web.

- En sede electronica se deben publicar las siguientes materias: la relacion de los servicios y
tramites de la Universidad que se realizan por medios electrénicos con sus correspondientes
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formularios; los sistemas de identificacion y comunicacion segura mediante los correspondientes
certificados digitales admitidos por la Universidad; el tablon de anuncios; el acceso al registro
electronico; el acceso a la plataforma de notificaciones telematicas; el boletin oficial de la
Universidad (que recordemos que puede sustituir a la publicacion en los diarios oficiales en
aquellos casos que no esté prevista en una norma la obligatoria publicacion en un diario oficial, ya
sea el BOE o el diario oficial de la comunidad autbnoma); asi como los medios disponibles para la
formulacién de sugerencias y quejas. También tiene que estar en una sede electrénica el perfil de
contratante.

Entendemos que también deberia publicarse en sede electrénica la normativa de la universidad y
los acuerdos de oOrganos de gobierno (hay que tener presente que el diario oficial de las
universidades, por falta de medios, generalmente no constituye un “diario oficial” como tal si no
que se trata normalmente de un medio de publicacion de acuerdos, resoluciones, etc., sin
vinculacion a su entrada en vigor o eficacia. Por tanto, la publicacion de las normas y los acuerdos
se deberia garantizar al margen del denominado diario o boletin oficial).

- La publicacion en sede electrénica ayuda a la localizacion de la informacion por parte de los
interesados y a no tener que conocer la organizacion de cada universidad. Ello no es obstaculo a que
la estructura interna de la Web tenga los enlaces correspondientes a la sede desde paginas tematicas
o0 de servicios universitarios determinados.

- La sede ha de tener un certificado de dispositivo seguro (por ejemplo como el que ofrece Catcert
de sede electronica). Este certificado puede usarse para la conexion segura de los ciudadanos a
paginas Web oficiales, la autenticacion de un lugar Web, acoger registros electrénicos, la consulta y
autorizacion de registros de representacion, etc.

- Tiene que ser designado un o unos responsables de la sede electronica (o0 sedes), con
nombramiento y con atribuciones por el cargo. Tiene que haber un responsable de publicacion de la
sede, que tenga también la responsabilidad de eliminar todo aquello que pase a ser obsoleto. Esta
responsabilidad debe ser atribuida por cada universidad segln su reparto de competencias, pero las
secretarias generales se manifiestan como los 6rganos mas adecuados debido a sus competencias
sobre d6rganos de gobierno, publicacién de acuerdos y de boletines oficiales, asi como sobre el
registro. La atribucién de esta competencia tiene que quedar sefialada en la normativa de creacion
de la sede.

- Lo que se publique tendria que ir firmado digitalmente, utilizando un certificado digital
reconocido.

- Todo lo que se publica deberia llevar un sello de tiempo para garantizar la fecha de su creacion,
asi como generar evidencias electronicas de existencia del documento y garantizar la validez
juridica de la fecha de la firma del documento. Con ello se garantiza la fecha y hora de publicacién
y, por tanto, de generacion de derechos y obligaciones. Es recomendable asegurar este aspecto, por
ejemplo, con mas de un proveedor de sellado de tiempo lo que va a permitir garantizar una mayor
disponibilidad del servicio.
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- Es recomendable estudiar qué procesos automatizados de publicacién de documentos en la sede
electronica pueden ser firmados mediante certificado digital de 6rgano.

- Deberé publicar una lista con los dias considerados inhabiles.

- En aquéllas administraciones que tengan lenguas cooficiales, se debe garantizar el acceso en
ambas lenguas. En el caso de las universidades, se estara a lo que dispongan sus Estatutos sobre las
lenguas oficiales de la universidad.

- En cuanto a la accesibilidad y usabilidad, se recomienda el nivel de cumplimiento AA de la
Norma UNE 139803, "Aplicaciones informaticas para personas con discapacidad. Requisitos de
accesibilidad para contenidos en la web": esta certificacion acredita que la web institucional de una
entidad cumple los estandares establecidos a nivel mundial que garantizan el acceso a todos
usuarios de la red, independientemente del dispositivo que se utilice o de las limitaciones fisicas que
puedan tener).

4. ASPECTOS COMPLEMENTARIOS

- Hay que redefinir la Web de cada universidad y decidir cual es la direccion electronica de la sede.
Por ejemplo, “https.://www.sedeelectronica.(acronimo universidad).es”. No es recomendable que
sea la misma direccion que la corporativa de la universidad. Hay que recordar que no toda la Web
de la universidad es sede electronica.

- Hay que definir el modelo de publicacion en la sede: centralizado, descentralizado. Eso es asi
porque quizas no todo lo que se publica hoy en dia sea publicado de manera centralizada por el
mismo &rgano sino por diversos. Es recomendable que la publicacion en la sede electrénica sirva
para revisar estos procedimientos y aunque la publicaciéon se pueda preparar por una unidad, el
6rgano responsable de la sede de la orden de publicacion.

5. ASPECTOS TECNOLOGICOS

Tanto la sede como los elementos y contenidos de la misma deben basarse en aplicaciones o
sistemas que utilicen estandares abiertos o sean de uso generalizado por los ciudadanos (art. 6, 8 y
10).

Para publicar en la sede electrénica hay una serie de herramientas tecnoldgicas que son necesarias:

- Un gestor de contenidos

- Un gestor de formularios (herramienta que facilita la construccion, conservacion, presentacion y
utilizacion de formularios dentro de la plataforma de administracion electronica).

- Herramientas de e-impresion

- Médulo de firma digital (conjunto de servicios que permite a las aplicaciones firmar digitalmente).
- Mddulo de sello de tiempo (herramienta que permite pedir a una autoridad de sello de tiempo un
certificado de sello de tiempo vinculado a un documento). Hay que garantizar que dicha fecha y
hora se base en una fuente de tiempo fiable.

- Médulo de validacion (herramienta que permite comprobar la validez de una firma digital)
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- Mddulo de firma automatizada (herramienta que permite mandar a firmar multiples documentos y
a partir de los certificados guardados en HSM firmarlos automaticamente guardando las evidencias
necesarias para garantizar la validez juridica de los documentos formados digitalmente).

- e-logs (herramienta que permite guardar y explotar evidencias sobre procesos electronicos). Esta
herramienta ha de garantizar que cuando se publique cualquier documento en las sede electrdnica,
se “despublique”, se modifique, etc. se genere una entrada en esta plataforma de forma que quede
constancia de la accion. Estos logs deberian encadenarse con la anterior entrada a través del hash de
la entrada anterior e incorporar un sello de tiempo para mayor garantia o evidencia.

V.- BOLETIN OFICIAL DIGITAL

Universidad Nacional de Educacién a Distancia
Ana Maria Marcos del Cano, Secretaria General
Alvaro Jarillo Aldeanueva, Vicesecretario General Técnico

A. REGULACION NORMATIVA

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, prevé en su articulo 11 la posibilidad de la publicacion electronica de los Boletines
Oficiales, sefialando que:

“1. La publicacion de los diarios o boletines oficiales en las sedes electronicas de la
Administracién, Organo o Entidad competente tendrd, en las condiciones y garantias que
cada Administracion Pablica determine, los mismos efectos que los atribuidos a su edicidn
impresa.

La segunda parte de este mismo articulo también se refiere de forma expresa a la
publicacion electrénica del BOE (disposicion que ha sido desarrollada por el Real Decreto
181/2008, de 8 de febrero, referido a la edicion electronica):

“2. La publicacién del «Boletin Oficial del Estado» en la sede electrénica del organismo
competente tendré caracter oficial y auténtico en las condiciones y con las garantias que se
determinen reglamentariamente, derivandose de dicha publicacion los efectos previstos en
el titulo preliminar del Codigo Civil y en las restantes normas aplicables”.

Asimismo, la Ley 11/2007 también preve la Publicacion electronica del tablon de anuncios o
edictos en su articulo 12, al sefialar que:

“La publicacion de actos y comunicaciones que, por disposicion legal o reglamentaria

deban publicarse en tablén de anuncios o edictos podra ser sustituida o complementada por
su publicacion en la sede electronica del organismo correspondiente™.
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B. ANALISIS DEL TEMA.

La Ley otorga cierta capacidad de gestion a cada Administracion puablica para que
determinen las garantias y condiciones en que sus diarios oficiales han de tener validez (el articulo
11 de la Ley 11/2007 dice expresamente: “... en las condiciones y garantias que cada
Administracion Puablica determine”). Esta regulacion normativa deja un amplio margen a cada
Universidad para elegir las herramientas y procedimientos que estime mas adecuados para el
Boletin Electrdnico de su propia administracion. EI matiz juridico mas importante a tener en cuenta
es que el mencionado articulo 11 de la Ley 11/2007 obliga a las administraciones a “garantizar los
mismos efectos que los atribuidos a su edicién impresa”. Por tanto, teniendo en cuenta este mandato
y la préctica juridica que sea habitual respecto de sus boletines impresos, cada Universidad debera
establecer las correspondientes normas de desarrollo que definan los mecanismos, procesos y demas
condiciones y garantias necesarias que aseguren la autenticidad, integridad e inalterabilidad de los
contenidos del diario.

Otro de los conceptos a tener en cuenta es el de la “sede electrénica” mencionado en el
articulo 11. Es evidente que la normativa deja también un amplio margen para que cada
Universidad establezca su propia sede electronica atendiendo a los criterios de seguridad
documental y privacidad en las comunicaciones. Este concepto es objeto de tratamiento separado en
otro epigrafe dentro de este mismo bloque, por lo que nos remitimos a sus contenidos para
determinar de forma precisa los requisitos y las herramientas que sean mas apropiados para la
puesta en marcha y mantenimiento de lo que se entiende por “sede electrénica”. En cualquier caso,
a los efectos del Boletin Electrénico, lo mas importante es que éste se debera incorporar y mantener
de forma integra dentro de sede electrénica que, en el &mbito de la Universidad, puede integrarse
dentro de la Plataforma web de cada Universidad siempre que se tomen las debidas cautelas de
seguridad, acceso y privacidad (como las contrasefias de acceso y los cortafuegos).

En todo caso, la normativa reguladora que desarrolle cada Universidad respecto de las
ediciones electronicas de los Boletines oficiales debe respetar el principio de igualdad consagrado
en el articulo 4.b) de la Ley 11/2007. El objetivo es que ningln ciudadano pueda sentirse
discriminado por el hecho de no disponer de los medios electronicos necesarios, debiendo
facilitarse, en todo caso, la posibilidad, al alcance de todo ciudadano, de obtener una copia impresa
en papel de la edicion electronica del Boletin, tanto del ejemplar completo como de cada
disposicién, acto o anuncio en él publicado.>®

C. PROPUESTAS.

>3 Asimismo, no debe olvidarse la particular obligacion que tienen las Administraciones de promover y salvaguardar la
accesibilidad de las personas con discapacidad. Por ello, el acceso a los contenidos de Boletin Digital a través de la sede
electrénica deberd contar con las oportunas herramientas de accesibilidad para las personas con algin tipo de
discapacidad (como la discapacidad visual). En este sentido, las nuevas herramientas que se establezcan para el boletin
electronico deberan tener en cuenta los derechos que asisten a las personas con discapacidad y las obligaciones legales
establecidas para que la Administracion fomente la accesibilidad y plena incorporacion de las personas con
discapacidad conforme al principio de igualdad de oportunidades (Ver, en particular, la Ley 51/2003, de 2 de diciembre,
de igualdad de oportunidades, no discriminacion y accesibilidad universal de las personas con discapacidad).
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Tomando en consideracion la normativa comentada anteriormente, el desarrollo normativo
realizado respecto del BOE (Real Decreto 181/2008, de 8 de febrero) , asi como otras experiencias
analizadas en el ambito de los Ayuntamientos y otras entidades de derecho publico que han
comenzado a implementar el boletin electrénico, podemos realizar las siguientes propuestas:

1. Sede electrdnica.

Las Universidades deberan desarrollar una normativa interna especifica para regular todos los
aspectos de la sede electronica (ver recomendaciones especificas en el apartado de Sede
Electrénica). Basicamente, la sede electronica es aquel nombre de dominio o sitio web que se
encuentra a disposicion de los ciudadanos a través de las redes de telecomunicaciones y de la
cual es titular una Administracion Publica encargada de su gestion y administracion, con el
objeto de efectuar el ejercicio de sus competencias. La regulacién normativa del Boletin
Electrénico de cada Universidad deberia contemplar, asimismo, la forma de garantizar aspectos
como la autenticidad, integridad, inalterabilidad, visibilidad, accesibilidad y usabilidad. A
continuacion, analizamos detenidamente cada uno de estos conceptos.

2. Autenticidad, integridad e inalterabilidad -

Con el término autenticidad se hace referencia al aseguramiento de la identidad respecto al
origen cierto de los datos o informacién que circula por la Red. El objetivo que se pretende es la
comprobacion de que dichos datos o informacién provienen realmente de la fuente que dice ser.
Como medida de seguridad, constituye una caracteristica de comunicacién segura a través de la
Red.

El problema del control de autenticidad dentro de los sistemas de informacion a través de la
Red, en relacion tanto de la identidad del sujeto como del contenido de los datos, puede ser
resuelto mediante la utilizacion de la firma electronica digital. Sin embargo, en el caso de un
Boletin oficial tan solo es preciso garantizar la autenticidad del emisor sin necesidad de que el
consultante se acredite. Para ello se utiliza el denominado protocolo S.S.L. Se trata de un
protocolo seguro que proporciona comunicaciones seguras a través de Internet. El uso de SSL
(Secure Socket Layer) proporciona autenticacion y privacidad de la informacidn entre extremos
sobre Internet mediante el uso de criptografia. Este sistema solamente garantiza la seguridad (es
decir, se garantiza su identidad) mientras que el cliente se mantiene sin autenticar; la
autenticacion mutua requiere un despliegue de infraestructura de claves publicas (PKI) para los
clientes, pero no parece que sea preciso en estos casos.

La integridad exige incluir en el sistema de informacion, el conjunto de medidas de seguridad
que garantizan la exactitud de los datos transportados o almacenados, evitando su alteracion,
pérdida o destruccién, ya sea de forma accidental, por fallos de software o hardware, por
condiciones medioambientales o bien, por intervencion de terceros con fines fraudulentos.

3. Visibilidad y accesibilidad.
Se entiende por accesibilidad, o accesibilidad Web, tal y como dice el ISO/TC 16027, “la

facilidad de uso de forma eficiente, eficaz y satisfactoria de un producto, servicio, entorno o
instrumento por personas que poseen diferentes capacidades”.
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Accesibilidad electronica hace referencia a que los productos y servicios electrénicos puedan ser
utilizados por los usuarios con efectividad, eficiencia y satisfaccion en un contexto de uso
determinado. Para ello deberan usarse estandares abiertos o que sean de uso generalizado entre
los ciudadanos, garantizdndose un acceso universal a través de redes abiertas de
telecomunicacion (arts. 10 y 11 del RD 181/2008, de 8 de febrero)

Accesibilidad Web hace referencia a elementos relativos a la codificacion, disefio, y formas de
presentar al usuario la informacion, que posibilitan a las personas con discapacidades o de edad
avanzada el acceso a la informacion existente en el World Wide Web.

La W3C es el organismo Internacional encargado de velar y fomentar el cumplimiento de los
estandares internacionales de accesibilidad web aprobados en el programa de Iniciativa para la
Accesibilidad Web (mas conocida como WAI) que establece tres niveles de accesibilidad,
diferenciados por la “A”, “AA” y “AAA”.

Desde este punto de vista, la Universidad, como Administracion Publica, deberad disponer de
paginas web que cumplan con los estandares de accesibilidad web establecidos
internacionalmente por la W3C. En principio debe garantizarse un “AA” que garantice el libre
acceso de todas las personas, sin existir discriminacion por el hecho de que se encuentren
discapacitados.

Es en este punto donde toma especial importancia juridica la accesibilidad web, ya que una e-
Administracion o Administracion Electronica plena, requiere de paginas web y sistemas
informéaticos completamente accesibles que permitan el acceso de todas las personas,
independientemente de “nacimiento, raza, sexo, religién, opinién o cualquier otra condicion o
circunstancia personal o social.” (Art. 14 CE 1978)

4. Operatividad o usabilidad

Resulta necesario que la aplicacion utilizada se caracterice por ser facilmente “usable”.
Efectivamente, la usabilidad implica la implementacién de un método sencillo y préactico en la
utilizacion del boletin oficial y la navegacion en el mismo.

La usabilidad constituye un aspecto fundamental para la interaccion entre los usuarios y los
sistemas informéticos, ademas de facilitar el acceso a los usuarios y la obtencién del maximo
rendimiento en la utilizacién de los medios tecnoldgicos.

Los principales objetivos que pretende la usabilidad son:

e Obtener el maximo rendimiento en la utilizacion de los medios tecnologicos.

e Lograr la satisfaccion del usuario.

o Ofrecer informacion comprensible al usuario.

o Facilitar que el usuario de cualquier nivel (avanzado, medio, iniciado) pueda acceder a los
sistemas informaticos e Internet.

e Reducir margenes de error.
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D. ASPECTOS ORGANIZATIVOS:

Recomendaciones propuesta 1: - La edicién electronica del Boletin Oficial se publicara en el seno
de la sede electronica de la Universidad correspondiente, en el &rea abierta de acceso al pablico en
general.

Recomendaciones propuesta 2: La sede electrénica de la Universidad debera estar dotada de las
medidas de seguridad que garanticen la autenticidad e integridad de los contenidos del diario
oficial, asi como el acceso permanente al mismo y, en particular, en la fecha que figure en la
cabecera del ejemplar, salvo que ello resulte imposible por circunstancias extraordinarias de
caracter técnico , con sujecion a los requisitos establecidos en el Esquema Nacional de Seguridad
previsto en el articulo 42 de la Ley 11/2007, de Acceso Electronico de los Ciudadanos a los
Servicios Piblicos™.

La edicion electronica del Boletin Oficial debera incorporar la firma electronica avanzada como
garantia de la autenticidad, integridad e inalterabilidad de su contenido, o dotarla del protocolo SSL
que corresponda. Los ciudadanos podran verificar el cumplimiento de estas exigencias mediante
aplicaciones estandar o, en su caso, mediante las herramientas informaticas que proporcione la sede
electrénica de la Universidad.

Recomendaciones propuesta 3: La edicion electronica del «Boletin Oficial del Estado» respetara los
principios de accesibilidad y usabilidad, de acuerdo con las normas establecidas al respecto,
utilizara estandares abiertos y en su caso aquellos otros que sean de uso generalizado por los
ciudadanos.

Recomendaciones propuesta 4: Desde un punto de vista organizativo, en cada Universidad debera
de existir una Unidad, con el rango jerarquico que corresponda que tenga las siguientes funciones:
a) Garantizar la autenticidad, integridad e inalterabilidad del diario oficial que se publique en
su sede electrdnica.
b) Custodiar y conservar la edicion electrénica del Boletin Oficial.
c) Velar por la accesibilidad de la edicion electronica del Boletin Oficial y su permanente
adaptacion al progreso tecnologico.

> Dicho art. 42 establece lo siguiente: “1. El Esquema Nacional de Interoperabilidad comprendera el conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y normalizacion de la

informacion, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las Administraciones Publicas
para la toma de decisiones tecnoldgicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la utilizaciéon de medios
electrénicos en el &mbito de la presente Ley, y esta constituido por los principios basicos y requisitos minimos que
permitan una proteccién adecuada de la

informacion.

3. Ambos Esquemas se elaboraran con la participacién de todas las Administraciones y se aprobaran por Real Decreto
del Gobierno, a propuesta de la Conferencia Sectorial de Administracion Publica y previo informe de la Comision
Nacional de Administracién Local, debiendo mantenerse actualizados de manera permanente.

4. En la elaboracién de ambos Esquemas se tendran en cuenta las recomendaciones de la Union Europea, la situacién
tecnoldgica de las diferentes Administraciones Publicas, asi como los servicios electronicos ya existentes.

A estos efectos consideraran la utilizacién de estandares abiertos asi como, en su caso y de forma complementaria,
estandares que sean de uso generalizado por los ciudadanos”.
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VI.- ACTAS ACADEMICAS ELECTRONICAS

Universidad de Santiago de Compostela
Carlos Gomez Otero, Secretario General Adjunto

1.- CONCEPTO Y CARACTERES DE LAS ACTAS ACADEMICAS

Pueden definirse las actas académicas como aquellos documentos publicos en los que se recogen las
evaluaciones definitivas de los alumnos universitarios conforme a un sistema de calificaciones
establecido en una norma estatal.

En las actas académicas debera constar:

La identidad de quienes las elaboran y, en su caso, de quienes las visan o autorizan.
Datos de la materia

Datos personales de las personas evaluadas

La calificacion conforme la norma general de referencia (en la actualidad Real Decreto
Real Decreto 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo
de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter
oficial y validez en todo el territorio nacional)

El lugar, fecha y firma de elaboracion

Incidencias o diligencias de correccion, en su caso.

Existen varios tipos de actas académicas,

Ordinarias, conformadas por las materias, cursos o actividades ofertadas por la
universidad, asi como las correspondientes a tribunales de evaluacion de estudios de
educacion superior.

Complementarias, aquellas que completan o corrigen errores u omisiones de actas
ordinarias.

Externas, aquellas realizadas fuera del dmbito de la universidad que gestiona el
expediente del alumno pero que tienen efectos sobre el mismo.

Las actas tienen las siguientes caracteristicas:

Recogen el resultado de un acto administrativo, la evaluacién de los alumnos

Son documentos publicos

Deben gozar de presuncion iuris tamtum de certeza, haciendo prueba de los datos que
motivan su formalizacion, salvo que se acredite lo contrario por cualquier medio valido
en Derecho.

Ordinariamente la responsabilidad de su cobertura corresponde al profesor/es encargados
de la materia, si bien y dado que la evaluacion de los alumnos no forma parte de la
libertad de catedra de los profesores, podrian existir supuestos de cobertura por
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comisiones u otros sistemas de evaluacion extraordinaria (tribunales ad hoc, comisiones
de revision de calificaciones, recursos, etc.)

La cobertura de las actas es una obligacion del profesorado y forma parte de su actividad. Mediante
este documento administrativo se plasma en un documento publico la calificacion otorgada. Este
documento debidamente cubierto sera el fundamento para imputar en el expediente del alumno la
mayoria de los créditos o materias superadas con la correspondiente calificacion. Sin embargo hay
que sefialar que las actas no son el Unico documento que sirve para imputar materias en un
expediente, ya que pueden existir reconocimientos, convalidaciones, adaptaciones, o materias
cursadas en régimen de intercambio universitario, u otras actividades académicas, etc., que también
se imputan en el expediente del alumno.

2.- LAS ACTAS COMO DOCUMENTOS ADMINISTRATIVOS

Las actas académicas son documentos administrativos pues constituyen el testimonio de la
mencionada actividad evaluadora de los profesores. Las actas son asi el soporte en el que se
materializa o externaliza el procedimiento de valoracion de los alumnos en una determinada
actividad universitaria.

Son dos las funciones primordiales que cumplen las actas como documentos administrativos:

1.- Funcién de constancia. EI documento asegura la pervivencia de las actuaciones administrativas
al constituirse en su soporte material. Se garantiza asi la conservacion de los actos y la posibilidad
de demostrar su existencia, sus efectos y sus posibles errores o vicios.

2.- Funcién de comunicacion. Los documentos administrativos sirven como medio de comunicacion
de los actos en la Administracion Universitaria. Dicha comunicacion es preferiblemente interna -
entre los profesores y la administracion universitaria para su imputacién en el expediente-, pero
tiene una componente externa ya que sirve para incluir las calificaciones en el expediente y que este
se ponga en conocimiento del alumno o certificable frente a terceros.

Se pueden apreciar una serie de caracteristicas™ que determinan el que un documento pueda ser
calificado como documento administrativo.

e Producen efectos. No cabe calificar de documento administrativo a aquellos documentos que
no estan destinados a la produccion de efecto alguno como son, por ejemplo, los extractos,
etc.. Los documentos administrativos siempre producen efectos frente a terceros o en la
propia organizacion administrativa.

e Son emitidos por un 6rgano administrativo. EI emisor de un documento administrativo -
aquél que lo produce - es siempre uno de los érganos que integran la organizacion de una
Administracion Publica

*® Definiciones que figuran en http://www.map.es/servicios/formularios.html
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e Su emision es valida. Un documento es valido cuando su emisién cumple con una serie de
requisitos formales y sustantivos, exigidos por las normas que regulan la actividad
administrativa.

3.- ACTAS ACADEMICAS ELECTRONICAS: REGULACION Y REQUISITOS

Dado que como se ha visto las actas académicas son documentos administrativos, las actas
académicas electrénicas son también documentos administrativos electronicos y por tanto se aplica
esta normativa que es la siguiente:
e Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las AA.PP. y del Procedimiento
Administrativo Comuan. En particular su art. 45 en sus apartados 1y 5
1. Las Administraciones Publicas impulsaran el empleo y aplicacion de las técnicas y
medios electrdnicos, informaticos y telematicos, para el desarrollo de su actividad y el
ejercicio de sus competencias, con las limitaciones que a la utilizacion de estos medios
establecen la Constitucion y las Leyes.
5. Los documentos emitidos, cualquiera que sea su soporte, por medios electronicos,
informaticos o teleméticos por las Administraciones Publicas, o los que éstas emitan como
copias de originales almacenados por estos mismos medios, gozaran de la validez y eficacia
de documento original siempre que quede garantizada su autenticidad, integridad y
conservacion y, en su caso, la recepcion por el interesado, asi como el cumplimiento de las
garantias y requisitos exigidos por ésta u otras Leyes.
e Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos (LAE). En particular su articulo 29:
1. Las Administraciones Publicas podran emitir validamente por medios electronicos los
documentos administrativos a los que se refiere el articulo 46 de la Ley 30/1992, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, siempre que incorporen una o varias firmas electronicas conforme a lo establecido
en la Seccion 3.2 del Capitulo 1l de la presente Ley.
2. Los documentos administrativos incluiran referencia temporal, que se garantizara a
través de medios electronicos cuando la naturaleza del documento asi lo requiera.
3. La Administracion General del Estado, en su relacion de prestadores de servicios de
certificacion electrénica, especificara aquellos que con caracter general estén admitidos
para prestar servicios de sellado de tiempo.
De este modo las actas académicas electronicas deben:
e Garantizar la autenticidad, integridad y conservacion
e Incorporar una o varias firmas electrénicas
Quedaria por determinar si para estos documentos es necesario incluir una “referencia temporal”
garantizada a través de medios electronicos. Cierto que normalmente las universidades establecen
periodos de cobertura de actas, pero la referencia temporal que requieren estas actas no es tanto la
fecha y hora en que se realiza la actividad de cobertura sino la imputacion a una convocatoria 0 a
otra, pero este ya suele ser un campo que incluye la propia acta. De este modo no parece necesario
incluir un sistema de “notario electrénico” o de “time stamping”, ya que el elemento temporal
importante es la imputacion de la nota en el expediente, no la fecha y hora de cobertura del acta.

4.- GESTION ELECTRONICA DE ACTAS
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El articulo 34 de la LAE establece que la aplicacion de medios electronicos a la gestion de los
procedimientos, procesos y servicios ird siempre precedida de la realizacion de un andlisis de
redisefio funcional y simplificacion del procedimiento, en el que se consideraran aspectos como la
reduccion de los plazos y tiempos de respuesta o la racionalizacion de la distribucion de las cargas
de trabajo y de las comunicaciones internas.

De este modo la introduccion de un sistema de actas electronicas debe estar orientada a la
eliminacién de tramites y a una reduccion de los tiempos de respuesta que redunden en beneficio de
los administrados (en este caso los alumnos), mediante la imputacion de una manera mas rapida y
efectiva de las calificaciones en el expediente del alumno.

5.- EL ARCHIVO DE ACTAS

Como documentos administrativos que son y precisamente como instrumentos para dar fe de una
actuacion administrativa, el archivo y conservacion de las actas es un elemento crucial a tener en
cuenta.

Hasta la fecha la conservacion se suele realizar mediante el archivo de las actas en papel
debidamente firmadas y custodiadas por la Secretaria General. La introduccion de los
procedimientos digitales y la conservacion de estos formatos (que en el devenir de los tiempos han
demostrado poca durabilidad) hacen que el archivo de actas sea un reto para las universidades. Se
trata de conseguir que con el paso del tiempo las universidades tengan documentos almacenados en
soporte digital que sean accesibles, recuperables y gestionables, conservando las caracteristicas con
las que fueron creados.

La LAE dedica su articulo 31 a los archivos digitales y en este articulo sélo se establecen pautas de
actuacion, es decir, debe garantizar la integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacion de los datos o que se debe hacer en soportes electronicos en el mismo formato a
partir del que se origino el documento o en otro cualquiera que asegure la identidad e integridad de
la informacion necesaria para reproducirlo.

A efectos de archivo podemos encontrar consideraciones especificas para preservacion digital en las
Normas 1SO®®.

6.- UN EJEMPLO DE ACTAS ACADEMICAS ELECTRONICAS: LA UNIVERSIDAD DE
SANTIAGO DE COMPOSTELA.

6.1.- Situacidn inicial

La situacion inicial o de partida con la que se encontraba la Universidad de Santiago de Compostela
suponia que la cobertura y gestion de las actas se realizaban mediante sistemas electrénicos, pero
una vez cerrada el acta se imprimen en cada Centro con la firma de la Secretaria 0 Secretario del
Centro. La universidad también implant6 un sistema de gestion de calidad en el area académica
certificado conforme a la 1SO 9001:2000 y uno de sus indicadores era el retraso en la cobertura de
actas. Analizando los indicadores de gestidn se detectd que el 90% del retraso se producia entre el
cierre del acta y la imputacion en el expediente del alumno, es decir, la mayoria de los retrasos se

*® Norma I1SO 15489 (partes 1y 2), de Sistemas de gestion de documentos, Norma 1SO 14721, de Sistemas de gestion
de documentos electrénicos de Archivo, Norma ISO 10181-4, relacionadas y serie 1SO 27000
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debian a la firma fisica de las actas. Como accion de mejora se plante6, por tanto, que la mejor
medida para reducir el retraso era la firma electronica de las actas. Ademas era una gran
oportunidad de encontrar un tramite ventajoso para los profesores (se ahorran el tramite de firma
manuscrita en la secretaria del centro) y mediante el cual con un minimo esfuerzo de implantacion
(conseguir el certificado digital) se obtiene un maximo rendimiento (la firma una vez implantada
seria valida para otros procedimientos de administracion electronica).
El proyecto tenia asi como objetivo principal agilizar los procesos de gestion y promover la e-
administracion mediante el uso de las tecnologias de la informacién y de las comunicaciones. Es
una oportunidad de avanzar en la cultura de la sostenibilidad y de agilizar la gestion. Otro de los
objetivos de la e-Administracion era el de agilizar la gestién por lo que la Universidad tenia que
redisefiar un nuevo circuito e intentar eliminar algunas de las acciones burocraticas que
acompafiaban a un Acta desde que se introducian las notas por el profesor/res hasta que se
trasvasaban las calificaciones a los expedientes del alumno.
El proceso de firma no electronica de actas pasaba por los siguientes estados:

1. El profesor introduce las calificaciones y cierra el acta

2. El secretario del centro la imprime

3. El profesor pasa por la secretaria a firmarla

4. El centro envia el acta a la unidad de gestion administrativa en papel

5. La unidad de gestion administrativa una vez que recibe el papel trasvasa las

calificaciones al expediente del alumno

6. El alumno tiene sus calificaciones en el expediente
Con el nuevo sistema de firma electronica, las fases se reducen a dos:
1.- El profesor introduce las notas, cierra el acta y la firma electronicamente.
2.- Se recepciona el acta y el alumno tiene sus calificaciones en el expediente.

6.2.- Procedimiento utilizado para la implantacion
Las acciones iniciales fueron:

e Apoyo del equipo de gobierno

e Determinacion del tipo de firma

e Determinacion del soporte

e Apoyo logistico

e Inversion en medios y formacion
Posteriormente, tomadas las anteriores decisiones en el segundo cuatrimestre del curso académico
2006/2007 se inicia el plan piloto para los profesores de la Facultad de Derecho y del Departamento
de Matematica Aplicada (en los campus de Santiago y Lugo). El plan piloto fue presentado en unas
jornadas para explicar el proyecto. Ademas de la informacion propia de esta accién y las
posibilidades de descarga del software necesario, etc. el profesorado podia conseguir el certificado
electronico de la FNMT vy se les entregaba un lector de tarjetas.
El piloto se fue extendiendo sucesivamente en cada nueva convocatoria a nuevos centros (22 Fase:
Facultad de Matematicas, E.U. de Formacion del Profesorado de Lugo; 3?2 fase: Escuela Técnica
Superior, Filosofia, Relaciones Laborales, Facultad de Ciencias de Lugo y 42 Fase: Medicina,
Facultad de CC. Econdmicas y Empresariales y Escuela Politécnica Superior de Lugo).
Debe sefialarse que en los centros piloto se determino que fuera obligatoria la firma digital, lo que
determiné la implantacion en todo el colectivo. Asimismo en cada centro se establecio una oficina
de registro para obtener la firma digital y resolver las dudas, se pusieron ordenadores para los
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profesores que por las caracteristicas técnicas de sus equipos no les permitia firmar (equipos
antiguos...) y se les entreg0 lectores de tarjetas.

También se posibilitd que los profesores que no formaban parte de los centros pilotos pudiesen
conseguir los certificados digitales con una pagina en la secretaria virtual del profesor con todas las
instrucciones y programas necesarios.

En la actualidad casi el 30% de las actas se firman con este sistema y se pretende llegar a la
totalidad durante el afio 2009.

Se puede obtener informacion en la siguiente pagina web de Secretaria General:
http://www.usc.es/gl/goberno/secxeral/sinaelectronica.htmi

6.3.- Caracteristicas del sistema

Uno de los problemas principales en el uso de la firma electronica era conseguir la confianza de las
personas que utilizaran el servicio, intentando minimizar sus dudas acerca de la seguridad del
sistema. Por este motivo, la USC puso como requisito que el certificado electrénico deberia estar
almacenado bien en la tarjeta universitaria de cada profesor, bien en su DNI-e. Esta medida
implicaba que los profesores deberian tener un lector de tarjeta en el ordenador personal, a la vez
que instalar un software especifico (PKCS#11) para que la aplicacion final pudiera interactuar con
el certificado almacenado en la tarjeta.

Para la tarjeta universitaria contamos con un software suministrado por la entidad bancaria con la
que tiene convenio la USC, y para el DNI-e utilizamos el software suministrado por el Ministerio
del Interior. La otra medida de la Universidad de Santiago para generar confianza entre el
profesorado era que la firma electronica se tenia que poder “ver” o “tocar” coloquialmente
hablando, no era suficiente con que el programa informatico final diera un mensaje al usuario
diciendo “La firma se ha realizado correctamente”. El profesor tendria que ver su acta con los
alumnos y las calificaciones, asi como algo que se pudiera relacionar con su firma y que el
documento final no fuera modificable. Por este motivo, la Universidad decidio firmar las actas
utilizando el formato de archivo PDF. El profesor podria acceder cada vez que lo desease al
repositorio donde se custodian los documentos para poder visualizarlo e incluso guardar una copia
en su ordenador personal.

Otra variable a tener en cuenta era que un acta podia tener mas de un profesor y cada uno de los
firmantes tenia que poder visualizar el documento antes de firmarlo, viendo quien los habia firmado
antes.

Una vez conocidos los requerimientos del sistema, se pasé a modificar la aplicacion de gestion
academica y se desarrollé un APPLET encargado de interactuar con la tarjeta y la propia aplicacion
para poder realizar la firma en PDF de un acta.

Los sistemas de firma implantados son el certificado FNMT y el DNI-e. También se fueron
incrementando las posibilidades incorporando el sistema operativo Windows Vista o sistemas Linux
0 Macintosh y todos los navegadores. También se llegd a un acuerdo con el Ministerio del Interior
para facilitar la obtencidn del DNI-e por parte de profesores y PAS.

6.4.- Organizacion

Para que el sistema funcionase fue necesario dividir las tareas y roles de los distintos intervinientes.
En este sentido, la primera apuesta debe ser del equipo de gobierno que debe asumir el proyecto
como estratégico. En segundo lugar deben de existir una permanente informacion sobre el proyecto,
tanto a los centros implicados (presentacion, seguimiento y evaluaciéon de resultados) como al
Consejo de Gobierno (mediante informe de resultados del proyecto).
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Por otra parte debe existir unas personas responsables de ejecutar el proyecto (Secretaria General y
area TIC en este caso) que son los que suministran la informacion (presentaciones a equipos
decanales y a profesores), resuelven dudas (con una direccién de correo ad hoc) y los problemas de
logistica.

A los equipos decanales les corresponde el impulso, promocidn, informacién, y transmision de
problemas y dudas dentro de cada centro, asi como participar en la evaluacién final del proyecto.

Es fundamental un apoyo técnico con el Centro de Atencion a Usuarios en primer término y un jefe
de proyecto, asi como técnicos destinados preferentemente a este proyecto.

Por ultimo en cada Centro se instal6 una Oficina de Registro que asume la competencia de
expedicion firma, apoyo al proceso, y resolucion de dudas sencillas, a los que se formé previamente
con un Curso de formacion como registradores y en el uso de la herramienta.

6.5.- Objetivos
Los objetivos de este piloto desde su concepcién fueron:
* Reducir la burocracia con garantias juridicas
» Mejora en los procedimientos y mejora de los servicios a los alumnos
* Prepararse para la administracion electronica
e Tener un sistema de identificacion digital con el fin de extender su uso a nuevos
procedimientos.

VIl.- CERTIFICACIONES ACADEMICAS ELECTRONICAS: REQUISITOS Y VALIDEZ
FRENTE A TERCEROS

Universidad Jaume |
Modesto Fabra Valls, Vicerrector de Asuntos Econdémicos y Servicios en Red

l. LOS CERTIFICADOS ELECTRONICOS

Las Universidades en el ejercicio de su funcién de preparacion para el ejercicio de actividades
profesionales que exijan la aplicacién de conocimientos y métodos cientificos y para la creacion
artistica, se encargan no sélo de la preparacion de los estudiantes, sino también de certificar que se
han adquirido los conocimientos necesarios. La maxima expresion de esta certificacion supone la
expedicion de los titulos de carécter oficial y validez en todo el territorio nacional y de sus diplomas
y titulos propios. No obstante, las certificaciones pueden ser parciales y venir referidas a los
estudios cursados y superados.

Esta informacion académica es requerida por otras muchas instituciones: Ministerios y Consejerias
de Comunidades Auténomas para la concesion de becas o0 ayudas de estudio; otras universidades en
supuestos de traslados de expedientes; empleadores publicos y privados para las pruebas de
seleccidn de personas, etc.

En definitiva, las Universidades disponen en su poder de informacién académica de sus estudiantes,
de utilidad para otras administraciones y entidades. Y con la generalizacion de la Administracion
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electronica, esta informacion deberia transmitirse, previo consentimiento de los afectados y con
pleno respeto a la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
mediante sistemas de intercambio electrénico de informacion entre administraciones y, en su caso,
con entidades privadas.

Mientras el intercambio electrénico de informacién se generaliza como un medio para facilitar la
solicitud, recepcién de certificados y, en definitiva, la acreditacion por el interesado ante terceros de
su informacion académica, pueden expedirse certificados electronicos, caracterizados porque se
solicitan a través de medios electrénicos y por el hecho de que su soporte es un documento
electrénico®.

Il. LA VALIDEZ DE LOS CERTIFICADOS ELECTRONICOS Y DE SUS COPIAS
AUTENTICAS EN PAPEL

La validez de los documentos electrénicos viene reconocida por diversas normas de nuestro
ordenamiento juridico. El articulo 45.5 de la Ley 30/1992, de 26 de noviembre (en adelante
LRJPAC) establece que “Los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos, informaticos o telematicos por las Administraciones Publicas, o los que éstas emitan
como copias de originales almacenados por estos mismos medios, gozaran de la validez y eficacia
de documento original siempre que quede garantizada su autenticidad, integridad y conservacion vy,
en su caso, la recepcion por el interesado, asi como el cumplimiento de las garantias y requisitos
exigidos por ésta u otras Leyes”.

Por su parte, el articulo 3.5 de la Ley 59/2003, de 19 de diciembre, de firma electronica (en adelante
LFE) establece que “Se considera documento electronico la informacion de cualquier naturaleza en
forma electrdnica, archivada en un soporte electrénico segn un formato determinado y susceptible
de identificacion y tratamiento diferenciado”.

Y el articulo 3.6 LFE afiade que los documentos electronicos pueden ser soporte de documentos
publicos, por estar firmados electronicamente por funcionarios que tengan legalmente atribuida la
facultad de dar fe publica, judicial, notarial o administrativa, siempre que actien en el ambito de sus
competencias con los requisitos exigidos por la ley en cada caso. Y también, de otros documentos
expedidos y firmados electronicamente por funcionarios o empleados publicos en el ejercicio de sus
funciones publicas, conforme a su legislacién especifica.

Por ultimo, el articulo 29 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos (en adelante LAECSP) regula nuevamente el documento
publico electrénico al sefialar que las Administraciones Publicas podran emitir validamente por
medios electrénicos los documentos administrativos siempre que incorporen una o varias firmas
electronicas.

> Tal como hizo la Resolucién de 4 de septiembre de 2007, del rector de la Universitat Jaume I, por la cual se aprueba
la implantacion de la tramitacion electrénica de los certificados de notas y las instrucciones de aplicacion
(https://lwww.docv.gva.es/portal/portal/2007/09/13/pdf/2007 _11202.pdf.)
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Por tanto, los certificados expedidos en soporte electrénico, firmados mediante firma electronica
por quien tenga la facultad de dar fe publica en relacion con esa certificacion, segin las normas de
régimen interno de cada universidad, o por el funcionario en quien delegue la firma en aplicacion
del articulo 16 LRJPAC, son documentos cuya validez estéd triplemente reconocida por nuestro
ordenamiento juridico.

A pesar de la obviedad conviene advertir que el certificado electronico de notas es un documento
electrénico. Es decir, un documento que contiene informacién electrénica que puede transmitirse a
través de un soporte fisico de almacenamiento o mediante la utilizacién de redes de comunicacion.
En no pocas ocasiones, la entidad o Administracién ante la que presentar el documento electrénico
no dispondra de medios para procesar esta informacion electronica que, entre otros aspectos,
requeriria de sistemas para poder comprobar la validez y vigencia del certificado de firma
electronica con el que se firmd la certificacion.

En este aspecto, la LAECSP ha supuesto una considerable mejora respecto al regimen precedente al
establecer, en el articulo 30.5, que las copias realizadas en soporte papel de documentos publicos
administrativos emitidos por medios electronicos y firmados electronicamente tendran la
consideracién de copias auténticas siempre que incluyan la impresion de un cédigo generado
electronicamente u otros sistemas de verificacion que permitan contrastar su autenticidad mediante
el acceso a los archivos electronicos de la Administracion Publica, érgano o entidad emisora.

Las copias en papel de los certificados electronicos van a permitir, hasta que se generalicen sistemas
automatizados de intercambio de informacion académica, que el estudiante pueda imprimir su
certificado académico electronico y pueda presentar, la copia impresa, como una copia auténtica del
certificado electrdnico original, ante cualquier Administracion o entidad privada. Para ello, deberan
incluirse en los certificados electrénicos un codigo u otro sistema de verificacion que permite
mediante el acceso y consulta a una url facilitada por la universidad que expide el certificado,
contrastar su autenticidad. Documentos que, como copias auténticas, tiene validez frente a cualquier
Administracion o entidad publica o privada. Asi se desprende del articulo 46.2 de la LRJPAC segun
el cual las copias de cualesquiera documentos publicos gozaran de la misma validez y eficacia que
estos siempre que exista constancia de que sean auténticas.

I1l. LOS CERTIFICADOS ELECTRONICOS AUTOMATIZADOS

Por Gltimo, vamos a referirnos a la posibilidad de que se dicten certificaciones electrénicas de forma
automatizada.

La posibilidad de puedan expedirse actos de forma automatizada no estaba prevista cuando se
redacté el articulo 53 de la LRIPAC, segun el cual el hecho de que los actos administrativos estén
dictados por el 6rgano competente se convierte en requisito de validez de los mismos. Y los
sistemas de informacion no son 6rganos.

Incluso la LFE estd pensando también en la necesidad de un “firmante” o persona fisica que la
aplica y a la que resulta imputable el acto de voluntad que se manifestacion. La LFE define la firma
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electronica en su articulo 3.1 como “el conjunto de datos en forma electronica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante”.
Y en su articulo 3.2 se refiere a la firma electronica avanzada como aquella “que permite identificar
al firmante y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante
de manera Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control”. El firmante es, segun el articulo 6.2 “...la persona que
posee un dispositivo de creacion de firma y que actGa en nombre propio o en nombre de una
persona fisica o juridica a la que representa”.

Técnicamente es posible que mediante un certificado electronico de aplicacion se efectlen, por un
sistema de informacidn programado, las mismas operaciones criptograficas que permiten garantizar
la autenticidad y la integridad cuando un firmante utiliza su dispositivo de creacion de firma. Sin
embargo, no es una firma electronica en los términos en que la define la LFE, dado que no permite
identificar a un firmante, que siempre es una persona fisica; seria, mas bien, un sello electrénico.
Tampoco podran aplicarse las presunciones probatorias que se contienen en esta Ley y que se
apoyan en que el dispositivo de creacion de la firma ha estado bajo el exclusivo control del
firmante.

Pero ello no significa que no sea posible la utilizacion de medios automatizados para emitir
resoluciones o certificaciones. Simplemente supone que hace falta que otra disposicion atribuya
valor a este documento expedido automatizadamente siempre que se cumplan determinados
requisitos o garantias.

La posibilidad de resoluciones automatizadas se introdujo, en nuestro ordenamiento juridico, por la
Ley 58/2003, de 17 de diciembre, General Tributaria. Su articulo 100.2 sefiala que tiene la
consideracién de resolucion la contestacion efectuada de forma automatizada por la Administracion
tributaria en aquellos procedimientos en que esté prevista esta forma de terminacion. Y su articulo
96.3 de la LGT indica que “Cuando la Administracion tributaria actie de forma automatizada se
garantizara la identificacion de los érganos competentes para la programacion y supervision del
sistema de informacion y de los 6rganos competentes para resolver los recursos que puedan
interponerse”.

El caracter masivo de la gestion tributaria unido a la utilizacion intensiva por parte de la Agencia
Estatal de Administracion Tributaria de las tecnologias de la informacion y la comunicacion hizo
que la posibilidad de resoluciones automatizadas se platease con especial intensidad en el ambito
tributario, aunque LAECSP ha acabado generalizandolas, al regularlas en los articulos 38 y39.

Segun sefiala el articulo 38.2 LAECSP podran adoptarse y notificarse resoluciones de forma
automatizada en aquellos procedimientos en los que asi esté previsto. Y el articulo 39 afiade que en
caso de actuacion automatizada debera establecerse previamente el 6rgano u érganos competentes,
segun los casos, para la definicion de las especificaciones, programacion, mantenimiento,
supervisién y control de calidad y, en su caso, auditoria del sistema de informacion y de su codigo
fuente. Asimismo, se indicara el organo que debe ser considerado responsable a efectos de
impugnacion.
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Siempre que se cumplan las exigencias de estos preceptos las certificaciones académicas podran
expedirse de forma automatizada con plena validez y eficacia frente a terceros.

VI11.- NORMALIZACION DE LA INFORMACION UNIVERSITARIA

Universidad de Santiago de Compostela
Carlos Gomez Otero, Secretario General Adjunto

1.- NECESIDAD DE INTERCAMBIO DE DATOS
1.1.- INTERCAMBIOS INTERUNIVERSITARIOS

La Universidad es un espacio abierto. Abierto al conocimiento, donde los estudiantes el PDI y el
PAS se mueven fisica y virtualmente entre diferentes centros de la misma universidad o entre
universidades. La Declaracién de Bolonia crea el concepto del Espacio Europeo de Ensefianza
Superior®® bajo los principios de Calidad, Movilidad y Diversidad. Como consecuencia de esta
movilidad que rompe las barreras del espacio y del tiempo se derivan unos hechos de caracter
puramente administrativo que deberan tener desarrollos paralelos a los avances conceptuales. De la
movilidad fisica de las personas surge una transferencia de informacion en forma de documentacion
entre centros y entre Universidades.

El aumento de titulaciones compartidas entre universidades y la participacién de las universidades
espafolas en programas de movilidad de estudiantes, profesores y PAS aumenta considerablemente
la necesidad de comunicar y recibir informacion sobre las actividades y resultados académicos. En
este momento las universidades estan resolviendo estos problemas mediante el uso de listas y
certificaciones en papel.

Para poder agilizar las tramitaciones, estos documentos deberian normalizarse para evitar que la
transferencia de la informacion generada deba realizarse de manera manual y sin estandares de
registro electronico que faciliten su informatizacién. En consecuencia y como resultado de la
aplicacion de estandares, se puede simplificar la gestion administrativa y académica.

Las Universidades fueron desarrollando procedimientos de gestion informatizados pero queda
pendiente un segundo paso, conectar los distintos sistemas mediante un lenguaje comun.

En particular, algunos ejemplos de estos intercambios de informacion o flujos interunivesitarios
pueden ser:

e Matriculas y pagos de asignaturas o titulaciones compartidas

Reconocimiento de créditos

Programas de movilidad: ERASMUS, SENECA, Intercampus

Traslados de notas

Traslados de expedientes

% No debe olvidarse que entre los objetivos de esta Declaracion se especifica: El establecimiento de un sistema de
créditos, como un medio adecuado para fomentar una mas amplia movilidad de los estudiantes. Y en otro parrafo cita
como objetivo: La promocion de la movilidad y la eliminacién de obstaculos para poderla ejercer libremente por parte
de los estudiantes y profesores...
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Convalidaciones y adaptaciones

Reconocimiento y transferencia de créditos

Titulos compartidos

Planes de estudios reconocidos

Suplemento Europeo al Titulo

Campus virtuales

e-learning

Colaboraciones interuniversitarias

Prestamos interbibliotecarios

Homologacion de estudios de postgrado y doctorado

Sistemas electronicos de traslado de expedientes o de transferencia de la informacion permitirian
reducir los tiempos de tramitacion y de resolucion, garantizarian la fiabilidad de los mismos y
evitarian el trabajo redundante que se realiza en las universidades para incorporar los datos a los
expedientes.

Los sistemas actuales para el intercambio de informacién desarrollan tantas soluciones como
universidades o Administraciones, multiplicando costes y segmentando posibilidades para ofrecer
servicios compartidos.

1.2.- INTERCAMBIOS CON OTRAS AA. PP.

Pero ademaés de la movilidad de su comunidad universitaria las universidades deben necesariamente
relacionarse con terceros (proveedores de servicios) y otras Administraciones Publicas,
especialmente con la propia Comunidad Auténoma con la que debe mantener relaciones de
coordinacion y con el/los Ministerios competentes en materia de titulos y educacion superior.
Algunos de estos flujos son
e Con las Administraciones Publicas:

» Acceso a la universidad

» Titulos

> Becas

» Estadisticas

» Etc..

Flujos con agencias de evaluacion :ANECA, ANEP
Flujos con entidades relacionas con la gestion
Entidades financieras

Proveedores de servicios

Etc.

2.- REGULACION NORMATIVA

El Titulo Cuarto de la LAE estd dedicado a la “Cooperacion entre Administraciones” para el
impulso de la administracion electronica. En él se establece el érgano de cooperacion de la
Administracion General del Estado con las Comunidades Auténomas y con la Administracion
Local, y se determinan los principios para garantizar la interoperabilidad de sistemas de
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informacion, asi como las bases para impulsar la reutilizacién de aplicaciones y transferencia de
tecnologias entre Administraciones.

De este modo el articulo 41 sefiala que las Administraciones Publicas utilizaran las tecnologias de la
informacion en sus relaciones con las demas administraciones y con los ciudadanos, aplicando
medidas informaéticas, tecnoldgicas, organizativas, y de seguridad, que garanticen un adecuado nivel
de interoperabilidad técnica, semantica y organizativa y eviten discriminacion a los ciudadanos por
razén de su eleccion tecnoldgica.

Por su parte del articulo 42 define el Esquema Nacional de Interoperabilidad y el Esquema
Nacional de Seguridad. El primero de ellos comprenderd el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion de la informacion, de los
formatos y de las aplicaciones que deberan ser tenidos en cuenta por las Administraciones Publicas
para la toma de decisiones tecnologicas que garanticen la interoperabilidad.

Y por dltimo el articulo 43 establece la denominada Red de comunicaciones de las
Administraciones Publicas espafiolas en la que no se cita a las universidades:

“La Administracion General del Estado, las Administraciones Autonémicas y las entidades
que integran la Administracion Local, asi como los consorcios u otras entidades de
cooperacién constituidos a tales efectos por éstas, adoptaran las medidas necesarias e
incorporaran en sus respectivos ambitos las tecnologias precisas para posibilitar la
interconexién de sus redes con el fin de crear una red de comunicaciones que interconecte
los sistemas de informacion de las Administraciones Publicas espafiolas y permita el
intercambio de informacion y servicios entre las mismas, asi como la interconexion con las
redes de las Instituciones de la Union Europea y de otros Estados Miembros™.

3.- LA SOLUCION DEL INTERCAMBIO DE DATOS PASA POR LA NORMALIZACION DE
LOS MISMOS

Para evitar los problemas derivados de la necesidad de intercambio de datos se deberia de buscar
una solucion orientada a “ver” a todas las universidades como si fuesen una red de universidades
que, siendo independientes en sus sistemas, hablen un lenguaje comdn cuando intercambian datos,
en una formula semejante a la planteada en el citado art. 43 LAE.

La universidad y sus interlocutores deben desarrollar un sistema para el registro y las
comunicaciones, académicas o no, valido para cualquier medio: Red; chips inteligentes; cddigos de
barras; bandas magnéticas; cddigos de puntos en papel, etc., con el objeto de que cualquier
informacion relativa al ambito de la gestion sea facilmente interpretable por todos los agentes
involucrados, simplificando procesos, aportandoles valor afiadido a los interlocutores, acercando los
servicios a sus usuarios y, sobre todo, incrementar los niveles de eficacia con disminucion de costes.
Asi pues, el momento presente propiciado por un nuevo sistema de educacion superior basado en la
Declaracion de Bolonia y el Espacio Europeo de Educacion Superior es una oportunidad historica,
gue no debe desaprovecharse, para implantar un modelo normalizado, estandarizado y automatizado
para el tratamiento de informacidn creciente en cantidad, heterogeneidad, sensibilidad y flujo.

Son multiples las ventajas derivadas de la implantacion de un sistema normalizado para la gestion,
en especial la académica que es la que genera mayor volumen de intercambios de datos:
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 Ahorro de costes. Los procesos de gestion se simplificarian, de la misma manera que se han
reducido en otros &mbitos sociales: gestion financiera, billetes electronicos, cajeros automaticos...

» Valor Afadido. La potencialidad de trabajar bajo unas mismas normas ha de permitir desarrollar
aplicaciones de gran valor afiadido. Por ejemplo, el desarrollo de la Tarjeta Universitaria puede
convertirla en una "Visa" universitaria para identificar estudiantes en cualquier universidad y
facilitar el suministro de servicios comunes: prestamos bibliotecarios, firma electronica...

 Seguridad. La informacion normalizada permite introducir elementos de seguridad que ahora no
son posibles. Por ejemplo, un expediente académico en soporte papel ofrece una seguridad muy
baja. Este mismo documento en papel, codificado en codigo de puntos PDF417, permite registrar su
contenido en un formato de alta seguridad con incorporacion de firma electrénica.

» Independencia. Las universidades que quieran integrar informaticamente todos sus procesos y a la
vez no desarrollarlos por si mismas, estan sujetas a la dependencia de un proveedor, porque no
existen soluciones modulares de diferentes proveedores que sean compatibles

Las soluciones particulares para problemas concretos, se contemplan con una vision universal para
gue sean de utilidad para futuras aplicaciones, aprovechando las sinergias generadas de un proyecto
a otro. Para ello las soluciones de estandares desarrollados son independientes de las propias
aplicaciones para las cuales nacen. Por ejemplo, la solucion para los traslados de expedientes, sirve
para cualquier aplicacion que genere intercambios de datos académicos: Suplemento Europeo al
Titulo, titulos compartidos.... De este modo se evita el desarrollo de tantas soluciones particulares
como soluciones bilaterales surjan, evitando asi los altos costes de desarrollo y mantenimiento.
También se trata de evitar la dependencia de terceros que imponen soluciones que al no estar
homologadas, no son compatibles con el resto de aplicaciones, generando una dependencia para
integrar aplicaciones de diversos proveedores.

La "filosofia™ de la normalizacion supone el respeto a los sistemas particulares de cada universidad,
por lo que hace innecesario modificar sus estructuras de datos o codigos internos. Solamente
consiste en unificar la forma de los datos cuando deban de transmitirse a terceros,
independientemente de quién sea el emisor-receptor y de los sistemas que posean. De este modo se
mantienen intactos los sistemas informaticos propios de cada universidad y se disefia un sistema de
intercambio de datos que permita que los distintos sistemas se entiendan entre si.

4.- UN PRECEDENTE INMEDIATO: EL PROYECTO SCANet

En el afio 2001 un grupo de universidades, lideradas por la Universidad de Lleida, acordaron
impulsar la creacion de estandares de codificacion de aplicaciones en la gestion universitaria. Este
grupo bautizé su iniciativa con la denominacion de SCANet, que se corresponde con el acronimo de
Sistema de Codificacion Académica Normalizado en Red (Network).

El proyecto SCANEet tenia por finalidad crear un lenguaje comun, independiente de los sistemas de
cada universidad, para facilitar los intercambios de datos a bajo coste con métodos normalizados y
homologados.

Las lineas generales para la normalizacion de los intercambios se basaban en:
e Definir contenidos minimos de informacidn aceptados por todas las partes
e Caodificar los contenidos en campos de informacion bajo formatos estandares reconocidos
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e Homologar soportes de la informacion
e Homologar procedimientos electrénicos de intercambio

La metodologia utilizada para normalizar las interrelaciones se fundamentaba en:

e Utilizar estandares internacionales EAN ya definidos que aportan la infraestructura de su
mantenimiento

e Utilizar tablas y normas internacionales 1SO para unificar criterios de codificacion y facilitar
la exportacién de SCANet a la comunidad Internacional

e Definir campos de informacién basados en formatos XML que constituyan un “directorio de
definiciones” Unico

El orden en que se han desarrollado los trabajos responde a una ldgica de construccion de
estandares:

e En primer lugar se han desarrollado los cddigos base: Universidad, Estudiante y
Asignatura,
e Posteriormente se procede a la codificacion de los mensajes normalizados.

Los resultados de este Proyecto SCANet hasta la fecha han sido:

Proyecto: Caodigos base

Finalidad: Definir los estandares de los cddigos base:

Universidad. Estudiante. Asignatura

Utilizados exclusivamente en los intercambios de datos, permaneciendo los mismos cddigos en los
procesos internos.

Universidades: Auténoma de Barcelona, Cérdoba, Girona, Jaen, La Rioja, Lleida, Murcia.

Resultados: Normas: Norma 1.01/02E  Cadigo de Estudiante
Norma 2.02/02E Caodigo de Universidad y Asignaturas

Proyecto: Homologacion de movilidad de contenidos Transmision de mensajes SMS

Finalidad: Ofrece a las universidades la ““Consulta de contenidos por telefonia mévil” una
solucion que permita dotar de movilidad a sus contenidos, mediante la recepcion y el envio de
mensajes cortos SMS desde moviles, con un sistema que ofrece la vision tecnoldgica de una sola
universidad con diversos servidores distribuidos, reportando una economia de escala.

Universidades: Autdénoma de Barcelona, Girona, Lleida, Oberta de Catalunya

Resultados: Norma 3.01/02E
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Proyecto: Disefio Expedientes de Primer y Segundo Ciclo para Intercambios, Traslados y
Certificaciones Académicas. TEH

Finalidad: Define un estandar de contenido minimo y comuin de informacién académica, que
siendo aceptado por las universidades, recopile el curriculum académico de un estudiante referente a
una titulacion de primer y segundo ciclo, valido para cualquier titulacion de cualquier universidad.

Universidades: UA Alicante, UAB Autonoma de Barcelona, UCO Cérdoba, UdG Girona, UHU
Huelva, UIC Internacional de Catalunya, UJAEN Jaén, ULPGC Las Palmas de Gran Canaria, UdL
Lleida, UM Murcia, UNED, UOC Oberta de Catalunya, San Pablo CEU.

Resultados: Norma-5.01/03E

Proyecto: Homologacion de Datos de Expedientes de Primer y Segundo Ciclo para
Suplemento Europeo al Titulo

Finalidad: EIl estudio es similar al anterior pero adaptado al Suplemento Europeo al Titulo con la
incorporacion de su contenido en un formato de puntos PDF417

Universidades: UA Alicante, UdG Girona, UCA Céadiz, UHU Huelva, UJI Jaume | de Castelld,
UdL Lleida, UPCO Pontificia de Comillas, UPV Politéc. de VValencia, US Salamanca, UV Valencia.

Resultados: Norma-4.02/04E

Proyecto:  Tarjeta Universitaria Inteligente Homologada. TUIH

Finalidad: Define un formato normalizado de la tarjeta de identificacidén universitaria, su aspecto,
contenido y estructuracién en una tarjeta chip. La especificacion pretende cubrir el parque existente
de tarjetas inteligentes, con una unidad de criterio y con el objeto de disponer de un soporte que
permita desarrollar aplicaciones comunes de valor afiadido: Firma electronica.

Universidades: USC Santiago de Compostela, UM Murcia, UdL Lleida, ULPGC Las Palmas de
Gran Canaria, UC Cordoba, UCM Complutense, UJI Jaume | de Castellon, UA Alicante

Resultados: Norma-6.03/04E
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Proyecto: Codificacion Suplemento Europeo al Titulo en formato PDF417. SET/PDF
Finalidad: Dotar al nuevo documento universitario: Suplemento Europeo al Titulo, de una
codificacion en el propio documento que permita su lectura automatica de datos con validacion de
firma electrénica.

Universidades: UCO Cordoba, UJI Jaume | de Castellén, UPCO Pontificia de Comillas, UdG
Girona, UdL Lleida

Resultados: Normas: Norma-7.01/04E

Proyecto Oficina Virtual Universitaria. OVU

Finalidad: Posibilitar al Portal Universia un servicio de valor afadido que permita hacer
gestiones semejantes a la Oficina Virtual de la Agencia Tributaria, sin dejar de dar los mismos
servicios desde la propia universidad, para matriculas de cursos de: Tercer ciclo, postgrado,
universidades de verano, Congresos, Jornadas, etc... de forma interactiva con gestion de pago y
reserva de plazas.

Universidades:  UdL Lleida, UA Alicante, UJI Castellon, UdG Girona, UCO, Cérdoba,
UMurcia

Respecto al réegimen juridico de SCANet, funcioné mediante un Convenio interuniversitario, pero
sin que existiese un ente independiente de las universidades firmantes.

SCANEet ha supuesto asi una importante etapa que ha servido para concienciar y anticiparse a la
preocupacion que existe en las universidades a causa del incremento del volumen de datos a
transferir en entre ellas y con terceros organismos externos, de una forma homologada y compatible
con sus propios sistemas. Para ello ha buscado soluciones semejantes a otros entornos, como ya
hizo en su dia y sigue desarrollando, el consejo técnico del sector financiero, dedicado a buscar
estandares de relacion entre usuarios y servidores del sector financiero.

Desde las propias universidades debe de liderarse el uso de estandares en los intercambios de
informacion antes que terceros nos los impongan, mediante la creacion de una infraestructura
reconocida de desarrollo de estandares universitarios con proyeccion internacional.

5.- NECESIDAD DE CREACION DE UNA AGENCIA DE NORMALIZACION
UNIVERSITARIA

Hasta la fecha, las propuestas de normalizacion y los trabajos realizados siempre lo fueron de un
modo voluntarista, existiendo unicamente una coordinacion unificada.

Es necesario, por tanto, que las partes interesadas en la normalizacién (todas las Universidades, las

CCAA y el Ministerio/s) creen una figura independiente, y con un reconocimiento oficial de sus
resultados.
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La creacion de una figura especifica para conseguir la normalizacion de relaciones y/o de
intercambio de datos, deberia suponer un paso adelante sobre el sistema actual.

En este sentido la CRUE, en el afio 2005 y previa reunién de la sectorial de la comision CRUE-
TIC, realizd una propuesta de proyecto de creaciébn de una Agencia de Normalizacion
Universitaria.*

Se trataba de crear una figura especifica en la que se debian de sentir “comodos” tanto el conjunto
de universidades como el Ministerio. Fundamentalmente, las razones para la creacién de una figura
especifica que se encargue de conseguir la inmensa tarea de normalizar el intercambio de datos
entres universidades y otros agentes implicados (CC.AA, entidades bancarias, ANECA, MEC,
Ministerio de Industria, etc.) asi como preparar el terreno para que el nuevo sistema de educacion
superior que surja del Espacio Europeo de Educacion Superior se encuentre normalizado y con un
sistema de gestion propio del siglo XXI.

En definitiva, para la efectividad del sistema debe de existir una organizacion que se comprometa a
ejecutar la planificacion institucional, cumplir los plazos y encargarse de su ejecucion, desarrollo,
implementacion y reconocimiento oficial.

Se entendia que los fines de la entidad podrian ser:
1.- Produccion de Estandares y Normas
o Definir estdndares para la codificacion de items unitarios: Universidades, estudiantes,
asignaturas, titulos, documentos académicos, trabajos académicos, areas de servicios
internos (Centros, facultades, escuelas, centros asociados, etc.)
e Definir formatos de mensajes homologados para la transferencia de informacion:
Matriculas, notas, actas, expedientes, pagos, etc
e Definir formatos homologados de informacién académica en distintos soportes: Papel,
informatico, y cualquier otro soporte de informacion que se desarrolle en el futuro, y
definir los requisitos para la certificacion electrénica.
e Desarrollar de protocolos y procedimientos homologados para la transferencia de
informacion.
2.- Proteccion y Divulgacion de sus resultados
» Registro de sus estudios y proteccion de sus resultados y productos
» Divulgacion internacional de sus estudios
* Formacién de usuarios

¥ A principios del afio 2005 se crea una Comision participada por representantes de CRUE-TIC y del proyecto
SCANet para analizar el estado actual del proyecto y su posible evolucién. El 15 de marzo de 2005 se celebra en
Madrid, con la asistencia de 78 representantes de 45 universidades, una reunion extraordinaria del Grupo de Trabajo de
las TIC de la CRUE donde se discuten propuestas de trabajo. Tras nuevas reuniones de la Comision inicialmente
mencionada se extraen las conclusiones de la reunién celebrada en Madrid en el Informe sobre el impulso a la
estandarizacion de datos e informacion en las universidades y se remiten a la Secretaria de la CRUE con fecha 18 de
abril de 2005. El informe es presentado por el Presidente del Grupo de Trabajo de las TIC de la CRUE en la Asamblea
Plenaria de la CRUE celebrada el 6 de septiembre de 2005. El Presidente del Grupo de Trabajo de las TIC de la CRUE
traslada el informe al Secretario de Estado de Universidades e Investigacion del Ministerio de Educacion en reunion
mantenida el 13 de octubre de 2005.
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» Creacion de Bases de Datos para la definicion de contenidos y campos de
informacion
3.- Certificacion de desarrollos
o Certificar productos y procesos desarrollados por entidades publicas y privadas
relacionadas con la gestién o cualesquiera otras relacionadas con la educacion
» Certificar universidades y centros de ensefianza que utilicen los estandares en sus
procesos
» Certificar procesos relacionados con el transito de informacion electronica de datos
académicos
4.- Otros fines derivados serian:
— Organizacién de foros para el estudio y debate sobre las cuestiones sefialadas en los
parrafos anteriores
— Promover:
» Encuentros periddicos entre sus miembros para la consecucion de los objetivos
anteriormente sefialados
» Fortalecimiento de vinculos con organismos internacionales de fines semejantes.
— Cualquier otra iniciativa orientada a facilitar la homologacion y estandarizacion de
procesos en el ambito general de la educacion.

6.- CONCLUSION

El intercambio de datos mediante la interoperabilidad entre sistemas informaticos universitarios y
entre estos sistemas con terceros va a ser una necesidad acuciante cara a la implantacion del EEES y
el espacio europeo de investigacion, que tiene su fundamento en la movilidad.

Una gestién que permita intercambiar datos de forma fiable y segura es una gestion eficiente. Para
ello es necesario definir estandares que recojan la informacion que se debe trasmitir, asi como la
interfaz a la que se pueden referir las instituciones para solicitar la transmision de los datos o recibir
las respuestas a sus peticiones.

La LAE exige una “interoperabilidad técnica, semantica y organizativa” y establece la necesidad
de una Red de comunicaciones de las Administraciones Publicas espafiolas, asi como la creacion de
un Esquema Nacional de Interoperabilidad (ENI) que suponga la “normalizacion de la
informacion, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnologicas”.

En la LAE no se garantiza, sin embargo, la participacion de las universidades en la definicion de
esta red o en la definicion del ENI. En tanto esta solucion no llega es necesario que las
universidades avancen en la vieja pero rabiosamente actual idea de estandarizar y normalizar los
datos que se deben transferir entre universidades o entre estas y el Ministerio, Agencias, etc. Para
ello es necesario recuperar, ejecutar y poner a funcionar el proyecto iniciado por Scanet o el
recogido por la CRUE de crear una Agencia de Normalizacion Universitaria.
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IX.- INTEROPERABILIDAD CON TERCEROS

Universidad Rovira i Virgili
Antoni G. Senmarti, Secretario General

|. CONTEXTO/INTRODUCCION

La Administracion electronica es un instrumento de especial utilidad para conseguir una
Administracion publica mas eficaz, eficiente y moderna. Y con respecto a los ciudadanos, supone
una mejora sustancial en la disponibilidad de los servicios, que se ofrecen 7x24, con independencia
de su localizacion geogréfica, evita desplazamientos innecesarios, mejora la inclusion social y
facilita el acceso a la informacion publica.

En este sentido, un hito clave en el desarrollo de la Administracion electronica ha sido la
aprobacion de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos, que ofrece un marco regulador que elimina las barreras juridicas para su pleno
desarrollo, aunque el factor clave de esta ley es el reconocimiento de un nuevo derecho ciudadano:
el de acceso electronico a los servicios de las administraciones. Y este derecho ciudadano se traduce
en un deber para las administraciones, que tendran que poner todos sus servicios publicos en linea
antes del 31 de diciembre de 2009.

Con motivo de la Ley 11/2007, hara falta que se redisefien algunos de los procedimientos
administrativos, con el objetivo que se simplifiquen y se reduzcan las cargas administrativas,
proceso en el que la colaboracion entre las administraciones es de la maxima importancia. Ha de ser
la ocasion para adecuar los procesos organizativos de las administraciones publicas del siglo XIX 6
XX a las necesidades de una sociedad del siglo XXI.

El nuevo modelo de provision de servicios para la Administracion General del Estado tiene que
facilitar su acceso, tanto a través de los puntos de acceso propios de cada departamento, como a
través de un punto de acceso global de forma que no sea necesario que el ciudadano tenga que
conocer la estructura interna de la Administracion para poder utilizarlos. A los ciudadanos no se les
pediréd informacion o datos que estén en poder de las administraciones, y cuando tengan que aportar
documentacién adicional, ésta podra ser enviada en formato electrénico.

Con el objetivo de dotar de garantias juridicas las actuaciones que se desarrollen usando
procedimientos electronicos, la Ley establece el régimen juridico de la Administracion electronica y
presta especial atencion a los mecanismos de cooperacion entre administraciones para garantizar la
interoperabilidad de los sistemas y aplicaciones desarrolladas y la reutilizacion de aplicaciones y la
transferencia de tecnologias entre ellas. Por lo tanto, una de las maximas de la Ley es la
interoperabilidad de los sistemas de informacion de las administraciones publicas.

La Ley refuerza también una de las iniciativas del Ministerio de Administraciones Publicas, la red
de comunicaciones entre todas las administraciones publicas, la denominada Red SARA.
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En la mayor parte de su articulado, la Ley 11/2007 tiene caracter de legislacion basica y deja
margen, por lo tanto, al desarrollo autonémico. Es por eso que desde los diferentes gobiernos
autonomicos se estan impulsando iniciativas legislativas, tanto en forma de proyectos de ley como
decretos, que han de completar la regulacion de la ley estatal, dando un paso mas en este proceso de
desarrollo de la Administracion electronica.

II. INTRODUCCION AL CONCEPTO DE INTEROPERABILIDAD

Conceptualmente se tratara de implementar un sistema de intercambio de datos que evite el
requerimiento de informacion al ciudadano que se encuentra ya en poder de otros departamentos
dentro de la misma Administracion o de otras administraciones.

Cualquier institucion que acceda u ofrezca servicios de interoperabilidad podra disponer de las
informaciones necesarias para la gestion de sus procedimientos administrativos que obren en poder
de otras administraciones, por ejemplo, de la Agencia Tributaria, de la Tesoreria de la Seguridad
Social o de profesionales a través de sus colegios profesionales. En consecuencia, los ciudadanos
que hasta ahora necesitaban adjuntar documentos, acreditaciones, certificados, etc. emitidos por
otras instituciones en sus solicitudes de tramitacion ante las administraciones publicas podran
ahorrar tiempo y dinero.

De esta manera, las administraciones que utilicen estos servicios disponen de un canal para obtener,
por medios electronicos, los datos y los documentos en poder de otras administraciones, cuando
estos datos y documentos sean necesarios para cualquier tramite administrativo. Hace falta, sin
embargo, que dispongan, en caso de que se trate de datos de caracter personal, del consentimiento
del interesado, o que esté ya previsto en una norma con rango de ley.

Los sistemas deben permitir tanto el intercambio de datos estructurados, como de documentos
electrénicos, incorporando en los dos casos firma electrénica, que aporta el nivel de evidencia
juridica necesario para sustituir los documentos y certificados en papel equivalentes.

Nos acercaremos asi a dar pleno cumplimiento al derecho de los ciudadanos y las empresas a no
aportar los datos y documentos que obren en poder de las administraciones publicas que reconoce la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
(art.6.2, letra b).

I1. ARTICULOS DE LA LEY 11/2007 RELACIONADOS CON LA INTEROPERABILIDAD
Articulo 4. Principios generales

““La utilizacion de las tecnologias de la informacion tendra las limitaciones establecidas por

la Constitucion y el resto del ordenamiento juridico, respetando el pleno ejercicio por los

ciudadanos de los derechos que tienen reconocidos, y ajustandose a los siguientes

principios:

a) El respeto al derecho a la proteccion de datos de caracter personal en los términos
establecidos por la Ley Organica 15/1999, de Proteccion de los Datos de Caracter
Personal, en las demas leyes especificas que regulan el tratamiento de la informacion y
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en sus normas de desarrollo, asi como a los derechos al honor y a la intimidad personal
y familiar.”

De ello se desprende que el intercambio de datos entre administraciones debera respetar el derecho
a la proteccion de datos de caracter personal. Deberdn seguirse y respetarse los mecanismos de
control y proteccion de datos para preservar dicho derecho. De este modo, sera necesario:

v Consentimiento: cuando afecten datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v’ Las plataformas tecnoldgicas solo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 6. Derechos de los ciudadanos

“1. Se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones
Publicas utilizando medios electrénicos para el ejercicio de los derechos previstos en el
articulo 35 de la Ley 30/1992, de 26 de noviembre, de

Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo

Comdun, asi como para obtener informaciones, realizar consultas y alegaciones, formular

solicitudes, manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar

transacciones y oponerse a las resoluciones y actos administrativos.

2. Ademas, los ciudadanos tienen en relacion con la utilizacion de los medios electrénicos

en la actividad administrativa, y en los términos previstos en la presente Ley, los siguientes

derechos:

b) A no aportar los datos y documentos que obren en poder de las Administraciones
Publicas, las cuales utilizaran medios electronicos para recabar dicha informacion
siempre que, en el caso de datos de caracter personal, se cuente con el consentimiento
de los interesados en los términos establecidos por la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal, o una norma con rango de Ley asi lo
determine, salvo que existan restricciones conforme a la normativa de aplicacion a los
datos y documentos recabados. El citado consentimiento podra emitirse y recabarse por
medios electronicos.”

De ello se desprende que se debera permitir el acceso a los datos ya aportados previamente por el
interesado y que obren en poder de otras administraciones. Deberan seguirse y respetarse los
mecanismos de control y proteccion de datos para preservar dicho derecho. Ademas se debera
facilitar al ciudadano la realizacién de pagos por medios electronicos, si el procedimiento asi lo
requiere. De este modo, sera necesario:

v Consentimiento: cuando se trate de datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v' Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

125



v Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v' Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 9. Transmisiones de datos entre administraciones publicas

“l. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b), cada
Administracion debera facilitar el acceso de las restantes Administraciones Pablicas a los
datos relativos a los interesados que obren en su poder y se encuentren en soporte
electronico, especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las méximas garantias de seguridad, integridad
y disponibilidad, de conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo.

2. La disponibilidad de tales datos estara limitada estrictamente a aquellos que son
requeridos a los ciudadanos por las restantes Administraciones para la tramitacion y
resolucion de los procedimientos y actuaciones de su competencia de acuerdo con la
normativa reguladora de los mismos. El acceso a los datos de caracter personal estara,
ademas, condicionado al cumplimiento de las condiciones establecidas en el articulo 6.2.b)
de la presente Ley.”

De ello se desprende que se deberd permitir a la informacion disponible el acceso de otras
Administraciones para la obtencion de datos e informaciones con las maximas garantias de
seguridad, integridad y disponibilidad. Deberan seguirse y respetarse los mecanismos de control y
proteccion de datos para preservar dicho derecho. De este modo, serd necesario:

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 13. Formas de identificacion y autenticacion

“3. Las Administraciones Publicas podran utilizar los siguientes sistemas para su

identificacion electronica y para la autenticacion de los documentos electronicos que

produzcan:

d) Intercambio electrénico de datos en entornos cerrados de comunicacion, conforme a lo
especificamente acordado entre las partes.”

De ello se desprende que se debera permitir utilizar, para identificarse y autenticar los documentos
que se produzcan, un intercambio de informacion en entorno cerrado acordado previamente por las
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diferentes AAPP. Deberan seguirse y respetarse los mecanismos de control y proteccion de datos
para preservar dicho derecho. De este modo, seré necesario:

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 20. Intercambio electrénico de datos en entornos cerrados de comunicacion.

“2. Cuando los participantes en las comunicaciones pertenezcan a una misma
Administracion Publica, ésta determinara las condiciones y garantias por las que se regira
que, al menos, comprendera la relacion de emisores y receptores autorizados y la
naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas administraciones, las condiciones y
garantias citadas en el apartado anterior se estableceran mediante convenio.”

De ello se desprende que se deberd dar por validos los documentos electronicos transmitidos a
través de entornos cerrados de comunicacion con las siguientes condiciones:

e Si el intercambio se realiza dentro de la misma Administracion, serd la
Administracion la que determine las condiciones (emisores, receptores y datos
autorizados para el intercambio)

e Si el intercambio es entre distintas Administraciones las condiciones (emisores,
receptores, datos...) vendran dadas por un convenio firmado entre ambas

En cualquiera de los casos, debera reflejarse explicitamente en la relacion cada una de las
finalidades siempre que sean distintas, aunque se refirieran a los mismos datos.

Deberan seguirse y respetarse los mecanismos de control y proteccién de datos para preservar dicho
derecho. De este modo, sera necesario:

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnoldgicas solo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 21. Interoperabilidad de la identificacion y autenticacion por medio de certificados
electronicos.

“1. Los certificados electronicos reconocidos emitidos por prestadores de servicios de
certificacion seran admitidos por las Administraciones Publicas como validos para
relacionarse con las mismas, siempre y cuando el prestador de servicios de certificacion
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ponga a disposicion de las Administraciones Publicas la informacion que sea precisa en
condiciones que resulten tecnolégicamente viables y sin que suponga coste alguno para
aquellas.”

“2. Los sistemas de firma electronica utilizados o admitidos por alguna Administracion
Publica distintos de los basados en los certificados a los que se refiere el apartado anterior
podran ser asimismo admitidos por otras Administraciones, conforme a principios de
reconocimiento mutuo y reciprocidad.”

De ello se desprende que se podran admitir como validos los certificados electrénicos emitidos por
Prestadores de Servicios de Certificacion siempre que sea accesible toda la informacién precisa y
que ademas no conlleve coste alguno para las administraciones. Ademas, se podra admitir como
valido un sistema de firma distinto al basado en certificados electrénicos siempre que exista acuerdo
por las partes involucradas.

Deberan seguirse y respetarse los mecanismos de control y proteccion de datos para preservar dicho
derecho. De este modo, sera necesario:

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v' Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 27. Comunicaciones electronicas

“2. Las Administraciones Publicas utilizaran medios electronicos en sus comunicaciones
con los ciudadanos siempre que asi lo hayan solicitado o consentido expresamente. La
solicitud y el consentimiento podran, en todo caso, emitirse y recabarse por medios
electronicos.

6. Reglamentariamente, las Administraciones Publicas podran establecer la obligatoriedad
de comunicarse con ellas utilizando solo medios electronicos, cuando los interesados se
correspondan con personas juridicas o colectivos de personas fisicas que por razon de su
capacidad econdémica o técnica, dedicacion profesional u otros motivos acreditados tengan
garantizado el acceso y disponibilidad de los medios tecnoldgicos precisos.

7. Las Administraciones Publicas utilizardn preferentemente medios electrénicos en sus
comunicaciones con otras Administraciones Publicas. Las condiciones que regiran estas
comunicaciones se determinaran entre las Administraciones Publicas participantes.”

De ello se desprende que se deberd permitir a las AAPP estar interconectadas e integradas, asi como
el uso preferente de medios electrénicos en la comunicacion interadministrativa, a fin de hacer mas
eficiente la comunicacién y la tramitacion interadministrativa. A este efecto, deberan seguirse y
respetarse los mecanismos de control y proteccién de datos para preservar dicho derecho. De este
modo, sera necesario:
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v Consentimiento: cuando afecten datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v' Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnoldgicas solo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Art. 35 Iniciacion del procedimiento por medios electrénicos

“3. Con objeto de facilitar y promover su uso, los sistemas normalizados de solicitud
podran incluir comprobaciones automaticas de la informacion aportada respecto de datos
almacenados en sistemas propios o pertenecientes a otras administraciones e, incluso,
ofrecer el formulario cumplimentado, en todo o en parte, con objeto de que el ciudadano
verifique la informacion y, en su caso, la modifique y complete.”

De ello se desprende que se debera facilitar que mediante los formularios se cotejen los datos que el
interesado incluya en la solicitud con los que obren en poder de las diferentes AAPP. Del mismo
modo, se podran ofrecer los datos en poder de las diferentes AAPP para completar parcial o
totalmente los formularios de los ciudadanos. A este efecto, deberan seguirse y respetarse los
mecanismos de control y proteccion de datos para preservar dicho derecho. De este modo, sera
necesario:

v Consentimiento: cuando se trate de datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Articulo 42. Esquema Nacional de Interoperabilidad y Esquema nacional de Seguridad’

“1. El Esquema Nacional de Interoperabilidad comprendera el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion de la informacion,
de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad.”
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De ello se desprende que se deberan tener en cuenta las recomendaciones del Esquema Nacional de
Interoperabilidad (formatos, normalizacién, etc.), y que es necesaria la participacion del entorno
Universitario en dicho Esquema.

Articulo 43. Red de comunicaciones de las Administraciones Publicas Espafiolas

“La Administracion General del Estado, las Administraciones Autonémicas y las entidades
que integran la Administracion Local, asi como los consorcios u otras entidades de
cooperacién constituidos a tales efectos por éstas, adoptaran las medidas necesarias e
incorporaran en sus respectivos ambitos las tecnologias precisas para posibilitar la
interconexién de sus redes con el fin de crear una red de comunicaciones que interconecte
los sistemas de informacion de las Administraciones Publicas espafiolas y permita el
intercambio de informacion y servicios entre las mismas, asi como la interconexion con las
redes de las Instituciones de la Union Europea y de otros Estados Miembros.”

De ello se desprende que se debera posibilitar la interconexion entre las redes de las AAPP vy las
redes de las Instituciones de la Union Europea y de otros Estados Miembros. A efectos de control y
proteccion de datos, vemos que en general deberan seguirse y respetarse los mecanismos siguientes:

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

V. CONCLUSIONES

Sea en el &mbito de la propia administracion/institucion o en el &mbito interadministrativo, deberan
preservarse los derechos del administrado y garantizar el archivo seguro de los tramites, de los
actores que hayan intervenido en el proceso con el consentimiento explicito del interesado, si
procede, asi como la finalidad del tramite en cuestion.

En este sentido se deberd, mediante convenio o sistema interno adoptado, establecer y mantener un
registro de los servicios a los que se accede o se facilita el acceso, la relacién de personas
autorizadas a tal efecto por cada servicio y finalidad. Asi mismo se deberd, para los casos en que se
requiera, obtener y guardar el consentimiento explicito del administrado para acceder a
datos/informacidon suya que obre en poder de la propia u otra administracion.

Para la implementacion de los sistemas que permitan los intercambios de datos e informacion

reflejados en la ley, deberan tomarse en consideracion los aspectos generales de control i proteccion
de datos personales, los organismos autorizados, las personas/sistemas habilitadas a tal efecto, y tan
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solo debera archivarse la informacion necesaria a efectos de auditoria. En resumen, serd necesario
considerar el ambito y nivel de aplicacion de los siguientes aspectos:

v Consentimiento: cuando afecten datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v" Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.

v’ Las plataformas tecnoldégicas solo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Cabe decir que de forma genérica se dispondra de dos tipos de acceso:

en el primero se preve un escenario compuesto por un funcionario habilitado a tal efecto,
que interactda con un sistema que facilita la interoperabilidad administrativa. A modo de
ejemplo, podemos imaginar un funcionario que accede a una pagina web, con los
mecanismos de control y seguridad suficientes, donde tiene habilitado el acceso a los
diferentes servicios disponibles en su propia administracion y al resto de administraciones
con las que su administracion tenga convenio. En este primer caso hablaremos de
orientacion a usuario con intervencion manual, consultas sincronas, etc.

en el segundo escenario, telematico, seran los sistemas quienes, con el debido control y
seguridad, interactuaran directamente con los servicios telematicos de las distintas
administraciones con las que se tenga convenio. Este escenario requiere una fuerte
integracidn de los sistemas de informacién, pero permite la automatizacion. En este segundo
caso hablaremos de servicios web, orientacion a sistemas, arquitectura de servicios orientada
a la documentacion, consultas sincronas y asincronas, posibilidad de operaciones por lotes,
etc.

X. FINANCIACION Y PARTICIPACION

Universidad de Santiago de Compostela y Universidad Rey Juan Carlos
FINANCIACION

Javier

Franco Tubio, Director del Area de Tecnologias de la Informacion y las

Comunicaciones.Universidad de Santiago de Compostela
PARTICIPACION
Andrés Gambra Gutiérrez. Secretario General de la Universidad Rey Juan Carlos

FINANCIACION

Corresponde analizar en este apartado sobre la Administracion Electronica en las Universidades
Espafolas, de la financiacion desde el punto de las universidades, en concreto del proceso de
transicién hacia la administracion electronica y, mas especificamente, hacia el cumplimiento de las
obligaciones contenidas en la Ley 11/2007, desarrollada a lo largo del presente documento.

131




El primer apunte hace mencion a la aplicabilidad de la Ley mencionada en el ambito del Sistema
Universitario Espafiol (SUE). Tomando de base las consideraciones juridicas propuestas en el
primer capitulo del presente informe, la Ley es aplicable al SUE (“Es clara la aplicacion a las
universidades de esta Ley”), si bien la exigencia de los derechos contenidos en la misma no tiene
una fecha especifica y su obligatoriedad queda sometida a la capacidad presupuestaria de las
universidades de de las comunidades autonomas a las que las universidades se vinculan. Se opta asi
por resolver la indefinicién creada, respecto de la aplicabilidad a las universidades, en la
disposicion final tercera; disposicion que marca distintas fases de adaptacién a la Ley en el caso de
la Administracion General del Estado, las Comunidades Auténomas y las entidades que integran la
Administracion Local. Las universidades quedan asi englobadas, bajo esta interpretacién normativa,
en sentido amplio, en el ambito de las comunidades autonomas.

Cabe mencionar en este sentido el articulado:

“En el ambito de las comunidades autdnomas los derechos reconocidos en el articulo 6 podran ser
ejercidos en relacion con la totalidad de los procedimientos y actuaciones de su competencia a partir
del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades presupuestarias”.

En general me permito incidir en el aspecto que, en la lectura del texto, va obteniéndose en cuanto a
que es una norma de caracter estatal, con vocacion de legislacion basica, pero que a la vez va
marcando compromisos diferentes para la Administracion General del Estado - AGE (en los que en
momentos llega a entrar en desarrollos ya casi mas propios de un Reglamento) y para el resto de
administraciones.

Asi, por ejemplo, la disposicién adicional tercera, establece un Plan de Medios en la AGE por la
que en el plazo de seis meses desde la publicacion de la Ley el Ministerio de Administraciones
Publicas (MAP) elevaria al Consejo de Ministros un plan de implantacion con los medios
necesarios, con estimaciones de los recursos econdémicos, técnicos y humanos que se considerarian
necesarios para la adecuada aplicaciéon de los dispuesto en la Ley; asi como los mecanismos de
evaluacion y control de su aplicacion.

En este punto podriamos tener la tentacion de respirar tranquilos en el ambito de universidades; el
yugo de la Ley se habria alejado de nosotros, en tanto que la disponibilidad presupuestaria pudiera
no ser la necesaria para garantizarla. Aspecto este, el de la disponibilidad presupuestaria, de facil
invocacion y dificil réplica, pero que en todo caso responde a la preocupante situacion financiera en
no pocas universidades y sistemas regionales de universidades, con planes de financiacion
insuficientes y de los que se me antoja dificil poder desgajar, por encima de otros objetivos
institucionales urgentes como la adaptacion e implantacion de los nuevos grados y postgrados de
Bolonia (Espacio Europeo de Educacion Superior), montantes importantes para la administracion
electronica.

Permitaseme introducir un par de reflexiones para ahondar un poco mas en el problema de la
financiacion que la adaptacion a la Ley supone para las universidades.
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En primer lugar, ain sin esta Ley, las universidades estdbamos ya inmersas en un proceso de
gestion telematica de los procesos y actividades, inherente a cualquier organizacion que pretende
ser eficiente y eficaz. Es una responsabilidad de las que estan llamadas a ser modelo y referencia de
la gestion del conocimiento en nuestro pais, ademas de una imperiosa necesidad puesta sobre la
mesa por los altos gestores de las mismas. ;O acaso si no nos hubiera obligado una Ley seguiriamos
matriculando a mano a nuestros estudiantes, trasladando informacion a la comunidad universitaria
exclusivamente mediante tablones de anuncios u obviando innovadores iniciativas que son, de
facto, buenos ejemplos de administracion electronica (envio de informacion por SMSs, subastas
electronicas, pago electrénico, ...)?.

Cierto que los indicadores evaluados en el estudio anual sobre las TIC en el Sistema Universitario
Espafiol (promovido desde la Sectorial TIC de la CRUE desde el afio 2005), en lo referente en la e-
Administracion, ofrecen una vision con mucho camino por recorrer; pero cierto también que hay
otro mucho recorrido, antes incluso de la Ley.

Por tanto, no parece adecuado alejar del debate del SUE la necesidad de afrontar este proceso, mas
alla de que las disposiciones de la LAE nos permitieran hacerlo.

Pero no parece tampoco oportuno evitar poner de manifiesto que el proceso al que nos estamos
enfrentando es de hondo calado, de medio y largo plazo, de transformacion de instituciones y no de
meras revoluciones tecnologicas; y que la componente econémica, de financiacion, juega un papel
gue no podemos obviar.

Es cierto que la reflexién ha de ir también orientada a aspectos de interoperabilidad, desarrollos y
soluciones comunes y otros aspectos tratados en este documento; pero no lo es menos que nuestras
instituciones han de conocer la necesidad de dedicar recursos econdmicos importantes (bien de
forma directa, mediante la compra de soluciones y la implantacion de procesos y procedimientos,
bien mediante la aportacién de mas recursos humanos que la lideren — estos son imprescindibles en
cualquier caso — o que la desarrollen e implementen — en este caso puede optarse por distintas
combinaciones internas/externas).

¢Y de dénde obtenemos esos recursos gque nos son mas bien escasos, al menos en una parte
importante de universidades; recursos que, adicionalmente, en la actual tesitura de crisis
econdmica, no parece sencillo puedan incrementarse con facilidad para estos fines?

Resulta encomiable — no sé si suficiente pero si al menos encomiable - el esfuerzo que desde la
Administracion General del Estado se ha hecho para impulsar la e-Administracion en el mundo
local.

Conscientes sin duda de que ni la financiacion de los ayuntamientos ni en muchos casos la
dimension de los mismos (en Galicia tenemos ayuntamientos por debajo de los 1000 habitantes) les
permitirian implantar por si solos estos cambios; y conscientes, muy probablemente, de que si las
entidades publicas mas proximas al ciudadano no facilitan estos servicios electronicos,
probablemente jamas conseguiriamos avanzar de forma significativa en el buen posicionamiento de
nuestro pais en la e-Administracion, mas alla de algunos ejemplos, referenciados incluso como
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buenas practicas a nivel europeo (Agencia Tributaria, Seguridad Social, algunos servicios
autonémicos).

Este esfuerzo ha supuesto el desarrollo de herramientas especificas para el mundo local, alrededor
del Plan Avanza — Local y sus programas predecesores. Pero se ha ido incluso un paso mas alla.

La Resolucion de 4 de marzo de 2008 de la Secretaria de Estado de Telecomunicaciones y Sociedad
de la Informacién por la que se efectuaba la convocatoria para la concesion de ayudas para la
realizacion de proyectos y acciones de la Accidn Estratégica de Telecomunicaciones y Sociedad de
la Informacion, incluia en la misma el area de actuacion de Ciudadania Digital del Plan Avanza y
mas en concreto el Subprograma Avanza Servicios Publicos Digitales, cuyo objetivo era impulsar el
desarrollo e implantacion de la Sl en las entidades locales y potenciar los servicios publicos para los
ciudadanos y empresas, favoreciendo asi su acceso e inclusion en la sociedad de la informacién. De
forma especifica se refiere e incluyen los proyectos de desarrollo e implantacion de herramientas o
soluciones tecnoldgicas para la modernizacion de la gestion de la administracion local, la difusién e
implantacién de la plataforma Avanza Local (Avanza Local Soluciones), desarrollo e implantacion
de aplicaciones e interfaces que facilitan y promuevan la interoperabilidad entre la plataforma
Avanza Local y las diferentes plataformas ya implantadas en las entidades locales e incluso la
simplificacion de procedimientos y mejora de los servicios administrativos.

Recientemente han sido publicadas las convocatorias referentes al 2009, en términos semejantes, al
amparo del Plan Avanza 2, e incluso se han programado jornadas informativas durante el presente
mes de marzo, antes del cierre (31 de marzo) establecido para la presentacion de solicitudes:
proyectos de modernizacion administrativa local (eModel).

La discrecionalidad introducida por la LAE en funcion de la disponibilidad presupuestaria,
encuentra asi, en cuanto a la administracion local, instrumentos que pueden reducir sin duda el que
esa discrecionalidad se convierta en un problema generalizado, que la deje en el ya conocido badl
de los derechos reconocidos por las leyes pero no por los presupuestos de los drganos y
administraciones que tienen que implantarlas.

¢Y “qué hay de lo nuestro”?

Si bien no es discutible la dificil situacion financiera que esta atravesando la administracién local,
tampoco lo es menos (La Universidad Espafiola en Cifras, edicién 2008 de la CRUE) lo que
concierne al sistemas universitario publico espafiol.

Es logico pensar que la prioridad de un ente local es garantizar la prestacion de los servicios
publicos que tiene encomendados y, dicho sea de paso, garantizar el pago de la ndmina de sus
empleados. La Diputacion de Ciudad Real estim6 en 1,3 millones de euros la necesidad econdmica
para adaptarse a la Ley, todo un desafio.

Tambien es logico pensar que la prioridad de una universidad publica es garantizar la prestacion de

los servicios y el desarrollo de las actividades inherentes que la sociedad nos ha encomendado- el
proceso de ensefianza y aprendizaje y la investigacion en todos sus niveles; y que en época de vacas
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flacas, ignoro si alguna universidad ha hecho alguna estimacion fiable de lo que le podria costar el
proceso de adaptacion a la e-Administracién, el panorama no se presenta muy alentador.

¢Y por qué desde los &mbitos de la AGE y las comunidades autdnomas no podrian plantearse
también medidas que impulsaran el cumplimiento de la LAE en las universidades? ;O acaso no son
las universidades lugares que han de formar ciudadanos digitalmente activos, acostumbrados a los
procesos telematicos que mafiana podran implantar en las empresas u organismos que dirijan o
gestionen? ¢No son mas de un millon de estudiantes de ensefianza superior razon suficiente para
reclamar un esfuerzo conjunto de todas las administraciones como lo son sin duda los
ayuntamientos que prestan un servicio proximo al ciudadano?

Las conversaciones mantenidas desde la CRUE, a través de la Sectorial TIC, tanto con el Ministerio
de Industria, responsable de impulsar el plan Avanza, como con el Ministerio de Administraciones
Publicas, tractor transversal de las politicas de administracion electrénica en la AGE, van por ese
camino.

No sélo en cuanto al apoyo financiero, muy necesario, si no en la importancia de contemplar a las
universidades como un elemento clave dentro de las estrategias nacionales en este sentido
(cooperacion entre universidades y reutilizacion de soluciones)

¢ Cabe hacer difusion del DNI electronico sin procurar también una atencién prioritaria a que ningun
universitario abandone sus estudios sin conocer su existencia, utilidad y funcionamiento? Es s6lo un
ejemplo, pero creemos firmemente que no; y que ha de ser una responsabilidad compartida, ademas
de en primera instancia por los responsables universitarios, por los responsables de los distintos
niveles de administracion territorial existentes en nuestro pais.

La actual orden vigente del Ministerio de Industria para el afio 2009, antes mencionada, recoge de
hecho la posibilidad de la presentacion de proyectos por parte de las universidades dentro del
Subprograma Servicios Pablicos Digitales. Asi nos lo han trasladado sus maximos responsables y
asi de hecho se esta trabajando, a titulo de ejemplo, en impulsar algin proyecto por el conjunto de
universidades. Esperaremos los resultados, amén de los proyectos que las propias universidades a
titulo individual puedan también plantear.

También hemos de dejar constancia del entendimiento alcanzado con el Ministerio de
Administraciones Publicas, a través expresamente de su Direccion General para el impulso de la
Administracion Electronica, por el que en fechas prdximas se ratificard un acuerdo con la CRUE
que permite la cooperacion de las universidades. Es una manera indirecta, pero de maxima
importancia también, para financiar las necesidades de las universidades; sean de utilizacion de
desarrollos ya realizados (proyecto @firma y otros) , de acceso a la red Sara o de participacion en
las Comisiones Nacionales de e-Administracion, por mencionar algunos de los items que el acuerdo
prevé recoger.

Las comunidades autdnomas también podrian al menos considerar este testimonio compartido. Bien
es cierto que las mismas son la principal via de financiacion de las universidades publicas
espafolas; pero creemos que esta implicacion va mas alla de las basicas funciones de la universidad,
para coadyuvar en la mejora de la sociedad de la informacion y en la relacion administrativa con sus
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administrados. Algunas comunidades autonomas son ya ejemplo a seguir, permitaseme mencionar
sin ningun afan excluyente al menos Andalucia, donde la sensibilidad de sus gobernantes hacia la
implantaciéon de la eAdministracion en las universidades es un caso claro de buenas préacticas y
sensibilidad, no en vano sera expuesto en las jornadas intersectoriales de Cérdoba que dan origen al
presente documento.

En este aspecto de financiacion, al que he dedicado algo de espacio a justificar la necesidad, y los
ejemplos existentes, para que las administraciones se impliquen junto a las universidades, no quiero
cerrar esta reflexion sin un llamamiento especifico para nuestros responsables universitarios.

No fuera a ser que a costa de pedir nos convirtamos en los maniqueos de aquel ayuntamiento que
expresaba publicamente que no podia ni tan siquiera empezar a adaptarse a la LAE por motivos
econdémicos cuando dedicaba a la promocion turistica méas de un millon de euros.

“El cuento de la escasez presupuestaria es eso, un cuento, ¢por qué no se dice claramente que la
administracion electronica no es una prioridad y la fiesta del pueblo si?”, rezaba hace no mucho un
debate en un conocido blog dedicado a la crisis y la Ley 11/2007.

O que el final de este Ley sea un cumplimiento a la japonesa, ya que algunos han querido
considerar que la Ley sélo reconoce el derecho a relacionarse electronicamente con las AAPP, no a
que todo el procedimiento sea electrénico (cuestion al menos discutible, si pensamos, por ejemplo,
en el derecho a realizar consultas por medios electrénicos sobre sus propios asuntos y sobre el
estado de tramitacion); y que en ese sentido el 90% de la LAE podria cumplirse con un registro
electrénico, la contratacion de notificaciones telematicas con Correos o la FNMT, ... y “un par de
propios que realicen el procesado de los escritos a manija” (Cumplimiento a la japonesa).

No faltan en fin quienes ya contraponen que si el derecho constitucional a la vivienda no es una
realidad, que cabe esperar de compromisos inmateriales como los de la Ley...

¢Existe un derecho, al menos de igual consideracion en términos legales, a tener fiestas en un
pueblo por encima del derecho a tener e-Administracion?

Probablemente este maniqueismo podriamos también invocarlo en el d&mbito de determinadas
universidades y los gastos en que se incurren.

Pero dejemos la teoria y retomemos la importancia de concienciar a los equipos de gobierno de las
universidades que, como en el caso de las administraciones locales y del resto de administraciones,
son los que, siempre de acuerdo a la legalidad y a los medios econdmicos existentes, deciden o
priorizan ese empleo de recursos.

Las tecnologias de la informacion y las comunicaciones, la Ley 11/2007, la web 2.0 y el concepto
de red social; son todos ellos conceptos y realidades imparables. O nuestras instituciones se suben al
carro lo més pronto o probablemente nos pasen por encima. El sine dia en Internet no existe, sélo el
ahora, ya que el mafiana puede ser tarde.
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Es cierto que las disponibilidades presupuestarias son un handicap de primer orden de la no
implantacién de la administracion electronica; pero me atreveria a decir que ni el mas importante ni,
en todo caso, aquel en el que no podamos buscar elementos de cooperacion y financiacién (algunos
ya mencionados) que nos ayuden a remar en la direccion oportuna. Las mayores dificultades vienen
dadas porqgue se trata de un cambio radical de hacer las cosas, de los procedimientos y la ingenieria
administrativa que soporta el frontal con el ciudadano/estudiante/empleado (backoffice que soporta
el frontoffice, en terminologia anglosajona de amplio uso).

Si las prioridades de cualquier gobernante vienen marcadas por la exigencias de prestacion de sus
gobernados, universitarios, ciudadanos en general o cuales fuere, la primera responsabilidad para
conseguir una plena implantacion de la LAE viene de los que somos comunidad universitaria. Si no
lo elevamos a primer nivel, sera dificil que tome un lugar prioritario en la agenda de nuestros
consejos de gobierno.

¢ O tal vez no?

Un exceso de fragmentacion de la oferta universitaria en nuestro pais, la presencia creciente de la
oferta universitaria privada, la internacionalizacion de la formacion (en el EEES pero en general a
nivel mundial), son razones que deberian invitar a pensarnos que si nosotros no lo hacemos bien, “el
mafana puede ser tarde”.

Estadisticas como la realizada anualmente por la Universidad de Santiago de Compostela en un
estudio sobre las TIC a sus estudiantes, muestran un creciente impacto del nivel de servicios y
formacion en TIC que las universidades ofrecen a sus futuros estudiantes a la hora de elegir
universidad. Probablemente algunos indicadores de calidad empiecen pronto a tener en cuenta la
utilizacion de estas tecnologias (campus virtual en red, materiales multimedia, laboratorios
virtuales, gestion y servicios administrativos en red,...), incluso en la evaluacion de méritos
docentes.

Pero en realidad es que como decia al principio, se trata de un mero ejercicio de responsabilidad
directiva y de gobierno. Hoy, la no adaptacion y cumplimiento de los derechos y principios que
emanan de la LAE suponen en definitiva un espaldarazo a una gestion eficiente, moderna, que
nuestros ciudadanos, estudiantes y comunidad universitaria demandan.

Podra haber razones financieras que lo hagan dificil o muy dificil (segun la distinta situacion de
cada universidad), y en este sentido he pretendido lanzar una peticion de colaboracién al resto de
administraciones, pero la primera concienciacion, incluso para conseguir financiacion, es que
estemos plenamente convencidos de su importancia; no tanto en foros de reflexion como el que nos
ocupa, donde se presupone el mismo, sino en la Agenda Politica, con mayusculas, de nuestras
universidades, a titulo individual y de sistema universitario nacional y regional. ;Lo estamos?
Como bien exponia en el articulo inicial Carlos Gomez, les deseo suerte.

CONCLUSION
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Los recursos tecnologicos Yy, sobre todo, los cambios organizativos y procedimentales que la nueva
Administracion Electronica suponen, obligan a disponer de recursos humanos y econémicos ad hoc,
y en cuantia no residual, para poder hacer frente a este reto con alguna posibilidad de éxito.

Si bien la Ley 11/2007 parece dejar sujeto el cumplimiento de la misma a la existencia de la
consiguiente disponibilidad presupuestaria, en el caso de las comunidades auténomas vy
universidades, no es menos cierto que los derechos que la misma pretende garantizar deben ser un
compromiso de primer nivel de nuestras instituciones; no ya por cumplir un precepto legal, sino por
la importancia intrinseca que suponen para la modernizacion de las universidades y para la
formacion de los ciudadanos digitalmente activos que seran los responsables de este pais en las
proximas generaciones.

Adicionalmente seria deseable que existieran instrumentos financieros y politicas de impulso para
las universidades desde la AGE — donde ya se han dado algunos pasos — y desde las comunidades
autonomas — en las que salvo algunas excepciones la toma de conciencia es hasta el momento
escasa. La atencion prestada en ambos ambitos hacia la administracion local, carente también de los
medios necesarios, seria deseable pudiese extenderse al mundo universitario.

Pero lo llamativo es quizas que no vislumbramos sefiales claras de que el propio entramado
universitario, comenzando por el Ministerio del que dependen, los organismos de coordinacion e
instituciones comunes y las propias universidades, hayan comprendido la magnitud del reto y la
implicacion necesaria desde las mas altas instancias, en la coordinacién, el impulso y la magnitud
del reto; y, como no también, en la financiacion.

Quiza los retos inmediatos y directos sean otros; pero quien no alza la vista por encima de lo
inmediato y lo urgente, para ver también asuntos tacticos y estratégicos de futuro, puede estar
abocado a perder la oportunidad de competir en el mafiana.

Lo de la Ley, siendo un esfuerzo legislativo mas que notable, puede quedarse en papel mojado (no
creo que sea necesario recordar asuntos como el de la accesibilidad de los sitios electronicos
publicos); sin embargo, bienvenida sea si resulta dinamizadora e impulsora de los derechos que
viene a proteger e impulsar y si hace reflexionarnos a todos, en particular comunidad universitaria y
sus responsables, de que esa es la Unica linea de futuro. Y la financiacion, que no falte tampoco.

PARTICIPACION

Corresponde hablar en este apartado de la participacion de los organismos que disefian la
administracion electronica y de la cooperacion de las distintas administraciones en este nuevo
mundo. Porque, efectivamente, el concepto de administracion electronica ha supuesto unos cambios
de tanta trascendencia, que ha barrido todas las ideas existentes hasta la fecha sobre el
funcionamiento de la Administracion.

Si un ciudadano que hubiese entrado en una oficina de la Administracion Pdblica hace treinta afos,

permaneciese sin entrar de nuevo ese mismo namero de afios, y un buen dia decidiera conocer las
oficinas administrativas actuales, se quedaria sorprendido, desconcertado y hasta asustado. En tan
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solo treinta afios se ha pasado de una de aquellas antiguas maquinas de escribir manual y unas
enormes fotocopiadoras, que ennegrecian mas que copiaban, a unas oficinas llenas de ordenadores
interconectados por medio de redes, que unen organismos administrativos nacionales e
internacionales, mediante las cuales es posible intercambiar toda clase de informacién de una
manera rapida, facil y eficaz. Lo que hace treinta afios parecia un relato propio de un visionario se
ha convertido en una realidad pasmosa que ademas, al decir de los técnicos, no ha hecho nada mas
que empezar. Es sélo un extremo pequefio de algo que apenas se vislumbra.

Esta realidad rompe con todos los viejos esquemas de actuacion administrativa. Pensemos en lo que
sucede en nuestras universidades: las notas ya no se reparten en mano, hoy se “cuelgan en la red”;
ningun alumno acude a una ventanilla a matricularse, sino que miles de ellos lo hacen durante un fin
de semana sin salir de casa. Ya no son tan necesarios los escritos de régimen interno entre
departamentos administrativos, sino que todo esto ha sido, practicamente, sustituido por el correo
electrénico, en muchos casos, via Intranet.

Nos encontramos, por tanto, en la era de la administracion electrdnica, algo que va mas alla del uso
de las tecnologias y que esta transformando a la sociedad misma. El tradicional objetivo de
conseguir una administracion que sirva a los ciudadanos y destierre para siempre el “vuelva usted
mafiana” se ha quedado pequefio. La administracion electrénica es un objetivo estratégico del
primer nivel. Supone que una sociedad vaya en el tren de la historia o desaparezca de la misma.

Ahora bien, estas tecnologias han facilitado y constatado, una vez mas, la necesidad de cooperacion
entre las Administraciones. En palabras de A. CERRILLO I MARTINEZ la relacion entre las
administraciones publicas en el despliegue definitivo de la administracion electrénica constituye
uno de los principales motores para facilitar su desarrollo.

Todos conocemos que la cooperacion administrativa es un asunto recurrente en la Administracion,
acusada muchas veces de carecer de la misma. L. COSCULLUELA MONTANER entendia la
coordinacion como la actuacion funcionalmente coincidente de varios érganos dentro de sus
respectivas competencias en un marco finalista Unico que incumbe a la Entidad en la que todos
ellos estan integrados. La coordinacion significa que las actividades de los diferentes 6rganos de
una o varias entidades publicas deben seguir unos principios comunes y no contradictorios, que
evite la duplicidad, suprima rivalidades absurdas, economice recursos y mejore la actuacion
administrativa. El principio de coordinacién reafirma la unidad del 6rgano administrativo
interiormente y hace posible su interconexién con otros organismos administrativos. La
coordinacion figura como una de las funciones inherentes a los Organos superiores de la
administracion: el Presidente del Gobierno, las Comisiones Delegadas, la Comision de
Subsecretarios, el propio Consejo de Ministros, etc. Es verdad que el principio de coordinacion
entre organismos, recogido en el articulo 103.1 de la Constitucion Espafiola (CE), aun no ha tenido
el desarrollo normativo equivalente a la coordinacion interna de un ente administrativo. Pero la
misma organizacion del Estado en Autonomias ha obligado, y obligard aun mas en el futuro, a
aumentar la necesidad de organismos que coordinen la actividad de la Autonomias.

En mi intervencion me voy a referir brevemente a dos aspectos importantes: la participacion en
organismos que disefian la administracion electronica y los mecanismos para el fomento de la
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cooperacion interadministrativa, que ha cobrado una especial relevancia desde la aprobacién de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.

COOPERACION INTERADMINISTRATIVA
MECANISMOS PARA EL FOMENTO DE LA COOPERACION INTERADMINISTRATIVA

Como ya se ha dicho, la ultima década del siglo XX y la entrada en el siglo XXI han estado
marcados, entre otros, por la revolucion que han supuesto las comunicaciones electrénicas. El
articulo 103.1 CE establece una serie de principios bajo los cuales debera actuar la Administracion
Publica, entre los que destacan la eficiencia y la coordinacién, ambos, a nuestro juicio,
estrechamente ligados, ya que la auténtica eficiencia, entendida como el mejor empleo posible de
los recursos para la consecucion de los objetivos asignados a la Administracion, pasa por una fluida
comunicacion entre las Administraciones a nivel estatal, autonémico y local.

Partiendo del citado articulo 103.1 CE, la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comin (LRJ-PAC), proclama
en su articulo 3.2 que las Administraciones Publicas, en sus relaciones, se rigen por el principio de
cooperacioén y colaboracion; y el articulo 3.2.h) de la Ley 6/1997, de 14 de abril, de Organizacién y
Funcionamiento de la Administracion General del Estado sefiala que la misma actuara en su
funcionamiento de acuerdo con los principios de coordinacion y cooperacion con las otras
Administraciones Publicas.

En el campo de la Administracién Electronica dicho desarrollo Constitucional tiene su maximo
exponente en la Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los
Servicios Publicos (LAECSP). Una Ley, cuyas bases se asientan en los articulos 38, 45 y 59 de la
LRJ-PAC, que dejaban en manos de las administraciones decidir si implantarian o no medios
electronicos y que, como indica en su exposicion de motivos, tiene como finalidad dar el paso del
“podrén” al “deberan”, esto es, obligar a la administracion a permitir que los ciudadanos se
relacionen con estas a traves de medios electronicos.

Comunicaciones electronicas que deberan cumplir con una serie de principios, entre los que se
encuentra el de cooperacion, definido en el art. 4 e) LAESCP, en la utilizacion de los medios
electrénicos por las Administraciones Publicas al objeto de garantizar tanto la interoperabilidad
de los sistemas y soluciones adoptados por cada una de ellas como, en su caso, la prestacion
conjunta de servicios a los ciudadanos. En particular se garantizara el reconocimiento mutuo de
los documentos electronicos y de los medios de identificacion y autenticacion [...].

Principio de cooperacion que tiene como elemento clave, para el desarrollo de la Administracion
Electrénica, la interoperabilidad, entendida como el medio en virtud del cual se interconectan los
sistemas, la informacion y los métodos de trabajo para el intercambio de datos y la puesta en
comun de informacién y conocimientos, cualquiera que sea el nimero de sistemas u organismos
administrativos diferentes que intervengan®. Sin embargo, no se trata solamente de interconectar

€0 comisisn Europea (2005) y European Interoperability Framework for Pan-European eGovernment Services (2004, pag. 5)
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redes de ordenadores, sino también de abordar cuestiones de organizacion interna de la propia
Administracion, que permita una fluidez de informacion estructurada y coherente, que facilite la
cooperacion con otras administraciones publicas. En este sentido, disponer de una multitud de
canales, plataformas, sistemas y aplicaciones para la cooperacion interadministrativa puede ser una
barrera si no estan interconectados o no interoperan. Por ello, uno de los principales pilares de la
LAECSP es la prevision de instrumentos y mecanismos que favorezcan la relacion entre las
diferentes administraciones publicas y el desarrollo de la administracion electronica.

Asi, el Titulo IV de la LAECSP, establece los siguientes:

Comité Sectorial de Administracion Electrénica (art. 40)

La cooperacion electrénica requiere de un marco institucional que facilite la interaccidn entre todas
las administraciones publicas implicadas. De acuerdo con este principio, la LAECSP crea el Comité
Sectorial de Administracion Electronica como érgano dependiente de la Conferencia Sectorial de
Administracion Publica, en el &mbito estatal, autondmico y local, cuyas funciones son:
- Asegurar la compatibilidad e interoperabilidad de los sistemas y aplicaciones empleados por las
administraciones publicas.
Y
- Preparar planes y programas conjuntos de actuacién para impulsar el desarrollo de la
administracion electronica en Espania.

Infraestructuras de interoperabilidad (arts. 42, 43 y 44)

La necesidad de crear una red de comunicaciones que interconecte los sistemas informaticos y las
Administraciones Publicas Espafiolas, ha llevado a la formalizacion por la LAECSP del Esquema
Nacional de Interoperabilidad (art.42), definido como el documento que fija los criterios y
recomendaciones en materia de seguridad, conservacién y normalizacion de la informacion, de los
formatos y aplicaciones que deberan de ser tenidos en cuenta por las administraciones pablicas en la
toma de decisiones en materia de tecnologias que garanticen la interoperabilidad, asi como de dos
instrumentos que ya estaban en marcha por el Ministerio de Administraciones Pablicas: la Red de
comunicaciones de las Administraciones Publicas Espafiolas (Red SARA) (art.43) y la Red
integrada de Atencion al Ciudadano 060 (art.44).

La Red SARA se cred en el 2005 para unir de forma segura a todos los ministerios de las
Administracion General del Estado y las Comunidades Autonomas. La misma también estaba
conectada con la Unidn Europea. La Red 060 funciona desde el 2004 y se configura como un
conjunto de espacios comunes 0 ventanillas Unicas a través de las que los ciudadanos pueden
acceder a informacion pablica y realizar tramites administrativos.

Reutilizacién de aplicaciones vy transferencia de tecnologia entre Administraciones Publicas (arts.

45y 46)

El hecho de que todas las administraciones publicas compartan unas mismas tecnologias mediante
el intercambio de aplicaciones creadas por las propias administraciones, supone un ahorro de
tiempo y dinero. En este sentido, la LAECSP articula la reutilizacion de sistemas y aplicaciones,
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como un instrumento mediante el cual las administraciones titulares de los derechos de propiedad
intelectual de aplicaciones, bien desarrolladas por ellas o bien por un tercero, puedan ponerlas a
disposicién de cualquier otra administracion publica, sin contraprestacion ni necesidad de convenio.
Por otro lado, la transferencia de tecnologia entre administraciones publicas serd a través de
directorios actualizados de aplicaciones para su libre utilizacion, todo ello a traves de un centro para
la transferencia de tecnologia.

PARTICIPACION EN ORGANISMOS QUE DISENAN LA ADMINISTRACION
ELECTRONICA O E-GOVERNMENT

No existe una definicion Gnica que aborde el concepto de administracion electronica o e-
Government. La Comision Europea lo define como la utilizacion de las tecnologias de la
informacion y la comunicacién (TIC) en las administraciones pablicas, asociada a cambios en la
organizacion y nuevas aptitudes del personal, con el objetivo de mejorar los servicios publicos,
reforzar los procesos democraticos y apoyar a las politicas pablicas®’.

En este sentido, la nueva realidad social, fruto de la implantacion de la informatica y de las TIC,
entrafia la necesidad de adoptar estrategias politicas encaminadas a afrontar con éxito la
implantacion y desarrollo de la administracion electronica. Ello ha obligado a la Administracion a
crear una serie érganos adecuados para la elaboracién y el desarrollo de estas politicas informaticas.
Una dotacion organizativa congruente, en condiciones de asegurar la rapidez, simplicidad,
regularidad y economia de la accion administrativa.

Con la aprobacion del Real Decreto 2291/1983, de 28 de julio, se cre6 el Consejo Superior de
Informéatica como oOrgano encargado de la preparacion, elaboracion, desarrollo y aplicacion de la
politica informatica del Gobierno y como 6rgano central del Sistema Nacional de Informética del
que dependeran funcionalmente las Comisiones Especializadas y las Comisiones Ministeriales de
Informatica. Posteriormente, este Consejo Superior de Informatica pasé a denominarse Consejo
Superior de Informatica y para el impulso de la Administracion Electronica por el Real Decreto
209/2003, de 21 de febrero, que regula los registros y las notificaciones telematicas, asi como la
utilizacion de medios telematicos para la sustitucion de la aportacion de certificados por los
ciudadanos. Consejo que a su vez se modifica por el Real Decreto 589/2005, de 20 de mayo,
pasando a denominarse Consejo Superior de Administracion Electronica. Este ultimo, en su articulo
4.1 1), indica que corresponde al Consejo:

. el impulso de la colaboracién y cooperacion con las Comunidades Auténomas y las
entidades locales para la puesta en marcha de servicios publicos interadministrativos. El
Pleno del Consejo mantendrd las oportunas relaciones con los 6rganos de cooperacion
entre las distintas administraciones y, en especial, con la Conferencia Sectorial de
Administraciones Publica, en cuyo seno se estableceran las lineas de actuacion vy

81 Comunicacién de la Comisién, de 28 mayo 2002, al Consejo, al Parlamento Europeo, al Comité Econémico y Social Europeo y al Comité de las
Regiones - Plan de accion eEurope 2005: una sociedad de la informacién para todos. [Comunicacion COM (2002) 263 final - no publicada en el
Diario Oficial].

Comunicacion de la Comisidn, de 26 septiembre 2003, al Consejo, al Parlamento Europeo, al Comité Econémico y Social Europeo y al Comité de las
Regiones - El papel de la administracion electrénica en el futuro de Europa. [COM (2003) 567 final - no publicada en el Diario Oficial].
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orientaciones comunes y se favorecera el intercambio de ideas, estandares, tecnologia y
proyectos orientados a garantizar la interoperatibilidad y mejorar la eficacia y eficiencia en
la prestacion de los servicios publicos.

En base al articulo 8 del citado RD 589/2005, se han ido creando Comisiones Ministeriales de
Administracion Electronica, entre las que se encuentra la Comision Ministerial de Administracion
Electrénica del Ministerio de Ciencia e Innovacion (Orden CIN/35/2009, de 15 de enero).

Otros organismos son: el Consejo Asesor para la Administracion Electrénica; la Direccion General
para el Desarrollo de la Sociedad de la Informacién; la Direccion General para la Modernizacion
Administrativa; la Subdireccion General de Tecnologias de la Informacion y las Comunicaciones;
y, finalmente, el Comité Sectorial de Administracion Electronica, creado por la recientemente
aprobada Ley 11/2007 (art. 40).

CONCLUSION

Sea cual sea el desarrollo futuro de la sociedad de la informacion, es evidente que los recursos
tecnoldgicos obligan a establecer unos mecanismos de cooperacion y coordinacion entre las
diferentes administraciones publicas, ya que la Administracion electrénica no puede basarse en un
modelo de islas®® en el que cada administracién ponga en funcionamiento sus servicios electrénicos
sin relacionarse con las demas, lo cual llevaria a la, cominmente conocida, brecha digital en
materia de servicio publico. Por ello, uno de los principales objetivos de la nueva LAECSP es el
reconocimiento del principio de cooperacion entre las entidades administrativas y la creacion del
Comité Sectorial de Administracion Electronica, formado por representantes de la administracion
General del Estado, las Comunidades Autonomas y los entes locales, constituye una prueba
fehaciente de la preocupacion de los responsables de las administraciones por conseguir una
interoperatibilidad entre los sistemas de cada administracion.

En este sentido, y siguiendo lo previsto en el Libro Blanco de la Universidad Digital 2010%, las
universidades espafiolas se enfrentan a un cambio profundo y acelerado, tanto en la gestion, como
en la docencia y en la investigacion. Cambio que entrafia reorganizaciones estructurales. Esto
supone un esfuerzo importante por parte de los equipos de gobierno de las universidades, asi como
la necesidad de reciclaje del personal al servicio de las mismas y, por ende, de toda la Comunidad
Universitaria. Todos estos cambios requieren, asimismo, de una mayor cooperacion entre las
universidades con el fin de homogeneizar los sistemas de informacién mediante la reutilizacion de
aplicaciones, conocido como software de cddigo abierto, y la transferencia de tecnologias, lo cual
haria de esta institucion una administracion mas rapida y eficaz, garantizando la interoperabilidad y
ahorrando costes, ya que en la actualidad las universidades pagan un dinero muy importante por
licencias de aplicaciones para su gestion econdémica, académica o de recursos humanos.

62 A. CERRILLO | MARTINEZ. La Cooperaci6n entre Administraciones Publicas para el impulso de la Administracion electrénica. Comentarios a la
Ley 11/2007. VVAA. Ed. Thomson-Aranzadi (2007).

8% Libro Blanco de la Universidad Digital 2010. Coleccién Fundacion Telefénica. Ed. Ariel (2008). www.universidaddigital2010.es
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BLOQUE 3

SOPORTE TECNOLOGICO A LA ADMINSITRACION ELECTRONICA

Grupo de Administracion electronica de la sectorial TIC de la CRUE
José Pascual Gumbau Mezquita, Universitat Jaume | de Castello, Coordinador del grupo.

El presente apartado, es un resumen extraido del documento Marco de referencia de administracion
electronica. Recomendaciones para el sistema universitario espafiol V.0.4, preparado por el grupo
de administracion electronica de la Sectorial TIC de la CRUE con la intencion de contribuir a la
construccion de marco de referencia coman para las universidades espafiolas, de tal manera que
incluya tanto el marco de innovacion necesario como el marco tecnolégico de soporte que se
necesita para gestionar el cambio que en el &mbito de la administracion acontece.

Con la finalidad de asegurar para impulsar, orientar y potenciar la administracion electrénica en el
uso de los medios electronicos en la actividad administrativa universitaria y en las relaciones de la
Universidad con sus usuarios mediante la utilizacion de las tecnologias de la informacion y la
comunicacion se creo este marco de recomendaciones.

Nuestra idea es que el documento no sea una accion cerrada y definitiva sino que sea el inicio de un
intercambio de gestion de conocimiento entre las Universidades espafiolas de ahi que propongamos
al final crear un FAQ universitario con las aportaciones, dudas y comentarios que el presente trabajo
pueda suscitar, y de ahi generar una dinamica de posibles trabajos adicionales, estudios o dossier de
temas en concreto que sean de interés general.

El proceso en el que nos hemos embarcado sera un proceso de aprendizaje y cambio continuo que
durara posiblemente aun un buen numero de afios por la falta de experiencias, la falta de madurez
en las ideas, pues de momento aun estamos creando e improvisando soluciones a los problemas que
vamos Vvisualizando ya que no podemos tener la vision completa de donde nos estamos metiendo.
Desconociendo pues la inversion que en recursos econémicos, humanos y tiempo tengamos que
hacer.

Por otro lado, las universidades hemos comenzado hace poco a utilizar la direccién estratégica
como herramienta de gestion universitaria y por tanto todo cambio vendra condicionado por la
propia estrategia politica que se quiera seguir a la cual nos deberemos alinear.

Es por ello, que como primera recomendacion 0s propondriamos que nos 0S metais en
macroproyectos internos u externos que no garanticen el aprendizaje interno y la asuncién por parte
de la organizacién de los nuevos conocimientos van a aportar. No nos precipitemos, se repite de
nuevo la historia de lo que hemos vivido los ultimos 20 afios: primero fue el ERP y aun continua,
después fue la Web y ahora la informatica social, ultimamente el entorno de elearning y ahora el
aprendizaje continuo. Como todos los anteriores, el actual, es un proceso de maduracion, cambio,
reordenacion, redisefio, etc. y afectara a todos los niveles organizativos.

Ahora contamos con la ventaja de la reutilizacion de software porque la mayoria de iniciativas estan
basadas en productos GPL y por tanto son abiertas: proyectos en ayuntamientos locales financiados
por el MAP, proyectos financiados por el Plan Avanza, el software de la Junta de Andalucia o de la
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Administracio Oberta de Catalunya, desarrollos propios de Universidades: Universitat Jaume |,
Universitat Rovira i Virgili, Universidad de Sevilla, etc. Todo ello esta plasmado en los resultados
de la encuesta.

Un breve analisis del impacto de todo ello, nos da idea del enorme esfuerzo que supone por la gran
diversidad y variedad de elementos que intervienen: los Aspectos Legales a interpretar y aplicar, los
cambios organizativos que conllevan, las garantias de seguridad y de conservacion, la
normalizacion que conllevard, el soporte de tecnologia tanto organizativa como TIC necesario, el
aprendizaje y la formacidn necesaria, los recursos econémicos y personales involucrados, etc.

Una vez presentado el marco legislativo y las medidas organizativas necesarias para su
implementacidn es necesario concretar un modelo de actuacion identificando los diferentes actores
y procesos universitarios involucrados y el soporte tecnoldgico requerido. Este conjunto nos
permite disefiar un esquema de mapa de soluciones y servicios adecuado derivado de los casos de
uso previstos, a este conjunto de herramientas la designaremos con el nombre genérico de
plataforma de soporte para la implantacién de la eAdm en el entorno universitario.

Otro requerimiento de disefio a tener en cuenta es que la plataforma debera estar disponible y en
servicio en régimen de 24x7, de ahi que necesitemos asegurar el servicio en un entorno seguro de
gestidn, intercambio y conservacion de la informacion.

Por tanto, el modelo estaré sujeto a garantizar el servicio y asegurar la informacion:

Asegurar la garantia juridica

Asegurar la integracion e intercambio de servicios y datos
Asegurar la disponibilidad de servicio

Asegurar la conservacion

Asegurar el soporte tecnologico

Todo ello dentro del marco legislativo actual intentando que las diferentes capas que daran soporte
a la plataforma aseguren los requerimientos de seguridad clasicos: Autentificacion, Autorizacion,
Integridad, Firma, Confidencialidad, Privacidad y proteccion de datos y de derechos de autor.

Otro requerimiento general deseable es el que desde un punto de vista de usuario: sea externo o
empleado, seria deseable que se alinease los procesos actuales no automatizados con procesos que
gestione la plataforma, de tal forma que no existan dos formas de gestionar sino una Unica medida
en el grado de automatizacion del procedimiento.

De esta forma podriamos asimilar el modelo al de convertir a toda la organizacion en un gran centro
de atencion a usuarios y a la plataforma a un sistema de incidencias articulado por niveles y cuyo

gran objetivo es el de servir a sus usuarios. Sin necesidad de crear estructuras ad-hoc sino
redisefiando nuestro modelo incorporando elementos de la administracién electrénica.

ESQUEMA'Y FUNCIONALIDADES
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Lo primero que necesitamos sera identificar los casos de uso necesarios para disefiar la plataforma
de soporte.

Desde el punto de vista del usuario interno o externo podemos identificar las siguientes
necesidades:

= Un espacio de trabajo o carpeta con la informacion propia, personal y profesional, y la
relacion de servicios y procedimientos a los que puede acceder: internos y externos, en el
futuro esta carpeta alimentara los portafolios personales.

= Un espacio de trabajo, al que llamaremos portafirmas, que contenga tanto la relaciéon de
documentos pendientes de firmar como los firmados.

= Una utilidad para almacenar y custodiar los certificado digitales personales
= Una utilidad a modo de asistente que le permita utilizar los certificados digitales para firmar.

= Un espacio o buzén, en que poder solicitar informacion, recibir notificaciones, atencién
personalizada y consulta de sus solicitudes.

Desde el punto de vista funcional de la universidad podemos identificar las siguientes necesidades:

= Un servicio de atencion e informacion a usuarios y empleados.

= Un servicio u oficina de gestion de certificados digitales, propia o con convenio con alguna
autoridad de certificacion.

» Una normativa telematica que regule el marco de aplicacion.

= Una sede electronica identificada

= Un tablon de edictos electronicos.

= Un registro telematico alineado con el registro general de entrada y salida de la universidad.

» Registro de representantes que permita hacer delegaciéon de firma a personas, entidades o
sistemas.

= Servicios de infraestructura de soporte para la firma digital basada en certificados digitales.
Firma personal o firma automatica por parte del servidor.

= Servicios telematicos para la recuperacién de documentos firmados digitalmente basados en
huella o codificacion.

= Servicios automaticos de validacion y autorizacion. Permite establecer las relaciones de
confianza de la organizacion. Asegura la autentificacion y la autorizacion de las partes,
incluida la gestion de identidades, la gestion de roles y la de permisos, posibilitando su
gestion descentralizada y aprovechando los servicios ofrecidos por terceros: redes federadas
de identificacion, eDni, etc.

= Servicios automaticos de gestion de la Tramitacion. Permite definir tramites telematicos y
dar soporte a la gestion de expedientes. Permitiran la orquestacion de los elementos/flujos
(workflow) en la definicion de los tramites de procedimientos.
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= Servicios automaticos de soporte para el pago electrénico.

= Servicios automaticos de Notificacion telemética, adecuado para cumplir con su posible
regulacion.

= Servicios automaticos de comunicacion y envio: correo, SMS, etc., para la comunicacion
sincrona con los ciudadanos y con organismos oficiales o terceras partes. Permitiendo
acciones guiadas.

= Servicios de atencion telefonica integrados con los Centros de atencion de usuarios.

= Servicios automaticos de conservacion de objetos digitales. Permite la gestion del ciclo de
vida de un documento electronico desde su creacidn, garantizando la preservacion del
documento, aplicando técnicas de certificacion digital, a lo largo del tiempo. Ademas
deber& asegurar el control del miso: accesos, copias, publicacion, etc. Se integraran con el
gestor de contenidos del portal de la universidad.

= Servicios telematicos con funcionalidades propias, de la autoridad de certificacion o de
federacion con redes de servicios oficiales. Como sellado de tiempo, certificaciéon de fecha
de publicacion de forma fehaciente a través de un Punto Centralizado de Certificacion de
Publicaciones, copia de DNI, cambio de domicilio, etc.

= Servicios telematicos de eParticipacion: voto electronico y encuesta. Permitiendo asegurar la
privacidad y el anonimato.

= Servicios telematicos derivados de la aplicacion de certificados a procesos de gestion
universitaria tradicionales: actas académicas, certificados académicos y profesionales,
convocatorias y resoluciones, factura electrénica, licitacion, intercambios y presentaciones
oficiales, envios, estadisticas, etc.

Ademas, a fin de establecer criterios comunes de accesibilidad, funcionalidad, y una unicidad en las
formas con independencia de la entidad/universidad con que el usuario esté interactuando, se
propone utilizar el concepto ergondémico de asistente para disefiar la automatizacion de lo
procedimientos.
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Es pues necesario establecer un marco de actuacion y que sirva de referencia, identificando los
recursos implicados, definiendo los procesos necesarios y garantizando los resultados que se
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quieren alcanzar. Garantia en definitiva de servicio la cual la podemos expresar en términos de
aseguramiento antes mencionados.

Dado que en los apartados anteriores del documento ya se ha tratado en profundidad los aspectos
legales que nos han de asegurar la garantia juridica, introduciremos resumidamente los otros 4
aspectos que necesitamos:

Asegurar la integracion e intercambio de servicios y datos

Con el objetivo de asegurar el servicio de intercambio de informacion entre organizaciones,
usaremos el concepto de interoperabilidad. Podemos definir Interoperabilidad como la habilidad
que dos o mas sistemas o componentes tienen para intercambiar informacion e interactuar,
utilizando de forma productiva la informacion intercambiada.

Asi pues en un marco de interoperabilidad necesitamos establecer una propuesta de arquitectura
bajo la cual se facilite el intercambio de documentacién administrativa entre administraciones,
basada en los conceptos apuntados anteriormente.

Para poder describir el funcionamiento global de la misma, deberemos establecer lo siguiente:

Como la administracion que posee una serie de documentos de un usuario obtendra el
consentimiento de este para enviarlos a otra administracion concreta.

e Qué protocolos y métodos de acceso debera utilizar una administracion que desee consultar
una serie de documentos de otra administracidn sobre la que esta autorizada a acceder.

e Qué mensajes tendran que intercambiar las administraciones que inter operen y, qué
estructura y formato tendran estos.

e Cobmo se garantizara la seguridad en el acceso a la documentacion para que solo pueda ser
realizado por las administraciones que estén autorizadas, respetando siempre el
consentimiento otorgado por el usuario a la hora de acceder a unos documentos u otros.

Documentos y autorizaciones

El usuario siempre dara el consentimiento de acceso a la documentacién en la administracion que la
tenga almacenada fisicamente o que sea capaz de generarla.

Para ello, el usuario podrd definir carpetas o agrupaciones de documentos destinados a ser
intercambiados con una administracion especifica para un fin particular. En estas carpetas podra
incluir documentos concretos, pudiendo otorgar permisos de acceso a administraciones registradas
tanto a nivel de carpeta como de documento. Integrandose en una estructura futura de porfolio
electronico.

Protocolos y métodos de consulta

La comunicacion entre las administraciones se realizard mediante el uso de Web Services que
gestionaré todas las llamadas necesarias para llevar a cabo el intercambio de la documentacion:
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Estructura y formato de los mensajes y documentos intercambiados
En base a normas preestablecidas de comunicacion.
Opciones a valorar

Debemos evitar que el cambio en las direcciones de los servicios Web pueda hacer que algln
acceso falle en un momento determinado.

De igual forma, la existencia de un registro de autorizaciones centralizado que dispusiera de un
interfaz de consulta via un servicio Web, facilitaria enormemente la gestion del acceso.

Finalmente, para completar el esquema de seguridad, seria recomendable plantearse la aplicacion de
estandares orientados a servicios Web como WS-Security

Cuestiones que se plantean

En un entorno tradicional, no normalizado de intercambio de datos, se nos presentan las siguientes
problematicas:

« Falta de normalizacion en los datos.

« Falta de equivalencia semantica en los datos.

« Posibilidad de inconsistencia en el formato de los datos.

o Posibilidad de diferentes interpretaciones respecto a los valores.

o Falta de automatizacion/mecanizacion.

o Coste de los procesos no automatizados (tiempo, recursos y oportunidad).

o Coste de automatizacidn por proceso (soluciones puntuales por proceso, imposibilidad de
reutilizar, etc.).

Por tanto, las tecnologias nos deben ayudar a promover la interoperabilidad en la interaccion
hombre-méaquina y entre maquinas. Para posibilitar dicha interoperabilidad, es necesario establecer
una serie de reglas, identificando elementos comunes en lenguajes y procesos encuadrados en una
arquitectura basada en servicios. Y serd mediante el uso de estdndares como podremos establecer y
resolver los requerimientos de la interoperabilidad.

Asegurar la disponibilidad de servicio

El objetivo general de las politicas de seguridad ha de ser el de crear un entorno con suficientes
garantias para la transicion hacia un tipo de administracion educativa en la que progresivamente se
imponen los tramites llevados a cabo por medios electronicos sobre los presenciales, garantizando
el servicio, la disponibilidad, la seguridad y la recuperacion. Reducimos estos aspectos a asegurar el
documento electrénico y la infraestructura de soporte necesaria a un proceso de seguridad de la
informacion entendida en todas sus dimensiones. Las administraciones publicas atesoran siglos de
experiencia en ventanillas de atencién al pablico y en el manejo de documentos en papel, pero en la
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actualidad su mayor desafio es el de transformar estos habitos centenarios en un corto lapso de
tiempo para poder proporcionar al ciudadano los servicios que éste demanda, y ademas, hacerlo en
las mismas condiciones de seguridad que ofrece el sistema tradicional. En general, consideramos
que si aseguramos la disponibilidad de la informacién aseguraremos el servicio.

Estas condiciones deben asegurar las diferentes dimensiones de la seguridad de la informacion que,
pese a ser del dominio publico, no estad de mas enumerar una vez mas:

La norma ISO 27001 definia la seguridad de la informacion como la preservacion de...

... Su confidencialidad.

Unicamente quienes estén autorizados pueden acceder o tratar la informacion.

... Su integridad.

La informacién y sus métodos de tratamiento deben ser exactos, precisos y completos, y
deben garantizar que la informacion no se altere o degrade accidentalmente o por cualquier
otra causa.

...su disponibilidad.

Los usuarios autorizados deben poder tener acceso a la informacién y a sus activos
asociados cuando lo requieran y asi esté establecido en los documentos que establezcan el
nivel del servicio a prestar.

...SU autenticidad.

Es la cualidad que presenta la informacion tratada, incluida aquella que permite la
identificacion de los usuarios de los sistemas, de tener plenamente asegurado su origen.

... Su trazabilidad.

Es la caracteristica de poder determinar, en el tratamiento de la informacién, quién hizo qué,

como y en qué instante.

Implantar pues un Sistema de gestion de los sistemas de informacién, basados en la ISO 27001, nos
darda pues las garantias que deseamos.

Asegurar la conservacion

En el marco propuesto de desarrollo de la Administracion Electronica, y dentro de las politicas de
aseguramiento del documento electronico debemos velar por su conservacion, su recuperacion y su
validez juridica en cualquier forma de intercambio.

Para garantizar la consistencia utilizaremos el certificado digital como mecanismos de firma digital
de los mismos y nos basaremos en estandares reconocidos con tal de asegurar su posterior
preservacion.
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Desde un punto de vista de archivo el nuevo reto se puede plantear a través de la formulacion y
contestacion de las siguientes cuestiones:

e ;Qué informacion se ha de conservar y proteger?

e ;De qué tipo es?

e ;Cual es su valor?

e ;Cudles son los plazos de conservacion?

e ;En qué soportes y formatos esta?

e ;Qué problemas de durabilidad, longevidad y degradacion se plantean?

e ;Quién tiene acceso, a qué, para qué, cuando y cémo?

e ;Qué amenazas afectan a la informacion?

e . Cuadles son las consecuencias si se materializan?

e ;Qué medidas organizativas y técnicas se deben adoptar?

Podemos responder estas preguntas claves, como hemos visto en el apartado de gestion de la
seguridad, aplicando a los documentos electrénicos el analisis y la gestion de riesgos con la

Identificacion de Activos, estudio de los activos cuya conservacion hay que asegurar:

e Entorno: instalaciones fisicas, apoyo logistico (suministros, repuestos y consumibles).

e Medios: instalacion ofimatica, aplicaciones y equipos o sistema de tratamiento de la
informacion.

e Informacion en soporte electronico y en otros soportes (papel, microfilm, etc.)

e Organizacion: personas y usuarios.

e Otros activos: asociados a la credibilidad, intimidad e imagen de las personas fisicas o

juridicas.

Amenazas, examen de los posibles eventos accidentales o deliberados que pueden desencadenar un
incidente, con la consiguiente produccion de dafios materiales e inmateriales en los activos. En el
analisis de las amenazas inciden de forma muy directa las consecuencias derivadas del posible
impacto de la evolucion tecnoldgica, asi como las posibles amenazas.

Vulnerabilidad, investigacion de las debilidades de los activos frente a las posibles amenazas.
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Impacto, estimacién de las posibles consecuencias por la materializacion de un incidente, resultado
de la agresion sobre un activo. El impacto tiene consecuencias cuantitativas, si se trata de activos
cuantificables, o cualitativas, si las consecuencias estan asociadas a la cualidad del activo (pérdida
de autenticidad, integridad, confidencialidad y disponibilidad); asimismo el impacto representa
pérdidas directas e indirectas y afecta a la posibilidad de reemplazar o reconstruir el activo dafiado.

Riesgo, valoracién de la posibilidad de que se produzca un impacto, obtenido como resultado del
analisis de todos los elementos anteriores, es decir, como expresion que indica la medida de la
vulnerabilidad y del impacto que procede de la amenaza que puede actuar sobre el activo.

Salvaguardas, medidas organizativas y técnicas, acciones y mecanismos de salvaguarda, que
operan antes de la materializacion de la amenaza y después de la agresion, en forma:

® Preventivas, actlan sobre la vulnerabilidad neutralizando la amenaza, como es el caso de
errores humanos.

® Curativas, actuan sobre el impacto modificando y reduciendo el resultado de la agresion,
como es el caso de los accidentes.

El andlisis de riesgos proporciona elementos de conocimiento para tomar decisiones razonadas, y su
resultado determina las prioridades a la hora de implantar salvaguardas, asi como para determinar
los costes que suponen las medidas adoptadas, costes deducidos al comparar los recursos dedicados
a estas salvaguardas con los costes derivados de la falta, o de los fallos, de las mismas. Y sobre todo
para identificar los activos que deberan ser conservados.

La aplicacion de la firma digital motiva la aparicion de nuevos paradigmas de conservacion y
recuperacion de documentacién electronica, la cual ahora es gestionada en su totalidad por medios
electronicos y no requiere de su conservacion en papel. Como hemos visto en la legislacion actual
debe garantizar la validez de los documentos electronicos con firma digital través de los diferentes
reales decretos y leyes, especialmente la Ley 11/2007 de 22 de Junio de Acceso Electrénico de los
Ciudadanos a los Servicios Publicos (LAECSP). Se deberian alinear las visiones que juristas,
archiveros y tecnologos tienen acerca del papel del documento electronico y de su conservacion.
Por ello es necesario establecer un escenario global en un contexto comdn.

Recordando los conceptos que introduce la LAECSP y que hemos visto anteriormente, tenemos:

La LAECSP regula el documento electronico como aquel documento administrativo que incorpora
una o varias firmas electrénicas y las copias electronicas de documentos en papel tienen la
consideracion de copias autenticas (Art. 30 LAECSP). Por tanto, los documentos en papel
compulsados electronicamente pueden destruirse. Ademas, las copias en soporte papel de originales
electronicos también son copias auténticas si incluyen la impresion de un codigo generado
electronicamente u otros sistemas de verificacion, que puedan ser consultados mediante acceso a
archivos electronicos.

En el archivo electrénico (Art. 31 LAECSP), los documentos electronicos deben conservarse en
formato electronico y por tanto existe una preferencia por el formato electronico, ademas pueden
almacenarse por medios electronicos “todos” los documentos, y estos conservarse en el formato en
que se originaron o en otro si se garantiza la identidad e integridad.
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Ademas como hemos visto en la anterior seccion, debe contarse con medidas de seguridad, que
garanticen la integridad, autenticidad, calidad, proteccién y conservacion. En particular es necesario
garantizar el control de accesos y el cumplimiento de la LOPD.

Al conjunto de documentos electronicos que participan en un procedimiento administrativo, le
llamamos expediente electronico. El foliado de este puede efectuarse mediante un indice
electrénico, firmado o sellado por la Administracion y érgano actuante. Un mismo documento
puede formar parte de varios expedientes y la remision del expediente puede ser sustituida por la
puesta a disposicion del expediente. Teniendo el interesado derecho a obtener copia del mismo.

En el Art. 34 de la LAESCP se establecen los criterios generales para la gestion electronica de
procedimientos. Y entiende que la gestidn electrdnica no es hacer lo mismo de modo electrénico ya
que pretende la supresion o reduccion de documentacion administrativa, la prevision de medios o
instrumentos de participacion, transparencia e informacion, la reduccion de los plazos y tiempos de
respuesta, y la racionalizacion de la distribucion de las cargas de trabajo y de las comunicaciones
internas.

Resumiendo es necesario pues comparar estos conceptos con las definiciones que habitualmente se
utilizan en tecnologia, para establecer un contexto claro donde se puedan desarrollar iniciativas
enfocadas en la definicion de la estructura o formato interno de los objetos digitales, su
preservacion, visualizacion confiable, intercambio y aseguramiento. Identificando las ventajas e
inconvenientes desde el punto de vista de la interoperabilidad, y ubicandolas dentro de una
arquitectura global cuyo objetivo sea conseguir un entorno abierto que garantice la integridad y la
preservacion de los contenidos, evitando su obsolescencia.

e Preservacion: “La preservacion se define como el almacenamiento sin errores durante largos
periodos de tiempo de la informacion digital para su futura recuperacion e interpretacion”.

e Recuperacion: “Es la obtencion de un contenido preservado, de forma que se garantice que
no esta corrupto, ni provoque errores en el sistema que lo preserva”.

e Interpretacion: “Supone la decodificacién o transformacion de un documento recuperado, en
una representacion que pueda utilizarse, es decir, que sea accesible para el acceso humano.
En este caso, que sea procesable por medios informaticos”.

e Obsolescencia digital: “Es una situacion en la cual, un recurso digital no puede ser accedido
porque el medio fisico, el lector necesario para acceder a ese medio, el hardware o el
software necesarios no estan disponibles. Con esto, el significado de este recurso queda
desconocido, perdiéndose la informacion que este representa”.

e Interoperabilidad: “Es la habilidad que dos o mas sistemas o componentes tienen para
intercambiar informacion e interactuar, utilizando de forma productiva la informacion

intercambiada”.
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e Consistencia: “Es la cualidad que mantiene un objeto digital que no ha sido modificado por
terceros, conservando su contenido y estructura originales”.

e Confiabilidad: “Un sistema es confiable cuando es capaz de garantizar por medios
irrefutables las actividades que despefia. En nuestro contexto, un sistema de generacion de
visualizaciones de documentos serd confiable si nos ofrece garantias, criptograficas o de
procedimiento, de que la informacion representada corresponde a la informacion

originalmente preservada, y no ha sido alterada”.

Cuestiones que se plantean

A medida que los entornos y las herramientas orientadas a la creacion y mantenimiento de archivos
electronicos van evolucionando, se hace mas patente la necesidad de interoperar entre las
aplicaciones clientes que hacen uso de los repositorios o incluso entre los propios repositorios.

Para paliar esta necesidad, con el tiempo han surgido varias iniciativas basadas principalmente en el
campo del intercambio de metadatos, pero es el formato interno de los objetos digitales y los
protocolos y metodos de intercambio los que pueden hacer de un archivo un ente abierto,
interoperable y que permita relacionar o enlazar recursos de distintas fuentes.

La orientacion a servicios (SOA) a la hora de plantear la arquitectura de un sistema, es una de las
opciones que mas fuerza esta tomando en la actualidad. SOA nos proporciona un entorno de
ejecucion en el que nuestro archivo digital se presenta como un servicio especializado que puede y
debe ser explotado con facilidad desde cualquier otro servicio que lo requiera, independientemente
de la implementacion de archivo digital por la que hayamos optado.

En este marco abierto e interoperable, y focalizando el problema en el formato interno del
documento electrénico, un requisito necesario para lograr la preservacion a lo largo del tiempo de
los documentos almacenados, es el de dotar a las arquitecturas SOA del componente criptografico
necesario para asegurar la consistencia e integridad de los objetos digitales y su autoria. Para ello, el
uso de los certificados digitales y en particular la firma digital de documentos y el uso de estandares
como XML Signature o XAdES, nos permitiran enriquecer, al igual que hacen los metadatos, el
contenido de los objetos digitales y completar sus funcionalidades basicas.

Sin entrar en detalle en los formatos y protocolos existentes, y su relacién e implicaciones en cuanto
a preservacion e integridad de la informacion se refiere, es necesario definir y exponer los
conceptos que sustentan estas funcionalidades.

A continuacién expondremos la problematica de la preservacion de los contenidos digitales y de
la obsolescencia de los formatos en los que estan representados. Y, a partir de esta base y de la
descripcion de las arquitecturas orientadas a servicios, comenzaremos el analisis de dos de las
propuestas que han marcado de forma méas notable el mundo de los archivos digitales: EI modelo de
referencia de OAIS y el Open Archives Initiative.

Podemaos distinguir cinco grandes cuestiones a solucionar:
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I. La preservacion y obsolescencia de objetos digitales en archivos abiertos e interoperables.
I1. Los estandares de representacion de los objetos digitales, metadatos y contenidos

I11. El intercambio de documentos.

IV. Creacion, firmay almacenamiento confiables

V. Generacion de visualizaciones confiables del documento firmado

Asegurar el soporte tecnologico

El escenario descrito en el modelo propuesto, representa una excelente oportunidad de implantacion
y/o adaptacion de nuevos servicios dentro de las Universidades, fundamentada, sobre todo, en la
capacidad de innovacion tecnolégica que las caracteriza.

Es por ello que todas las Universidades espafiolas estan apostando por la creacion y desarrollo de
nuevos servicios en el &mbito de la Administracion Electronica en beneficio de la comunidad
universitaria y a la sociedad en general. Junto a estos, surgen nuevos desafios en el disefio e
incorporacion, en nuestras relaciones con terceras partes, de los servicios mas adecuados, asi pues,
las recomendaciones expuestas en el presente documento deberian seguirse para cualquier
desarrollo de transaccion telematica, sea este externo o interno en la propia universidad. De esta
forma hablaremos en general de servicios telematicos.

Una de los principales retos para la administracion electronica en general, y para la implantacion de
servicios telematicos en particular, es la interoperabilidad. La interoperabilidad es, sin duda, el pilar
basico sobre el que se ha de sustentar la modernizacién de la administracion.

Orientacion a servicios telematicos

Como hemos visto en los apartados anteriores, la arquitectura natural para la interoperabilidad es lo
que técnicamente denominamos SOA (acronimo del anglicismo de Arquitectura Orientada a
Servicios). A nivel general, hablaremos de elementos y soluciones que permitan el aislamiento de
los procedimientos respecto a la implementacion de los mismos, y en niveles mas concretos de
particularidades y subconjuntos de elementos y recomendaciones de dicha arquitectura orientada a
Servicios.

En lo que se refiere a servicios telematicos, plantearemos las condiciones y recomendaciones que
posibiliten el acceso e intercambio de servicios/datos entre un proveedor de servicios, un cliente que
hara uso de dichos servicios, las condiciones de relacion entre estos, y la naturaleza de los datos. En
general, estaremos describiendo la cadena de valor entre los diferentes actores que participan del
servicio, asi pues nos encontraremos con tres escenarios marco:

Servicios A2B: Entre administraciones 0 empresas.
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Servicios A2C: Administracion / ciudadano <> ciudadano / Administracion
Que podemaos resumir en el siguiente esquema:

Comercio UNIVERSI
Electronico DAD

Proveedor

Cliente

A 4

A 4

A?R

A

A2C.

A

A

v

A?R

INTERCAMBIO

Cabe decir que las reglas debieran ser de aplicacion para cualquier servicio telematico, con
independencia de quien sea el prestador o consumidor de servicios. Asi pues, se recomienda seguir
las prescripciones expuestas dentro de los servicios propios de las Universidades.

En definitiva, existe un cambio de paradigma, debemos pasar del concepto de sistema o
aplicacion al de servicio, extrayendo los elementos comunes entre aplicaciones y agrupandolos en
servicios telematicos que les presten esas funcionalidades requeridas y que garanticen la confianza
en la transaccion de los datos ya que en un escenario de administracion electronica estos van a
constituir un activo sensible (privacidad, firma, etc....). Un ejemplo de servicio, facil de entender,
consistiria en extraer de todas las aplicaciones las funcionalidades de envio de email por una
Ilamada a un servicio que gestionase envios de correo.

De igual manera, deberemos ser capaces de pasar de un catalogo de procedimientos a un catéalogo
de servicios donde los procedimientos se construyen como asistentes de tramitacion, y donde seria
deseable que estos se disefiaran como una telarafia orquestada de etapas de tramitacion no
redundante entre si, y se complementasen con el resto de servicios basicos y necesarios para la
administracion electronica: firma, archivo, notificacion, comunicacion, etc.

Distinguimos dos niveles de actuacion:

El disefio de asistentes de tramitacién en un entorno orientado a servicios.
El disefio de servicios de intercambio de informacion entre organizaciones.
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Establecemos, para ello, una presentacion basada en capas en la que representamos tanto los
servicios teleméticos como la arquitectura que hay detréas de estos. Asi pues, podemos decir que en
general una arquitectura SOA incluye las siguientes capas:

Capa de presentacion: acceso a los servicios ofrecidos por la organizacion, y a la monitorizacion de
estos por parte de la direccion y administracion.

Capa de procesos de negocio: implementacion de los procedimientos desde el punto de vista de
usuario (conjunto unitario de acciones)

Capa de servicios: capa de “middleware” donde se produce la prestacion de los servicios
tradicionales y la integracién de estos con los procesos de negocio.

Capa de infraestructura o de sistemas de informacion: en este nivel se engloban los sistemas
basicos y heredades de la organizacion.

SOA es, sin duda, la arquitectura de referencia para la orientacion a servicios, y los Web-services
son, de manera natural, el mecanismo para la interoperabilidad de los servicios telematicos entre
proveedores y clientes de servicios.

Para desarrollos que requieran encapsulamiento o caracteristicas avanzadas (seguridad, control de
sesion, etc.), la referencia debiera ser SOAP & WS-*. Para aquellos desarrollos mas simples,
orientados al recurso y cuyos requisitos se ajusten a las limitaciones del protocolo XML (sin SOAP)
y HTTP, REST podria ser considerado.

Debemos seguir las recomendaciones de OASIS, W3C i WS-1. Debemos ser capaces de aplicar los
estandares oficiales y los estandares de facto en todas las capas de los procesos de servicio, para
asegurar la integridad no sélo de los datos, y el cabal, sino también de los origenes del intercambio
de mensajes (cliente <> servicio <> servidor).

De especial relieve en este punto seran las recomendaciones del estandar WS-Security y SAML de
OASIS y toda la potencialidad de aplicacion de dichos estandares con la infraestructura de clave
publica (PKI) y los servicios de certificacion digital.

En este sentido, debe ser tomado como referencia Web-service para comunicaciones sincronas,
ebXML para comunicaciones asincronas, y las especificaciones/recomendaciones del WS-I Basic
Profile 2.0.

Cabe mencionar que ebXML es un conjunto de especificaciones, y que la estandarizacion por parte
de OASIS de versiones concretas y completas se caracteriza por las siglas UBL (Universal Business
Language)

Debemos tener siempre presente, las cinco tecnologias basicas y sus funcionalidades:
e HTTP/TCP-IP protocolos nativos de Internet
« UDDI que publica los servicios disponibles
e WDSL que describe en si a un servicio
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e SOAP que encapsula y transporta “los datos” entre cliente y el proveedor de servicios
e XML que define la informacion que sera utilizada

Seré de especial aplicacién para la securizacion y autenticacion de origenes (proveedor y cliente),
de aplicacion, de canal, asi como para la integridad de los datos, la aplicacién de la certificacion
digital en todas las capas enumeradas en SOA.

La integracion y el dato Unico

Es necesario conseguir la integracion de los procedimientos, y la coordinacion y comunicacion
entre los distintos flujos de trabajo. Para que la integracion sea eficaz hace falta disponer de la
informacion necesaria de apoyo a la gestion integral de los procesos, tener la capacidad de
implementar servicios tecnoldgicos aptos para responder a todas las necesidades: toda la
informacion ha de estar disponible, en cualquier formato, para el que sea, donde sea y en cualquier
momento, de forma que se asegure, a través de la cadena de valor, de la integracion entre cliente-
proveedor, mediante: la colaboracion A2B y A2C, la universalidad de accion (ubicuidad), la
comunicacion y la realimentacion con el proceso de negocio. De ahi que necesitemos afiadir nuevos
requerimientos a nuestro escenario inicial.

Deberian ser objetivos, requerimientos funcionales y requisitos de disefio los siguientes:

El asegurar la integridad de la informacidn, el apoyar a los procedimientos de gestién administrativa
y de servicios, el permitir el acceso del administrado a su informacion administrativa y a la
autogestion, el apoyo a la confeccidn de informes (reporting) para la toma de decision.

Deberiamos cumplir como requerimiento funcional el implementar una gestion sin papeles a traves
de una ventana Unica que facilite el acceso a nuestros servicios, establecer unos mecanismos que
permiten la integracion con clientes, proveedores e instituciones, y establecer unos sistemas que
apoyen a la comunicacién y coordinacién tanto interna como externa.

Estar disefiados bajo criterios ergonomicos y de accesibilidad universal

Plataforma de soporte

La administracion electronica requiere una nueva generacion de aplicaciones, al que en conjunto
hemos llamado plataforma, ya que difieren en seis puntos claves de las aplicaciones tradicionales:
las aplicaciones de administracion electronica estan basadas en estandares multiplataforma cliente y
de servidor. Amplian las aplicaciones existentes. Son escalables. Son faciles de desarrollar y de
utilizar. Y estan creadas para poder ser gestionadas facilmente.
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De ahi que la arquitectura necesaria para soportar el modelo propuesto sea el de una plataforma que
asegura que los servicios y datos puedan estar en cualquier servidor, que sean capaces de soportar
todos los tipos de clientes en un marco de interoperabilidad, y este basada en SOA

Para este modelo es necesario disponer de un repositorio donde resida el disefio de los
procedimientos de gestion, la I6gica de negocio de estos (reglas de negocio) y que se garantice la
integridad referencial del modelo de datos, asegurando por tanto el “dato Unico” y se garantice la
fiabilidad en la interoperabilidad entre proveedores y clientes de servicios.

Dispondremos de:

e Un Sistema de Gestion Integral para el entorno operativo de gestion (ERP): con las
aplicaciones de apoyo a la gestion administrativa y de servicios universitaria.
e Complementado de un catalogo de procedimientos en linea.

o Con funcionalidades para la gestion de las relaciones con los clientes (CRM).

o Con asistentes ergondmicos y accesibles para los clientes internos (A2C) y agentes
que "asisten" a estos clientes internos en la autogestion.

o Con asistentes ergondmicos para clientes externos (A2B) y agentes que "asisten” a
los clientes externos en el autogestion.

o Con servicios telematicos de integracion de sistemas En torno a un desarrollo de
dispositivos y aplicaciones de integracion de modulos de terceros con el ERP
universitario.

e Unentorno de acceso a la informacion y apoyo a la decision (DSS).

o Acceso de forma deslocalizada y personalizada del usuario no administrativo y
administrativo a la informacion de gestion (self-service).

o Reduccion de la fragmentacién y la inconsistencia de la informacion mediante
reporting.

o Soporte automatizado a la decision en un entorno de bussines intelligence.

SOA es, sin duda, la arquitectura de referencia para la orientacion a servicios, y los Web-services
son, de manera natural, el mecanismo para la interoperabilidad de los servicios telematicos entre
proveedores y clientes de servicios.

Sera de especial aplicacién para la securizacion y autenticacion de origenes (proveedor y cliente),
de aplicacion, de canal, asi como para la integridad de los datos, la aplicacion de la certificacion
digital en todas las capas enumeradas en SOA.

Es por ello que dentro del marco de SOA, estandares como XML, Web Services o incluso la
orquestacion de servicios con BPEL estan marcando el camino para conseguir la integracion de
servicios, convirtiéndose asi en la base sobre la que disefiar y desarrollar los sistemas abiertos
planteados, que permitan ofrecer soluciones a los problemas actuales de integracién, e intercambio
y preservacion. Aplicando este mismo esquema de extraer elementos comunes a la capa de
procesos, obtenemos que en herramientas de WorkFlow podemos pasar de planteamientos
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redundantes en funcionalidades basados en BPM a un planteamiento basado en BPEL donde
orquestando los Web services permiten desarrollar procesos de una manera mas eficiente, eficaz y
rapida, como describimos anteriormente.

Por tanto necesitariamos una solucion de administracion electronica, que funcionando en un entorno
SOA, combinase los aspectos tecnoldgicos mas avanzados, con la simplicidad de su administracion
y uso. Que aborde y solucione de forma efectiva los principales problemas que plantea un sistema
de tramitacién telematica y que se adapte perfectamente a las necesidades de nuestra propia
universidad gracias a su disefio flexible y la orientacion a servicios, y que garantiza la integracion
con los sistemas de informacion internos de gestion.

Servicios telematicos que necesitamos en el disefio de nuestra solucion (plataforma):

Un sistema avanzado de tramitacion que contenga un entorno de workflow basado en los
estandares XPDL del WfMC y BPEL de OASIS, que permitird definir un flujo de trabajo
para cada procedimiento a automatizar. Y que cada flujo definido posibilite la tramitacion
completa de un expediente desde su solicitud, pasando por el registro de entrada,
notificaciones, subsanaciones, etc., es decir, un seguimiento completo de principio a fin.
Ademas, el sistema integrado de tramitacion debe permitir conocer en cada momento, el
estado de cada tramite, viendo cuantos pasos quedan pendientes para su finalizacion. (el
¢ Como va lo mio?)

Firma digital basada en certificados digitales. Debemos poder certificar cada operacion
realizada por el usuario gracias a la total integracion en procesos de firma digital avanzada.
Para la representacion de estas firmas digitales, necesitamos que se haga uso internamente
del estdndar XAdES-X-L, el cual afiade a la informacion criptografica almacenada, la
seguridad adicional del sellado de tiempo, garantizando asi quien realizé la operacion y en
qué preciso instante de tiempo la completo.

Utilidad de escritorio para firma: proponemos usar el CryptoApplet de la UJI que es un
applet Java para la realizacion de firma electrénica avanzada. Su funcionamiento es muy
simple. Dada una entrada de datos y una configuracion definida en el servidor, un cliente
Web podré realizar una firma digital sobre los datos, y devolvera como resultado una
representacion de la firma en el formato definido en la configuracion. Nos servird para
firmar documentos de escritorio, de correo, de frontoffice y de ERP.

Los formatos de representacion de firma soportados por CryptoApplet son los siguientes:

Firma "en bruto™.

CMS/PKCS#7.

XAdES-X-L en formato DigiDoc.
Firma PDF.

O O O O
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Autenticacion basada en certificados digitales. Tanto para la firma digital, como para la
autenticacion en el sistema, permitiremos el uso de cualquier certificado digital reconocido
(incluyendo el DNI-e).

Archivo digital y preservacion de documentos. Uno de los aspectos més importantes a la
hora de poner en marcha un sistema de administracion electronica es la generacion,
tratamiento y preservacion de la documentacién digital generada y de las firmas digitales
que tienen asociadas. Garantizando:

= La preservacion de los documentos durante largos periodos de tiempo.

= La no obsolescencia de los formatos utilizados, utilizando siempre formatos
de representacion abiertos como XML, OpenDocument o PDF/A.

= La accesibilidad de los documentos almacenados gracias al etiquetado
semantico de la informacion con estandares como Dublin Core o RDF, y la
puesta en funcionamiento de sistemas de busqueda avanzados.

» La integridad de la informacion almacenada. Todos los documentos son
almacenados firmados digitalmente mediante un estandar que garantiza la
preservaciéon de la informacion criptografica consignada, como es XAdES
(XML Advanced Electronic Signatures ETSI TS 101 903).

Notificaciones telematicas. Debe permitir el envié automatizado de los resultados de la
tramitacion en cualquiera de sus pasos o de notificaciones telematicas seguras gracias al
sistema de notificaciones telematicas.

Desde simples mensajes de aviso por correo electronico, SMS 0 mensajeria instantanea,
hasta notificaciones telematicas seguras, debe permitir una gestion de todas ellas de una
forma integrada con el sistema de tramitacion y con todas las garantias de seguridad y de
respeto a los plazos legales de notificacidn establecidos en cada caso.

Factura electronica. En lugar de implantar nuevas soluciones de gestién de facturas, dificiles
de integrar en nuestra organizacién, debemos aprovechar los servicios de firma, verificacion
y custodia, del propio sistema de tramitacién y del sistema de preservacion, para las facturas
electrénicas. Recomendamos que se use el soporte del formato eFactura definido por el
Ministerio de Economia y Hacienda, y UBL de OASIS. Ademas la solucién debe permitir la
emision y recepcion de facturas electronicas basadas en estos estandares de una forma
sencilla e integrada.

Integracion con otras administraciones. Debemos tener en cuenta en la implementacién de
nuestros tramites de los servicios ofrecidos por el Ministerio de Administraciones Publicas
(a traves de su red SARA) u otras administraciones, mediante una pasarela de servicios:
Cambio de domicilio entre administraciones, certificados de empadronamiento, supresion de
la fotocopia del DNI, etc. Todo ello debe estar en una forma transparente e integrada con el
resto de servicios soportados.

Integracion con los sistemas de la universidad. Gracias al disefio flexible y orientado a
servicios, debemos poder acceder al resto de aplicaciones que ya tengamos integradas:
mediante el APl basado en Web Services, o0 mediante la posibilidad de realizar llamadas a
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los Web Services que sus aplicaciones dispongan, o mediante el uso de un bus de servicios
empresariales (ESB). Asi podremos tener una solucion totalmente integrada para mejorar los
servicios ofrecidos por la plataforma de tramitacion.

e Garantia juridica y auditoria. Todos los servicios y tecnologias integradas deben de ser
evaluadas por un equipo juridico y por auditores tecnolégicos para garantizar y asegurar el
servicio, tal y como exponiamos en el punto 4.

e Gestion de identidad: Necesitamos gestionar el aprovisionamiento, sincronizacion,
federacion, identidad y control de acceso.

e Capa de seguridad para la toma de opinion en procedimientos que incluyan el voto y la
encuesta (eparticipacion), y que asegure la privacidad del voto, y la identidad del votante.

e Plataforma de generacién del documento y verificacion. Plataforma que debe permitir tanto
la verificacion de un documento electronico, en funcion de su referencia unica digital, como
la generacion de la representacion del mismo. Hard falta que se contemple apoyo de
versiones de la documentacion.

e Sistema de Contratacion que automatice la gestion de expedientes de contratacion integrada
en el sistema de tramitacion. La Publicacion de concursos y la licitacion se integrara en la
sede electronica.

e Monitor de tramitacion y seguimiento.

e Todas ellas integradas en una solucion de atencion a usuarios, como soporte para la
implantacion de soporte 24x7.

De esta forma podemos concluir que hemos reducido cualquier necesidad especial como la
facturacion electrénica, la contratacidn, etc. a la implantacion de una solucion integrada que
posibilite a traves de asistentes de procedimientos y la gestion del documento electrénico la
automatizacién de cualquier procedimiento que se pueda regular en el ambito administrativo.
Recordando que hay que dar garantia juridica, asegurar el servicio, el intercambio y la
conservacion. Un ejemplo de esto es considerar el registro telematico como otro procedimiento y
asi cualquier otro que necesite registro solo necesita llamarlo.

Arquitectura Tecnoldgica

Todo lo expuesto anteriormente podemos plantearlo de manera grafica e intentar ordenar todas las
piezas de diferentes naturalezas que necesitamos. ;Cémo organizamos todo esto?
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Usuarios

___-—l'""
e + b o

Interfaces Ricos (OpenLaszlo) Estandares Web (XML, XSL, XHTML, CSS, SVG) Usabilidad Accesibilidad

Una visualizacion de un mapa simple de sistemas, que estaria integrado u orquestado con el
ERP de gestion:

Una breve descripcion de las componentes:
e Elementos hardware
Los sistemas de informacion que se describen deben de garantizar la portabilidad de los mismos a

plataformas basadas en sistemas abiertos.

e Elementos software: Servicios de gestion, publicacion y acceso a la informacion
La arquitectura software se centralizara en una estructura de Portal donde los contenidos y servicios
seran accesibles a los usuarios de una forma sencilla y amigable.

Gestion de la informacion

Los contenidos ofrecidos se gestionaran a través de un CMS (gestor de contenidos), donde se
podran definir, estructurar o publicar.
A partir de los contenidos existentes y de la informacién proporcionada por los servicios, se

definiran una serie de canales de informacion que permitirdn al usuario la sindicacion de
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informacion (RSS / Atom). Toda la informacion publicada deberd ir etiquetada semanticamente
para su mejor acceso, estructuracion y busqueda (Dublin Core, RDF, OWL), es decir, deberemos
definir un conjunto de metadatos para cada tipo de informacion.

El formato de la informacién y de los contenidos publicados a través de los canales ira acorde con
los estandares definidos anteriormente (XML), facilitando asi su difusion mediante cualquier tipo
de dispositivo o medio.

Debido a que uno de los mayores objetivos es mantener la accesibilidad de los contenidos
producidos, se deberan seguir pues las normas WAI definidas por el W3C (organismo dedicado a
definir estandares en Internet). Para ello se seguiran las guias de accesibilidad WCAG, cumpliendo
con un nivel de correccién AA (comprobado por validadores como TAW o Sidar).

Interfaz de servicios: sistema de tramitacion.

Unida a la accesibilidad se encuentra otro concepto importante, la usabilidad. Con él se intenta que

los interfaces ofrecidos a los usuarios desempefien su funcion de la forma mas util, sencilla e

intuitiva. Para ello se utilizaran aplicaciones de cliente rico que mejoren la experiencia del usuario,

siempre respetando las pautas de accesibilidad.

Al margen de ofrecer unas fuentes abiertas de consulta y sindicacion de contenidos, también se

desea proveer de un conjunto de aplicaciones y servicios que cubran todos los ambitos de accion.

El ndcleo, en cuanto a la interaccion del usuario se refiere, serd la gestion telematica de

procedimientos administrativos. Mediante la gestion de procedimientos se podran crear nuevos

formularios para la autogestion de los usuarios que tendran como principales caracteristicas:

e Facilidad de definicion.

e Interfaz de usuario sencillo en cuanto a su utilizacion.

e Posibilidad de definicion de flujos de control, asociados a los procedimientos administrativos,
para su validacién (BPM / BPEL), de forma que cada paso en el proceso podra ser desde el
envid de una notificacion o la espera de una confirmacion, hasta una firma digital o la ejecucion
de un proceso remoto en una aplicacion heredada (un Web Service por ejemplo).

e Integrado en el entorno. Integrado en el resto de servicios como el CMS, seguridad, validacion,
etc.

Interfaz de servicios: plataforma de integracion de servicios.

Como complemento, se integraran todo un conjunto de herramientas de apoyo que conformaran lo

gue llamamos entorno colaborativo.
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En este entorno colaborativo, se fomentaran distintas ambitos de actuacion que favorezcan la

formacion del concepto de comunidad de usuarios:

e Plataforma de aprendizaje virtual (e-learning).

e Gestor de espacios cedidos.

e Informatica Social. Aplicaciones como Foros, Listas de correo o Chat y otras Web2.0.

e Comparticion de informacion. Noticias, agenda, blogs especializados o canales de sindicacion.

e Comunicacion. Correo electronico tradicional o a traves de interfaz Web, SMS o mensajeria
instantanea.

Seqguridad

Trasversal a todo el sistema, se definird una capa de seguridad. Su objetivo principal sera el de

garantizar tanto la seguridad en las comunicaciones, como el derecho a la privacidad de los

usuarios.

La arquitectura de seguridad se apoyara en la utilizacion de mecanismos que garanticen la identidad

de los usuarios y den solucién a problemas como el no repudio. Para ello se utilizaran certificados

digitales de seguridad X509, acompafiados de la utilizacion de mecanismos de firma digital y de

encriptacion de la informacion (SSL/TLS, XML Encryption o XML Signature).

Cuando los usuarios, en alguno de los procedimientos administrativos, necesiten hacer efectiva una

cantidad de dinero, se utilizan pasarelas seguras de pago contra las entidades bancarias designadas.

Mediante este procedimiento, utilizado normalmente para realizar operaciones de pago en Internet,

se garantizara la no intrusion del sistema en la operacion entre usuario y entidad bancaria.

Como complemento, se contara con un servicio de directorio (LDAP v3 como OpenLDAP) que

realizara una doble funcion:

e Registro de datos personales de usuarios y departamentos institucionales (nombre, nimero de
teléfono y otros datos de contacto).

e Backend de usuarios para tareas de autenticacion y de almacenamiento de certificados digitales.
Todas las aplicaciones que quieran integrarse en el sistema de seguridad, realizaran las
comprobaciones pertinentes contra este servicio de validacion.

Arquitectura de sistemas

e Servidores GNU Linux. Servicios basicos de gestion de:
O Correo electronico. Servicios SMTP, IMAP/S, POP/S, Antispam, Antivirus y uso de

certificados electrénicos para firma y encriptacion de correo.
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O Administracion de usuarios. LDAP. Almacenamiento de certificados de usuario. Servicio de
directorio.
O DNS.
O SSH, FTP, SFTP.
O Servidores Web (Apache).
e Motores de persistencia de datos relacionales y XML nativos. MySQL, PostgreSQL y Berkley
XML DB.
e Control del flujo de las operaciones. Workflow. Motores de BPM y BPEL.
e Servicios de Bussiness Intelligence o de Reporting integrados.
e Comunicaciones
Los elementos hardware son diversos y se centran en la infraestructura de comunicaciones y
seguridad necesaria para constituir una red de datos versatil y capaz de proporcionar un servicio

confiable y con garantias suficientes tanto a la administracion universitaria como al administrado.

Necesitamos pues aprender a gestionar los nuevos conceptos que van apareciendo:

= E| documento electronico
= El servicio telematico
= El certificado digital

Todo ello integrado con

= El actual entorno de gestion de la universidad ERP, que necesariamente deberia ser
integrado, basado en dato Unico y contemplar la automatizacion de la mayor parte de los
procesos de gestion universitaria.

» La arquitectura tecnoldgica en capas de soporte a la plataforma de Edam, basada en un
modelo SOA (arquitecturas orientadas a servicios).
= El centro o centros de atencion e informacion a usuarios de la universidad.

Y alineado a

= El proceso de aplicacion de los cambios normativos y legislativos en la organizacion.
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= El propio marco tecnologico de gestion del proceso de soporte de aplicacion de las TIC,
apostando por modelos basados en marcos de referencia reconocidos con tal de generar uno
propio aplicado.

= El desarrollo de planes estratégicos globales o de unidad.
= El desarrollo de politicas de gestion y de formacion.

Formando en su conjunto un modelo de gestion que dé confianza a usuarios externos , empleados y
direccion, que garantice el no repudio por terceras partes, que asegure el servicio, que asegure el
intercambio y la conservacion, y todo ello basado en estandares abiertos y reconocidos.
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ANEXO N° 1 — DIAGRAMA DEL PROCEDIMIENTO DE INSERCION DE ANUNCIOS EN EL TABLON OFICIAL DE LA UMU

UNIDADES

que tienen que
publicar algtn
documento en el
tahlan (1)

1.- El responsable de la unidad ENTREGA EL DOCUMENTO
a publicar al E.C.I. que tiene asignado esa unidad.

v

E-C- | . 2. Se RECIBE EL DOCUMENTO de personas u 6rganos
responsables de las unidades de las que se es ECI
EMISOR CON v
INSERTESE

Se comunica incidencia a 3. Se pasa la resolucion a PDF

la unidad origen
del documento,
adjuntando el nuevo para
incorporar al
exnediente

v

4.- Se cumplimenta el FORMULARIO DE INSERCION

- Identificacion de ECI

- Organo que emite el documento

- Asunto del documento

- Plazo de insercion desde su publicacion

- Extranet o intranet.

- Resumen (cuando proceda u opcional)

- Apartado del tablon en el que se debe publicar.
- Si debe publicarse también en el BOUM.

v

5.- Se SOLICITA SU INSERCION en el tablon al Responsable
de Publicaciones Oficiales (R.P.0.) mediante firma
electronica y SE ENviA el documento en PDF y el
formulario de insercién (FORMULARIO N 1 + PDF
firmados electrénicamente).

9(3).-El EC. realizael
documento conforme a las
instrucciones del R.P.O.

9(4).- Mediante firma
electrénica se envia el
documento en PDF al
R.P.O.

-

v

6. Se ReCIBE el envio del documento y formulario de
insercion de un E.C.I.

Se genera aviso de
recepcion para E.C.I.

v

7. Se COMPRUEBAN LOS REQUISITOS :

—  Sies ECI competente
— Qi ec dneiimentn nithlicahle

FASE I1

7(2).- Fin del
procedimiento. .
Se devuelve documento al No |OS Cumple Si |OS Cumple
E.C.1. peticionario v

8.- Se COMPRUEBAN Y, en Su €aso, Se MODIFICA la
propuesta del E.C..:
Apartado del tablon en el que se publica.
- Caracter intranet o extranet de la publicacion.
- Si debe pasar al BOUM.

8(2).- Se comunica la modi-
ficacion al E.C.|. peticionario
para su conocimiento

Hay modificacion ~ No hay modificacion

9.- CONTROL DE PROTECCION DE DATOS. De acuerdo con la

R.P.O.

e RESPONSABLE
Ley y las buenas préacticas que se acuerden. DE
PUBLICACIONES
P OFICIALES
Sl cumple las normas y
buenas practicas
10.- Se establecen las FECHAS EXACTAS DE INSERCION en
v
11.- Se informa favorablemente a Secretaria General
para su insercion. Mediante firma electrénica.
v
EASE Il 12.- El Secretario General, o persona en que delegue, Secretaria
ordena, mediante firma electrdnica, la INSERCION DEL
DOCUMENTO en el tabldn oficial de anuncios. General

Se genera aviso de insercion para E.C.I. peticionario

Se genera informe del periodo de publicacion a E.C.I. y unidad de origen. En el
caso de que sea necesario se solicita por la unidad de origen certificado a

Qarrataria (Ranaral




Cuadros en tonos amarillos: acciones de la unidad origen del documento publicable.

Cuadros en tonos azules: acciones del E.C.I. al que esta asociada la unidad.
Cuadros en tonos marrones: acciones del R.T.O.
Cuadros en tonos violeta: acciones de Secretaria General.
Cuadros en tonos verde: acciones automaticas del sistema.
— Acciones que contintian el procedimiento.
Acciones automaticas del sistema.
—> Finalizacion del procedimiento por incumplimiento de requisitos
—> Aviso de modificacion de criterios de insercion.
—> Acciones de modificacion del documento ocasionadas por el control de proteccion de
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