Manual de acceso al servicio de maquina virtual alojada en el SCI

En general, las maquinas ofrecidas a través de este servicio se entregan con un sistema operativo
correspondiente a alguna distribucidn de Linux (normalmente CentOS). El acceso que se da a
estas mdaquinas es a su usuario de administracion 'root'.

El método de acceso que se establece para el control de este tipo de maquinas es mediante el
uso del protocolo SSH en la modalidad de autenticacidn por clave publica.

Este mecanismo es mas seguro que el tradicional (consistente en un nombre usuario y una clave)
pero requiere de un esfuerzo adicional de configuracién.

Es requisito indispensable para utilizar esta forma de acceso el disponer de una pareja de claves
publica/privada y que deben ser generadas por cada usuario que vaya a acceder a la maquina.
De esta pareja de claves deben proporcionar al SCI la publica, necesaria para configurarla en la
maquina a la que se quiere acceder. La clave privada la debe tener exclusivamente su duefio.

Existen distintos formatos para estas claves. Nosotros el que usamos es openssh.

Asociados a la pareja de claves existe lo que se llama una ‘passphrase’ que es el equivalente a la
‘password’ de la identificacidn tradicional y que se establece en el momento de la generacion
de la pareja de claves. Dicha ‘passphrase’ sirve para activar el uso de las claves para, en este
caso, poder conectar a la maquina virtualizada.

La eleccidn de esta ‘passphrase’ es muy importante y se recomienda que no sea almacenada ni
apuntada en ninguna parte. Debe ser conocida exclusivamente por el duefio de las claves
publica/privada.

La seguridad afiadida por este mecanismo de autenticacién consiste en que para que alguien
pueda usurpar la identidad del propietario de las claves debe tener acceso a dos elementos que
son la clave privada y la ‘passphrase’. Otro elemento de seguridad es que la ‘passphrase’ nunca
se almacena en ningun dispositivo, sélo se proporciona en el momento de la conexion.

Para poder hacer uso de las claves es necesario conocer la ‘passphrase’ por lo que aunque
alguien obtuviera los ficheros de claves no podria hacer uso de ellos sin conocerla. Ademas, la
obtencidn de la ‘passphrase’ a partir de los ficheros no es viable con la potencia de cdlculo de
los ordenadores actuales.

Es importante indicar que la pérdida del fichero de la clave privada o el olvido de la ‘passphrase’
implica la necesidad de repetir nuevamente el proceso para generar otro par de claves y que
suministren al SCI la nueva clave publica generada.

Generacion de la pareja de claves publica/privada

Durante el proceso de generacién de claves se le pedird que escriba la ‘passphrase’ y como
resultado de completar el proceso se obtendran dos ficheros que contendrdn la claves publicay
privada.

Segun la plataforma que use, la generaciéon de la pareja de claves se hara de una forma u otra.

e Unix



La generacién de claves se hace mediante el uso del comando ssh-keygen. La sintaxis seria
ssh-keygen —f <nombre_fichero> -b 2048

La ejecucion de este comando provoca la generacion de los dos ficheros de clave con el
<nombre_fichero> especificado.

Las claves se generan en formato openssh. Normalmente el fichero que contiene la clave privada
no tiene extension mientras que el de la publica tiene como extension “.pub’. Las claves se suelen
colocar en un directorio oculto llamado “.ssh’ que reside en la carpeta correspondiente al usuario
duefio las claves. A nivel del sistema operativo, tanto la carpeta como el fichero de la clave
privada debe ser propiedad del usuario. La carpeta debe tener como permisos 700 (drwx------ )y
el fichero de clave privada 600 (-rw------- ).

e Windows

Para el caso de Windows hay que hacer uso de programas que no vienen con el sistema
operativo.

Nosotros recomendamos el uso de puttygen.exe para la generacién de las claves (puede
descargarlo desde http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html).

El proceso a seguir es el siguiente:


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

1. Ejecute el programa puttygen.exe y mantenga las opciones que ya vienen
seleccionadas por defecto (SSH-2 RSA y 2048 bits)

File Key Conwersicns Help

Key
Mo key.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(J55H-1 (RS&) (@ S5H-2 BSA (155H-2 DSA
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Pulse el botdn ‘Generate’. Se le pedira que mueva el ratdn de forma aleatoria por la
zona que hay bajo la barra de progreso. Conforme vaya moviendo el ratdn se indicara

el progreso del proceso.

File Key Conwersicns Help
Key

Flease generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
55H-1 (R5A) ® 55H-2 BSA

Mumber of bits in a generated key:

Generate
Load

Save public key Save private key

S5H-2 DSA
2048



Le aparecerd en un recuadro la clave publica en formato openssh ya seleccionada. Esa
es la que nos tiene que enviar al SCI por lo que hay que guardarla. Para ello pulse
Ctrl+C o seleccione la opcidn ‘Copiar’ pulsando con el botdn derecho del raton sobre la
seleccidn (asegurese que esta seleccionado todo el contenido del recuadro) y guarde
esa cadena seleccionada en un fichero, por ejemplo, haciendo uso del bloc de notas.

File Key Conwersicns Help

Key

Public key for pasting into Open55H authorized_keys file:

sshrsa
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Key fingemprint: |ssh-rsa 2048 dZ2bZ:19a3:6a:15:33:16:ef0afe: 2846 3e.e3ef

Key comment : |rsa-key—2ﬂ151{h[l3

Key passphrase: |

Corfirm passphrase: |

Actions

Generate a public/private key pair | Generate |

Load an existing private key file | Load |

Save the generated key Save public key | | Save private key |

Parameters

Type of key to generate:
(J55H-1 (RS&) (@ S5H-2 BSA (155H-2 DSA

Mumber of bits in a generated key:




4. A continuaciéon vuelva a la ventana de puttygen del punto anterior y pulse sobre el
botdn ‘Save public key’ y posteriormente sobre el botdn ‘Save private key’ y recuerde
dénde ha guardado estos ficheros pues contienen sus claves publica y privada en
formato ‘putty’ y que tendrd que usar para configurar el acceso desde un cliente
Windows hacia la maquina virtual.

Puttygen pone la extension “.ppk’ al fichero de clave privada y “.pub’ al de la publica,
aunque esto es opcional y puede poner el nombre y extensién que quiera en el
momento de guardarlas



Configuracidn de acceso a la mdquina virtual

Para poder establecer una conexién ssh con la maquina virtual desde Windows es necesario
hacer uso de programas que no vienen con el sistema operativo.

Nosotros recomendamos el uso de putty.exe (puede descargarlo desde
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html). Este programa no
requiere instalacién y lo puede usar incluso desde una sesiéon de Windows de un usuario sin
privilegios.

Para establecer una conexién con la maquina virtualizada es necesario configurar un ‘perfil de
conexion’

A continuacion se detallan los pasos de configuracion de un perfil de conexidn en el supuesto
de que lamaquina ala que queremos acceder se llama ‘mimaquina.uma.es’ y vamos a establecer
una sesién como usuario ‘root’ de esa maquina.

1. Unavezarrancado putty.exe aparecemos en el panel ‘Session’. En él debemos introducir
en el campo ‘Host Name (or IP address)’ el nombre de la mdquina a la que queremos
conectarnos y en el campo ‘Port’ el puerto que nos hayan indicado (en caso de no
conocer el n? de puerto dejamos el valor por defecto 22). El resto de opciones se dejan
con los valores prestablecidos.

Basic options for your PuTTY session

Specify the destination you wart to connect to
Host Mame jor IP address)

|mimaquina.uma.es| | |22

Connection type:
- Window (JRaw ()Telnet () Flogin @ 55H () Seqal

- Appearance
?;Ea'u'iuur Load, save or delete a stored session

. Trarslation Saved Sessions
- Selection |

-~ Colours Default Settings
- Connection
- Data

- Proxy
- Telnet
- Rlogin
+- 55H

- Serial

Close window on exit:
(Mways (I MNever (8 Only on clean exit
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2. En segundo lugar pulsamos en la opcién ‘Connection’ -> ‘Data’, donde rellenamos el
campo ‘Auto-login username’ con el nombre de usuario con el que queremos iniciar
sesion en ‘mimaquina.uma.es’, que en nuestro caso es ‘root’

Categony:

- Teminal
- Keyboard
- Bell
- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection

B Dtz

- Telnet

Diata to send to the server

Login details

Autodogin usemame root

When usemame is not specified:
(@ Prompt () Use system uzemame (acampos)

Terminal details

Teminaltype string |:ten'n
Terminal speeds 33400,33400

Environment variables

Varable | | Add

Value |




En tercer lugar pulsamos en la opcidn ‘Connection’ -> ‘SSH’ -> ‘Auth’. En este panel
tenemos que indicar en el campo ‘Private keyfile for authentication’ la ubicacién del
fichero de la clave privada a usar para esta conexidn y que debe ser el asociado a la clave
publica que suministré al SCI para esta maquina. Este fichero es el que se generé en el
apartado anterior y para el que dijimos que puttygen.exe le asignaba por defecto la
extension ‘.ppk’.

Category:
- Teminal Options contraling S5H authentication

- Keyboard
- Bell [ | Bypass authentication entirely (S5H-2 onty)

- Features Display pre-authentication banner (S5H-2 anly)
= Window
- Appearance

Authentication methods

... Behaviour Afternpt authentication using Pageant

- Translation [] Attempt TIS or CryptoCard auth (SSH-1)

- Selection Atternpt "keyboard-interactive™ auth (S5H-2)
- Colours
= Connection

Authentication parameters
[] Allow agent forwarding

[ ] Allow attempted changes of usemame in S5H-2
Private key file for authentication:




4. Por ultimo, volvemos al panel por el que empezamos, el de la categoria ‘Session’ y
damos un nombre a este perfil de conexidn, rellenando el campo ‘Saved Sessions’ con
un nombre que no esté listado en el recuadro inferior. Una vez escrito el nombre
pulsamos sobre el botdn ‘Save’ y el nombre se afadira automaticamente a la lista de
perfiles que tenemos configurados.

Category:

=l Basic options for your PuT T session

Teming] Specify the destination you want to connect to
- Termina

.. Keyboard Host Name or IP address)

- Bell |mimaquina.uma_esl

- Features Connection type:
- Window (JRaw () Telnet () Rlogin @ SSH () Seral

- Appearance
?;Eaﬂuur Load, save or delete a stored session

. Translation Saved Sessions
.. Selection |mimaquina

- Colours Default Settings
- Connection mimagquina

Close window on exit:
() Aways (MNever (@) Only on clean exit

Open |  Cancel




Configuracion de un tunel SSH

Aunque es algo mas complejo, podemos simplificar la idea de un tdnel ssh como un mecanismo
por el que se persiguen dos beneficios

1. Cifrar parte del camino por el que fluyen las comunicaciones entre mdquinas.
2. Poder llegar a un servicio ofrecido por una maquina y para el que existe un firewall
intermedio que no permite la comunicacidn directa.

El escenario que nos interesa en este manual es el que corresponde al n2 2 pues el servicio de
maquina virtual se ofrece de forma que a la mdquina en cuestién sélo se puede acceder por ssh
para su administracién. El resto de servicios que son accesibles son aquellos que se han
solicitado y para los que se ha creado la maquina. Esto no quita que en la maquina haya mds
servicios necesarios para el funcionamiento de lo que se pretende ofrecer.

Por politica de seguridad, las maquinas tienen cerrados todos los puertos salvo aquellos por los
que se prestan los servicios solicitados, dejando siempre el puerto ssh para administracion.

El ejemplo habitual es el de una maquina solicitada para albergar un web. En este caso los Unicos
puertos accesibles de esa maquina son aquellos necesarios para el servidor de paginas web
(normalmente el puerto 80y el 443). Pero, normalmente, junto al servidor de paginas web suele
haber un servidor de bases de datos para hacer que el web sea dindmico y que atiende en su
propio puerto, el cual no es accesible directamente desde otras mdaquinas.

En este escenario es cdmodo para el administrador poder gestionar directamente el servidor de
bases de datos mediante algun programa grafico que conecte directamente con el servidor en
lugar de instalar una aplicacion web que sirva para administrar la base de datos.

La solucién es establecer un tunel ssh entre la maquina local y la maquina virtual. El tanel se
establece entre el programa putty.exe, que representa el extremo ssh de la maquina local, y el
servicio ssh levantado en la maquina virtual.

El programa grafico de gestién de la base de datos hay que configurarlo para que en lugar de
conectar directamente con el servidor de base de datos, conecte con la entrada del tunel que
proporciona putty.exe. En la configuracion del tunel en putty.exe lo que se indica es donde hay
que dirigirse al salir del tunel por el otro extremo. En realidad, lo que ocurre en ambos extremos
del tunel es una traslacidon de puertos ademas de la operacion de cifrado/descifrado, siempre
presente en las conversaciones ssh.

La configuracidon de un tunel en putty.exe consistiria en todo lo mencionado anteriormente en
el apartado de Configuracion de acceso a la mdquina virtual y, adicionalmente, configurar la
opciéon ‘Connection” -> ‘SSH’ -> ‘tunnel’. Poniendo como ejemplo la configuracion de
establecimiento de un tunel hacia un servidor de bases de datos MySQL que responde en el
puerto 3306, lo que hay que rellenar quedaria de la siguiente manera:



2% PUTTY Reconfiguration
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Categary:
= S_ESSiDn | Optione controlling S5H part fansarding
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= Terminal .
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y tras pulsar el botén ‘Add’ obtendriamos:

22 PUTTY Reconfiguration
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Cuando abrimos una sesion de putty.exe con un tunel configurado obtendremos la ventana de
terminal en la que podremos trabajar normalmente y, mientras esté abierta, el tunel esta
establecido, permitiendo que otros programas hagan uso de él. Hay que tener en cuenta que si
se cierra esta ventana (sesion), también estamos eliminando el tunel. También ocurre que si
intentamos cerrar esta ventana de terminal cuando ya hay algln programa usando el tunel, ésta
no se cierra. Se cerrard automaticamente cuando se deje de usar el tunel.

Conexidn con la maquina virtual

Para conectar con la maquina virtual sélo hay que iniciar el programa putty.exe y hacer doble
clic sobre el perfil de conexiéon que hemos configurado para esta maquina

La primera vez que putty.exe establezca una conexidn con mimaquina.uma.es le aparecerd un
aviso de la siguiente forma y al que responderemos pulsando ‘Yes':

PUTTY Security Alerk X|

f The server's host key is not cached in the reqgistry, You
! have no guarantee that the server is the compuker ywau
Ehink, it is.
The server's rsaZ key fingerprint is:
ssh-rea 2048 ef:1b:17:F1:42:53: 7487 71 a3:185:58: c2:120:d4:5F
If wou trusk this bost, bit Yes ko add the key ko
PuTT%'s cache and carry on connecting.
If wou wankt ko carry on connecking juskt once, wikhout
adding the key to the cache, hit Mo,
IF wou do nok Erust this host, hit Cancel to abandon the
conneckian.

Yes Mo

A partir de ahi las siguientes conexiones que haga no pasaran por este aviso salvo que se hayan
producido cambios en la configuraciéon de claves del servidor.

Intercambio de ficheros con la maquina virtual

El intercambio de ficheros entre nuestra maquina personal y la maquina virtual lo haremos
mediante SCP. Recomendamos el uso del programa Winscp que puede descargar desde
https://winscp.net/eng/download.php.

Para la configuracién de este programa tenemos que seguir los siguientes pasos (usamos los
mismos datos de conexion que se utilizaron en el ejemplo para conectar mediante putty.exe)

Si aun no estamos en el panel de configuracidon entramos en el menu ‘Sesiéon’ -> ‘Nueva sesién’
y pulsamos el botén ‘Nueva’. Seleccionamos en el campo ‘Archivo de protocolo’ el valor ‘SCP’.
En el campo ‘IP o nombre del servidor’ ponemos mimaquina.uma.es. En el campo ‘Usuario’
ponemos ‘root’ y en el campo ‘Archivo de clave privada’ indicamos la ubicacién del fichero que
contiene nuestra clave privada (el de la extension .ppk).

Finalmente pulsamos en el botdn ‘Guardar’ y se afiadird una nueva sesion en la lista de sesiones
con el nombre root@mimaquina.uma.es



Sesidn

- Sesiones

Hegistro

Entomo

- Directorios

- Papelera de Reciclaje
- SFTP

- SCP/Shell

Conexion

- Proy

- Tunel

SH

- Intercambio de Clave
- Autenticacion

- Emores/Bugs

Opciones avanzadas

Sesian
- Sesiones

- Papelera de Reciclgje
- SCP/Shell

Conexion

- Prosy

- Tunel

SH

- Intercambio de Clave
- Autenticacion

- Errores/Bugs

COpciones avanzadas

Sesian
Archivo de Protocolo

SCP

IP o nombre del servidor

Mueva
Editar
Eliminar

Renombrar

luevo Directorio..

|mimaquina uma.es

Usuario

|rcmt|

Archivo de clave privada

Conectar | | Guardar |V| | Cemar

Cuando conectamos con este perfil obtendremos una ventana en la que la parte izquierda



corresponde a nuestro ordenador local y la parte derecha serd lo que hay en la maquina
virtualizada. En esta situacidn se pueden intercambiar ficheros en ambas direcciones.

Uso de un agente de usuario SSH

Normalmente, para las tareas administrativas, sélo tendremos que establecer conexiones SSH
esporadicas entre nuestra maquina y la maquina virtual administrada.

Cada vez que conectamos por SSH se nos pedird que introduzcamos la ‘passphrase’ que
establecimos.

Si necesitamos conectarnos con frecuencia, ya sea para abrir un terminal, ya sea para transferir
ficheros por SCP, existe la posibilidad de tener instalado lo que se llama un agente de usuario
ssh, que no es mas que un programa cuya misién es mantener cargadas en memoria todas claves
gue vayamos a usar y para las que habrd solicitado previamente cada una de las passphrases
asociadas.

Para el caso de Windows existe el programa pageant.exe (puede descargarlo desde
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html). Este programa se suele
configurar para que arranque en el inicio de sesidon de Windows. En ese momento, solicita las
‘passphrases’ de cada una de las claves privadas que se quieran cargar en memoria. A partir de
ese momento el agente ya tiene autorizado el uso de las claves cargadas y los programas como
putty.exe o winscp.exe, cuando realizan una conexién para la que tienen configurada el uso de
una clave privada, hablan directamente con el agente para ver si ya tiene cargada esa clave. Si
es asi, no vuelven a solicitar la ‘passphrase’.

Tanto si ejecuta el programa pageant.exe manualmente como si lo configura para que se ejecute
en el inicio de sesién, podrd ver que estd en ejecucion observando el icono que debe haber en
el area de notificaciones situada en la barra de tareas de Windows.

o @ B

O

Personalizar...

Haciendo clic con el botdn derecho del ratdn sobre este icono tiene opciones para gestionar las
claves, pudiendo agregar nuevas claves o eliminar claves cargadas.

Si queremos automatizar el uso de las claves cargandolas en el inicio de sesién tendriamos que
crear una tarea programada para el usuario que deseemos. Para ello iniciamos sesion de
Windows con el usuario en cuestidon. Entramos en el programador de tareas de Windows
(suponemos Windows 7 o superior), agregamos una ‘Tarea bdsica’ y seguimos los pasos del
asistente:

Le asignamos un nombre.


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

e -
Crear una tarea basica

Use este asistente para programar rapidamente una tarea comdn. Para obtener mas

Dezencadenar cenfiguraciones u opciones avanzadas, como desencadenadores o acciones de varias tareas,
use el comando Crear tarea del panel Acciones.

MNombre: Agente SSH'

Accion

Finalizar

Descripcign:

Siguiente > H Cancelar

En el desencadenador establecemos ‘Al iniciar sesion’

Desencadenador de tarea

Crear una tarea basica ;Cudndo desea que se inicie |a tarea?

——
Accion
- () Semanalmente
Finalizar
() Mensualmente
() Una vez
() Al iniciarse el equipo
(® Al iniciar sesién

() Cuando se registre un gvento especfico

< Atras H Siguiente > H Cancelar

En accion seleccionamos ‘Iniciar un programa’



Accion

Crear una tarea basica

Desencadenar ;Qué accién desea que realice |a tarea?

Accién
Finalizar (®) |niciar un pregrama

() Enviar un correo electrénico (desusada)

() Mostrar un mensaje (desusado)

< Atrds H Siguiente = H Cancelar

A continuacién indicamos que el programa es pageant.exe y le indicamos como argumentos la
lista de ubicaciones de las claves privadas que queremos que cargue.

"
Iniciar un programa

Crear una tarea basica

Desencadenar Programa o script:
Accién

Iniciar un programa

Finalizar Agregar argumnentos (opcional): |suario\.ssh\privada.ppk"|

|"C:\Program Files\putty\pageant.exe” || Examinar... |

Iniciar en (cpcional): | |

Siguiente > H Cancelar

Y pulsamos ‘Finalizar’ para terminar el asistente



Con esta configuracion, cada vez que este usuario inicie una sesion, se le pedira la ‘passphrase’
de cada clave privada que se haya pasado como argumento.

Pageant: Enter Passphrase “

Erter passphrase for key
imported-opensshey

QK Cancel

Notas adicionales sobre el servicio

Debido al sistema de virtualizacién es posible que haya operaciones que no pueda hacer aun
siendo usuario 'root'. Si necesitara alguna operacidn concreta que no pueda realizar, debe
consultarla con el SCI.

Las maquinas virtuales disponen de un Unico interfaz de red que exclusivamente tiene
direccionamiento IPv6. En el entorno del sistema estdn definidas las variables
Shttp_proxy y Shttps _proxy con valor ‘http://jano8.sci.uma.es:3128/’. Cualquier
aplicacion instalada que necesite comunicarse mediante los protocolos http o https y
gue no haga uso de esta configuracién, debe usar estos valores para configurarla.
Las maquinas virtuales traen una configuracién prestablecida cuyo comportamiento no
debe modificar. Concretamente:
o Trae una serie de reglas de firewall configuradas. Aunque puede afadir nuevas
reglas no debe eliminar ninguna de las que hay.
o Puede agregar claves pUblicas para que otros usuarios entren como 'root' pero
no debe eliminar ninguna de las que estan configuradas inicialmente.
o Trae configuradas algunas resoluciones de nombres. Aunque puede afiadir
nuevas no debe eliminar ninguna de las que hay.
El envio de correos electrénicos desde estas maquinas se tiene que hacer a través de
conexién autenticada con el servidor correo.uma.es usando TLS y mediante el empleo
de una identificacion valida en DUMA. La siguiente configuracidn seria la que habria que
poner en la aplicacién o producto desde el que se quiera enviar correos:
o Servidor de correo: correo.uma.es
o Puerto: 587
o Usuario y clave: Se le proporcionara una identificacién valida asociada a la
maquina. También puede usarse cualquier identificacidn valida en DUMA pero
tenga en cuenta que en la configuracion tendrd que quedar guardada la clave.
El cambio la clave asociada a la identificacién que se le proporciona lo debe
solicitar a través del CAU.
Sivan a hacer uso de SSL en algo que instalen, por ejemplo, para ofrecer contenidos web
por una via segura ( https ), pueden solicitar un certificado de servidor a través del CAU
en lugar de usar un certificado autofirmado.



