SALIDAS PROFESIONALES

« Administrador/a de seguridad.

« Analista de malware.

« Analista de seguridad.

« Analista de sistemas inteligentes.

« Analista forensey perito.

« Arquitecto/a de seguridad.

« Arquitecto/a de sistemas inteligentes.
« Auditor/a de seguridad.

« Consultor/a de seguridad.

« Desarrollo de aplicaciones seguras.

« Director/a de seguridad (CSO, CISO, etc.).
« Especialista [+D+i en IA.

« Hacker ético.

« Ingeniero/a en IA.

« Miembro de equipos de respuesta ante incidentes.
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QUE ES?

El titulo de Graduado o Graduada en Ciberseguridad e Inteligencia
Artificial ha sido disefiado para formar en conocimientos y adquirir
competencias en ambas disciplinas. Las dos estan muy relacionadas pues
suponen los dos grandes pilares de los desarrollos tecnolégicos actuales,
pero al mismo tiempo son el gran reto de los sistemas actuales: crear
nuevas inteligencias artificiales, la explotacion de grandes volumenes
de datos, disefiar y entrenar métodos de aprendizaje automatico,
desarrollar la seguridad de los usuarios, de las aplicaciones, desplegar la
proteccion frente a ataques o realizar un analisis tras un incidente. Asi,
este titulo prepara al alumnado en cuatro aspectos principales: i) una
formacion fundamental en Informatica, lo cual facilitara formar parte de
las empresas de desarrollo software mas tradicional; ii) una formacion en
Ciberseguridad, que posibilitara las salidas relacionadas con la creacion,
operacién, analisis y prueba de sistemas informaticos seguros; iii) una
formacion en Inteligencia Artificial, que permitira integrarse en equipos
relacionados con la ciencia de datos y el modelado y simulacion de las
habilidades humanas que caracterizan la inteligencia; y iv) una formacion
interdisciplinar de Inteligencia Artificial y Ciberseguridad, de forma que los
egresados/as podran tanto integrar la IA en el desarrollo de los sistemas
ciberseguros como proteger esos sistemas de IA ante ciberataques.




CRADO EN CIBERSECURIDAD E INTELIGENCIA ARTIFICIAL

PLAN DE ESTUDIOS

PRIMER CURSO

Primer Semestre

ASIGNATURAS

Créditos ECTS

SEGUNDO CURSO

Primer Semestre

Matematicas |

6

ASIGNATURAS

Créditos ECTS

TERCER CURSO

Primer Semestre

Representacién del Conocimiento y Razonamiento

Probabilidad y Estadistica

6

ASIGNATURAS

Créditos ECTS

CUARTO CURSO

Primer Semestre

Programacion |

Programacién Segura

Arquitectura de Sistemas Virtualizados

6

ASIGNATURAS

Créditos ECTS

Fundamentos de Redes Telematicas

Sistemas Operativos

Pentesting y Hacking Etico

Fundamentos de Ciberseguridad

ooy O

Seguridad en Servicios y Protocolos de Internet

Aprendizaje Profundo

Segundo Semestre

Aprendizaje Computacional |

[eXRe)RNe)REe)]

Inteligencia Malware

ASIGNATURAS

Créditos ECTS

Segundo Semestre

Optativa

[eXREe) oMo}

Matematicas I

6

ASIGNATURAS

Créditos ECTS

Segundo Semestre

Programacion Il

Bases de Datos

6

ASIGNATURAS

Créditos ECTS

Arquitectura de Computadores

Ingenieria del Software Seguro

Mineria de Datos

6

Identidad Digital y Privacidad

Seguridad en Aplicaciones Web

Informatica Forense y Ciberdelincuencia

Fundamentos de Inteligencia Artificial

[exREe)REe N}

Algoritmos de Busqueda y Optimizacion Computacional

Robédtica Inteligente

Aprendizaje Computacional Il

[e2RerRNe)REe)]

Ciberseguridad en Sistemas de Inteligencia Artificial

Seguridad en Entornos Méviles 6
Gestion Inteligente de Anomalias y Ciberincidentes 6
Sistemas de Inteligencia Artificial Ciberseguros 6
Sistemas Biométricos 6
Optativa 1 o Practicas Externas 6
Segundo Semestre

ASIGNATURAS Créditos ECTS
Aspectos Sociales, Eticos y Legales de la Ciberseguridad e Inteligencia 6
Artificial

Optativa 2 y Optativa 3 o Practicas Externas 12
Trabajo Fin de Grado 12

Optativa
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