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1. Procedimiento de firma de la solicitud

Al pulsar el botén “Visualizar Solicitud” se abrird una nueva ventana donde se puede revisar la
solicitud que se va a presentar. A continuacién, con el botén “Firmar y presentar” se procede a
la firma. Consideraciones:

1.

Si no cuentas con un certificado electrénico deberas obtener uno de la FMNT. En su web
(https://www.sede.fnmt.gob.es/certificados/persona-fisica) se detalla todo el proceso que
se ha de seguir. La fase de acreditacién de identidad se puede hacer en cualquiera de los
registros de la UMA, tanto en el de Teatinos como en el de El Ejido.

Para poder firmar electrénicamente es necesario tener instalada la aplicacion de
Autofirma. Desde SICA recomiendan que sea la versidn desarrollada por la Junta de
Andalucia (v.1.5.0). Si no la tienes instalada (o no lo sabes) lo puedes hacer en el siguiente
enlace:

https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/autofirma

El proceso es sencillo. Basta con elegir el sistema operativo y seguir todos los pasos.

No obstante, si dispones de un ordenador de la UMA sin usuario de Administracion,
deberas descargar una version autoinstalable del programa Autofirma de la web del
Servicio Central de Informatica:

https://software.uma.es/index.php?option=com content&view=article&id=308:configuraci
on&catid=210:herramientas&Itemid=580&showall=1#AUTOFIRMA

Se ha comprobado que el proceso de firma funciona en Chrome y Firefox. No obstante,
para los casos en los que, a pesar de tener instalado el certificado digital y la aplicacién de
Autofirma de la Junta de Andalucia, no se pueda firmar:

- En el mismo espacio web donde esta este documento, hay una guia (manual de usuario)
elaborado por SICA y al final se dan algunas explicaciones sobre los requisitos técnicos
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necesarios para la firma. También en este documento se dan directrices especiales para
usuarios de MAC, para los que se ha detectado mas dificultades.

- Puedes telefonear al nUmero que aparece en SICA (955 06 39 10), donde la Junta ofrece
asistencia técnica sobre el procedimiento

- O acudir personalmente a una de las dos salas de ordenadores que se estan habilitando,
una en El Ejido y otra en Teatinos. Para ello, serd necesario exportar previamente el
certificado electrénico y llevarlo en un pendrive al citado registro._Es imprescindible que
se _exporte la clave privada durante la exportacién del certificado para poder firmar
electrénicamente. En las siguientes secciones se explica cdmo exportar el certificado.

2. Exportar el certificado electronico

En el siguiente enlace de la fabrica de moneda y timbre se explica cobmo exportar el certificado
para los distintos sistemas operativos y navegadores. No obstante, por comodidad, a
continuacién se incluye la misma informacién y, en alguin caso, mas detallada.

https:://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados

3. Exportar el certificador electronico desde WINDOWS

1551 - ;Como puedo exportar un certificado en Internet Explorer?

Para exportar Certificados personales en Internet Explorer debremos seguir los siguientes pasos:

Acceder al mend "Herramientas”, "Opciones de Internet”. Una vez alli, seleccicnaremos la pestafia "Contenida”, En el apartado
de Certificados pulsaremos el botén de "Certificados” y una vez en la ventana pulsaremos la pestafia "Persenal”. Agui se nos
muestra una pantalla con la relacién de Certificados personales instalados en nuestro navegador. Seleccionamos el que
gueremos exportar y pulsamos el botdn "Exportar”

A partir de este momento nos guiarad un asistente de Windows.

MNOTA:

Seleccionamos la opcidn "Exportar la clave privada” y pulsamos "Siguiente",

En "Formato de archivo de exportacion” dejaremos las opciones tal y come se nos muestran por defecto y pulsamos
"Siguiente”.

Llegameos a una pantalla donde se nos pide indicar una contrasefia y su validacién para proteger el archive gue
contiene el Certificado exportado. Las introducimos y pulsamos el botén "Siguiente”, (Esta misma contrasefia se pedird
para importar el certificado a otro navegador o equipo diferente, es importarnte que la recuerde).

En el siguiente cuadro de dialogo indicaremos la ruta y €l nombre del archive gue queremaos gue contenga el
certificado exportado, para elle pulsamos el botdn "Examinar”, una vez elegida la ruta y el nombre del archivo pulsamos
"Guardar”, a continuacién, pulsaremos el botdn "Siguiente”.

Por ditimeo, se nos muestra una ventana con las caracteristicas del certificado exportade, pulsaremos el botdn "Finalizar”
¥ nos aparece un mensaje de aviso diciendo que la clave privada va a ser exportada, pulsamos "Aceptar” y si la
operacién ha sido correcta se nos mostrard un cuadre informandencs de que el certificado ha sido exportado con éxito,

El archivo generado en la ruta indicada serd la copia de seguridad de su certificado junto con la clave privada, guardela

en lugar seguro. Munca entregue copia de su clave privada a nadie bajo ningdn concepto, el certificado es responsabilidad del
titular del mismo.
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e Abrimos Firefox y pulsamos sobre el recuadro *™ en la esquina superior derechay

luego en ‘Opciones

Editar X b @

[\ Catalogo »
*- Complementos Ctrl+Mayds.+A
'ﬁ' Opciones

,‘f Personalizar...

Abrir archivo.., Ctrl+0

Guardar comao.., Ctrl+5

e Después en el menu de la izda. seleccionamos: “Seguridad y Privacidad”

Inicio

Privacidad &
Seguridad

@
Q Buscar
)
ﬂ Cuenta Firefox

e Enla parte inferior hay una opcion de ‘Certificados’

"]
Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente
® ' Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la

validez actual de los certificados

Ver certificados...

Dispositivos de seguridad...
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e En ‘Ver certificados, seleccionamos el certificado que queramos exportar y pulsamos
sobre “Hacer copia”

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

a

Nombre del certificado Dispositivo de seguridad Namero de serie Caduca el

~ FNMT-RCM

APELLIDOUNOPF APELLIDODO... Disp. software de sequridad 0B:1C:79:D9:5C:BE:E1:33:57:3B... domingo, 17 de mayo ...

Ver... ﬂacetgopia... Hacer copia de todo... Importar... Eliminar...

Aceptar

e Nos pide que le demos la ubicacién y el nombre al fichero, seleccionando el formato
ll'plzll

‘ Descargas
Documentos

[ Escritorio
w

= lmanernes

Nombre: | Certificado.p12

Tipo: |Archi1ms PEICS12 (*.p12)
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e |IMPORTANTE: Nos pide una contrasefia que serd imprescindible para poder importar
el certificado

Elegir una contrasefia de respaldo para el certificado

La contrasefia del certificado de respaldo que ponga aqui protegerd el archivo de respaldo que estd a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respalde.

Contrasefia de respaldo del certificado: | |

Contrasefia de respalde del certificada (confirmar): | |

[

Importante: si clvida la contrasefia de respalde de su certificadeo, no podra restaurar esta copia de
respaldo mas tarde. Guardela en un lugar seguro.

Medidar de calidad de |a contrazeria

Aceptar Cancelar

e Pulsamos “Aceptar” ya tendremos exportado nuestro certificado.
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1501 - ;Como puedo exportar un certificado digital con Google Chrome en Windows?

Google Chrome en Windows utiliza el almacén de certificados de Internet Explorer.
Para exportar un certificado con Google Chrome dirjase a "Personalizar y Configurar Google Chrome” / Configuracian,

En Opciones Avanzadas / HTPPS/55L pulsames “Administrar certificados”, Seleccionamos el que gueremos exportar y pulsamos
el botdn "Exportar”, & partir de este momento nos guiard un asistents de Windows,

Podemos elegir entre exportar la clave privada oX{véase FAQ 1063) dependiendo del use gue queramos hacer del
certificado.

Exportacion de Certificados con la clave Privada:

Dejaremos las opciones tal y como se nos muestran por defecto y pulsames "Siguiente” Llegames a una pantalla donde se nos
pide una contraseria y su validacidn para proteger el archivo.

En el siguiente cuadre de dialege indicaremos la ruta v el nombre del archive que queremos que contenga el certificado
exportado, pulsaremos el botdn "Siguiente”,

A continuacian, se nos muestra una ventana con las caracteristicas del certificado exportade, pulsaremos el botdn "Finalizar” y
nos aparece un mensaje de aviso diciendo que la clave privada va a ser exportada, pulsamos "Aceptar” y si la operacion ha sido
correcta se nos mostrard un cuadro informéndonos de gue el certificado ha sido exportado con &dto.

Seleccicnaremos la opcidn de No SRy
codificade X.509 (.CER)" y pulsarm:us "Siguiente’
exportado.

emos realizado correctamente nos aparecerd un mensaje confirmandonos Ia exportacian correr:ta del certiTome

MOTA: Haga una copia de seguridad a disco de su certificade junto con la clave privada y guérdela en lugar seguro. Munca
entregue copia de su clave privada a nadie bajo ningdn concepto.
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4. Exportar el certificado electronico desde MAC

NOTA: Si se desea exportar desde Firefox, también vales las instrucciones del apartado
anterior para ese navegador.

e En el ordenador MAC, abrir el programa ‘Acceso a llaveros’ (Ir-> Utilidades—> Acceso a
llaveros)
288 + G Q¢
Llaveros
 Inicio de sesién
B account...ychainExport
@ ltems locales

= Sistema
= Raiz del sistema

Nombre ~ Clase Caducidad Liavero

» [Z] APELLIDOUNOPF APEL..F PRUEBASPF - 00000000T certificado 17 may 2020 17:34:26 Inicio de sesién
Categoria » [Z] Mac Developer: appledev@uma.es (KBUENYNTVK) certificado 3 dic 2019 13:46:17 Inicio de sesion

» [C] Mac Developer: appledevi@uma.es (KBUENYNTVK)  certificado 9 ene 2020 13:02:12 Inicio de sesidn

5 Tadae lne itame

e Sipulsamos sobre la ‘flechita’ de nuestro certificado, debe mostrar que tiene la clave
privada del mismo (y mostrarnos detalles):

® @ O] Q
I.I..Iavercs .
= . APELLIDOUNOPF APELLIDODOSPF PRUEBASPF - 00000000T
@ Inicio de sesién sertffente | Emitido por: AC FNMT Usuarios
ﬂ_ account...ychainExport Caduca: dominge, 17 de mayo de 2020, 17:34:26 (hora de verano de Europa central)

“‘ ftems locales & Este certificado es valido

[ Sistema
= Raiz del sistema

Nombre ~ Clase Caducidad Llavero

¥ @ APELLIDOUNOPF APEL..F PRUEBASPF - 00000000T certificado 17 may 2020 17:34:26 Inicio de sesién
Categoria { APELLIDOUNOPF AP...0000000T's FNMT-RCM ID clave privada - Inicio de sesidn
» [Z] Mac Developer: appled: a5 (KBUENYNTVK) certificado 3 dic 2019 13:46:17 Inicio de sesidn

X Todos los items s 5
'?‘ 2 z » 2] Mac D per: appledev@ es (KBUENYNTVK) certificado 9 ene 2020 13:02:12 Inicio de sesidn

e Para exportar el certificado, seleccionamos el mismo y ‘pulsamos’ sobre:
Archivo—>Exportar items

@ Accesoallaveros mm Edicién Visualizacién Ventana Ayuda
Nueva contrasefia... 3N -

eve + ® J Nueva nota segura... &N
Nuevo llavero... N #EN
Lisveros Nueva preferencia de identidad... )ooT

@ Inicio de sesién
& account...ychainExport Importar items... 03| uropa ¢

f hemsilocales Exportar items... - 3%E

() Sistema Afiadir llavero... O ®A
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e Ahora nos preguntara el nombre, la ubicacion y el formato a usar, que debe ser:

‘Intercambio de informacidn personal (.p12)’
Acceso a Llaveros Archivo Edicion Visualizacion Ventana Ayuda

X @
Llaveros = :
o desesion ’(% Guardar como: | Certificados 1
..ychainExport - ¢ X
sioraes | e
Sistema Ubicaciodn: i Escritorio B ™
Raiz del sistema Nombm_i _
v AR Formato de archivos: Intercambio de informacién personal (.p12) |
Categoria i | '
Todos los items :g ::: Cancelar :
Contrasefias =L |

Notas seguras

e |IMPORTANTE: Nos pedird una contraseiia para proteger el fichero exportado y que
necesitaremos para poder importarlo en la maquina Windows

e a Usveros.
.l. Jﬁl imredasca la contrasefa para la expotacids: | E
:jl 1
Contraseda: | B

il Fe <
| Ver Fcar: }
= 1 » Deuln o

I @ [ Cumcelar | [ -hcepaar ) |
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e Nos pedira la clave de usuario del MAC para poder acceder al llavero.

Acceso a Llaveros desea exportar la llave
“privateKey” de tu llavero.

Para permitir esto, introduce la contrasefia del llavero “Inicio
de sesion”.

Contrasefa: || |

? Permitir siempre Denegar Permitir

m L WA

Con estos pasos ya habremos exportado el certificado del MAC, en este caso en un fichero
llamado certificados.p12 que habra situado en nuestro escritorio del MAC.

5. Importar el certificado electrénico en Windows

Una vez que tengamos el certificado electréonico exportado podemos llevarlo al registro para
firma alli. No obstante, también se puede firmar en otro ordenador el que si funcione la firma.
A continuacién, se explique cémo importar la firma en un ordenador de Windows para poder

firmar en él.

e Desde el explorador de Windows, botdn derecho sobre el fichero—>Instalar PFX

cado

mpartir Vista

Cartificado w | T Buscaren(
~ Mombre Fecha de medifica.. Tipe
_ﬁ Certificad " E— Personal Infor

Instalar PFX
Abrir
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e Nos abrird el asistente de importacion, seleccionamos usuario actual-> Siguiente

“% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su Ihcn a un almacén de certificados.

IUn certificado, que lo emite una entidad de certificacian, es una confirmacidn de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacen de certificados es el rea del sistema donde se
guardan los certificados.

Lbicacian del almacén

{®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.,

Cancelar
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e Nos muestra el fichero a importar - Siguiente

E

& &% Asistente para importar certificados

Archivo para importar

Espedfigue el archivo que desea importar,

Mombre de archivo:
w g mems T\ CartificEHo \Certificados. p 12 Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 ((FFX,.P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((P7E)

Almaceén de certificados en serie de Microsoft ((55T)

Cancelar
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e Nos pregunta la contrasefia para importar el certificado. Esta es la contrasefia que

mencionamos antes. También es interesante marcar la casilla sefialada si queremos
poder exportar dicho certificado mas adelante.

L% Acistente para importar certificados

Proteccidn de clave privada
Para mantener la sequridad, la dave privada se protege con una contrasedia.

Escriba la contrasefia para la dave privada.

Contrasena:

[]Mostrar contrasefia

Opdones de impartacion:

[ ]Habilitar proteccidn sequra de dave privada. Si habilita esta opcidn, se le
avisara cada ver que |a dlave privada sea usada por una aplicacidn,

Marcar esta dave como exportable. Esto le permitiré hacer una copia de
sequridad de las daves o fransportarlas en otro momento.

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado
Incluir todas las propiedades extendidas,

Cancelar
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e Nos pide la ubicacién a la que importar el certificado, se puede dejar en automatico
(debe ir al almacén Personal)

€ ¢ Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificadaos.

Windows puede seleccionar automaticamente un almaceén de certificados; también se
puede especificar una ubicacidn para el certificado.

@ Selectionar automaticamente el almacén de certificados seqin el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar
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Nos muestra un resumen: =>Finalizar

= # Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Espedifica la siguiente configuracian:

Determinado de forma automatica por el asistente

Almacén de certificados selecdonado
Contenido PFX

Mombre de archiva B e e et esktop\Cartificado \Certific

[

Finalizar Cancelar

Y si la hemos usado la contrasefa adecuada deberia confirmar que la importacion ha

sido correcta.

Asistente para importar certificados

o La importacion se completd correctamente,




