Proyecto de Reglamento X/2024, de XX de xxxxxx, por el que se regula la Politica de
Seguridad de la Informacién de la Universidad de Malaga

PREAMBULO

La Ley Organica 2/2023, de 22 de marzo, del Sistema Universitario, en el articulo 33,
apartado m), reconoce el derecho a la seguridad de los medios digitales y a la garantia de los
derechos fundamentales en internet.

Los Estatutos de la Universidad de Malaga, aprobados mediante Decreto 464/2019, de 14 de
mayo, en su disposicién adicional quinta, dedicada a la transparencia y la proteccion de
datos, atribuye a la Universidad de Malaga el compromiso de reforzar la proteccion de los
datos personales, de conformidad con la legislacién europea y estatal, asi como el regular y
garantizar el derecho de acceso a la informacion relativa a aquella actividad y establecer las
obligaciones de buen gobierno que deberan cumplir las personas integrantes de sus 6rganos
de gobierno. A su vez en su disposicion adicional séptima, regula el funcionamiento
electréonico de la Universidad, fijando el compromiso de la Universidad de Maélaga, como
integrante del sector publico institucional, de implantar y desarrollar la Administracion
electronica, a través de su portal de internet, creando la sede electrénica, el registro
electréonico y un archivo electrénico unico, junto a la adopcién de las medidas necesarias
para garantizar la actuacion administrativa automatizada, la firma electrénica del personal
al servicio de la Universidad de Malaga y el intercambio electréonico de datos, fomentando
la interoperabilidad con las Administraciones publicas.

Por su parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, dedica
su articulo 156 al Esquema Nacional de Sequridad, refiriéndose al mismo, en su apartado 2,
como aquel que tiene por objeto establecer la politica de sequridad en la utilizacién de medios
electronicos en el ambito de la propia Ley, y que se encuentra constituido por los principios
basicos y requisitos minimos que garanticen adecuadamente la seguridad de la informacién
tratada.

En desarrollo del marco legal citado, el Real Decreto 203/2021, de 30 de marzo, por el que
se aprueba el Reglamento de actuacion y funcionamiento del sector publico por medios
electronicos, en su anexo, ofrece un conjunto de definiciones que perfilan y clarifican, entre
otros, qué ha de entenderse por Esquema Nacional de Seguridad, conceptuandolo como el
"instrumento que tiene por objeto establecer la politica de seguridad en la utilizacién de
medios electrénicos en el ambito de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacién tratada”.

Las Tecnologias de la Informacion y las Comunicaciones (TIC) juegan un papel fundamental
hoy dia en la prestacién de servicios en la Administraciéon Publica y en el ambito
universitario y cada vez se hace mas necesaria su adecuada gestién y proteccion, ya que de
ellas depende que la Universidad pueda desempeiiar sus fines de forma efectiva. Ademas,
con el inexorable contexto de transformacién digital en el que nos encontramos, la
informacion se convierte en uno de los activos mas importantes de la Universidad de Malaga,



y como tal, debemos de protegerla con sistemas que garanticen la sequridad de la misma, asi
como la continuidad en la prestacién de los servicios universitarios.

Consecuentemente, los sistemas TIC deben estar protegidos contra amenazas que estan en
rapida evolucién. Para defenderse de estas amenazas, se requiere una estrategia que se
adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua
de los servicios. Es por ello por lo que el Esquema Nacional de Sequridad (ENS), aprobado
mediante el Real Decreto 311/2022, de 3 de mayo, en su articulo 12.2. establece que “"Cada
Administracion publica contara con una politica de seguridad formalmente aprobada por el
érgano competente”.

El Anexo II del ENS determina que esta politica de sequridad se plasmara en un documento
en el que, de forma clara, se precise, al menos, los ohjetivos 0 misién de la organizacidn, el
marco legal y regulatorio en el que se desarrollaran las actividades, los roles o funciones de
seguridad, definiendo para cada uno, los deberes y responsabilidades de los cargos, asi como
el procedimiento para su designacién y renovacidn, la estructura del comité o los comités
para la gestion y coordinacién de la seguridad, detallando su dmbito de responsabilidad, los
miembros y la relacion con otros elementos de la organizacion.

En este contexto, la Universidad de Mdlaga en su Reglamento de Administracion Electronica,
realiza una firme apuesta por la seguridad como mecanismo para garantizar una
Administracion Electrénica que se desarrolle en un entono seqguro y protegido frente a las
amenazas recurrentes que suelen tener lugar en el ambito de las TIC. Tanto es asi, que en su
articulo 8, enuncia la seguridad, junto a otros como calidad, accesibilidad, neutralidad,
interoperabilidad o actualizaciéon de la informacién y los servicios, como uno de los
principios a los que queda sujeta la Sede Electrénica de la Universidad de Malaga. Sequridad
que, de conformidad con lo indicado en los parrafos que anteceden, se rige por lo dispuesto
en el Esquema Nacional de Seguridad, sequn dispone el articulo 9.2. del Reglamento de
Administracion Electrénica de la Universidad de Malaga. De igual forma, el texto normativo
al referirse a la gestion de la Sede Electrdnica, en el articulo 13, atribuye de manera precisa
la Administracién Electrénica y el mantenimiento de dicha Sede, en particular, en lo referido
a la implantacion y actualizacion de las medidas de sequridad que garanticen la accesibilidad
e integridad de la informacién y de los servicios que se ofrece en dicha Sede. Particular
relevancia tiene el articulo 15 del Reglamento de Administracion Electrénica de la
Universidad de Mélaga, dedicado a la "sequridad”, en el que se insiste, literalmente, en que
"La Sede Electrénica estara dotada de las medidas de seguridad que garanticen la
confidencialidad, autenticidad e integridad de su contenido, asi como el acceso permanente
a ella”, a la vez que atribuye al Consejo de Gobierno la aprobaciéon de la politica de sequridad
de la informaciéon de la Universidad de Maélaga. Si bien la seguridad es una constante a lo
largo de todo el texto normativo, ademas, entre los 6rganos colegiados que el Reglamento
establece para el asesoramiento y control del funcionamiento de la Administracién
Electronica, fija, junto a otros, la Comisién de Seguridad de la Informacién y Proteccion de
Datos de la Universidad de Madlaga. Todo ello, enfatiza, mas si cabe, en la necesidad de
aprobar este Reglamento como norma que, inexorablemente en el marco y unida al
Reglamento de Administracién Electrénica, se centra en establecer el marco normativo de
la politica de seguridad de la Universidad de Malaga.

En virtud de todo lo cual, el Consejo de Gobierno de la Universidad de Mdlaga, en sesion
celebrada el XX de XXXX de 2024, a propuesta del Consejo de Direccién, acuerda aprobar
las siguientes normas:



TITULO I
DISPOSICIONES GENERALES

Articulo 1. Objeto vy ambito de aplicacidn.

El presente Reglamento de Politica de Seguridad de la Informacién afecta a las diferentes
actividades en las que participa la Universidad de M4dlaga a través de medios electrénicos,
en concreto:

a) Las relaciones entre el estudiantado, el personal técnico, de gestiéon y de
administracidn y servicios, el personal docente e investigador y la propia Universidad
de Malaga.

b) La consulta, por parte de sus colectivos, de la informacién publica administrativa y
de los datos administrativos que estén en poder de la Universidad de Malaga.

c) La realizacién de los tramites y procedimientos administrativos incorporados para
su tramitacidon en la Sede Electrénica de la Universidad de Malaga.

d) El tratamiento de la informacién obtenida por la Universidad de Malaga en el
ejercicio de sus potestades.

En consecuencia, esta politica se aplica a todos los sistemas TIC y a todos los miembros de
la comunidad universitaria, sin excepciones.

Articulo 2. Marco normativo.

El marco normativo en materia de sequridad de la informacién viene conformado por:

e Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas.

o Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrdnicos.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Ley 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantias de los
Derechos Digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.

e Reglamento X/2024, de XX de XX, de Administracién Electronica de la Universidad
de Mailaga.

Articulo 3. Directrices fundamentales de proteccion.

Las directrices fundamentales de seqguridad se concretan en un conjunto de principios
particulares y responsabilidades especificas, que se configuran como objetivos
instrumentales que garantizan el cumplimiento de los principios basicos en materia de



seguridad de la informacién establecidos en al articulo 5 del Esquema Nacional de
Seguridad. Se establecen los siguientes:

a)

b)

c)

d)

f)

g)

h)

j)

Proteccion de datos de caracter personal: Se adoptaran las medidas técnicas y
organizativas que corresponda implantar para atender los riesgos generados por el
tratamiento de acuerdo a lo exigido por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

Gestion de activos de informacion: Los activos de informacién se encontraran
inventariados y categorizados y estaran asociados a un responsable.

Seguridad ligada a las personas: Se implantaran los mecanismos necesarios para que
cualquier persona que pueda acceder a los activos de informacién, conozca sus
responsabilidades, reduciendo asi el riesgo derivado de un uso indebido de dichos
activos.

Seguridad fisica: Los activos de informacidon seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacién que contienen dichas &reas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

Seguridad en la gestiéon de comunicaciones: La informacidon que se transmita a traveés
de redes de comunicaciones debera ser adecuadamente protegida, teniendo en cuenta
su nivel de sensibilidad y de criticidad, mediante mecanismos que garanticen su
sequridad.

Control de acceso: Se limitara el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacién mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacidén acordes a la criticidad de
cada activo. Ademads, quedara registrada la utilizacién del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad
universitaria.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacion: Se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo
de vida de los sistemas de informacidn, garantizando su seguridad por defecto.

Gestion de los incidentes de seguridad: Se implantaran los mecanismos apropiados
para la correcta identificacidn, registro y resolucion de los incidentes de seguridad.

Gestion de la continuidad: Se implantaran los mecanismos apropiados para asegurar
la disponibilidad de los sistemas de informacién y mantener la continuidad de sus
procesos, de acuerdo a las necesidades de nivel de servicio de sus usuarios.

Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de
seguridad de la informacién.



TITULO II

ORGANIZACION DE LA SEGURIDAD

Articulo 4. Definicién de roles.

La Politica de Seguridad, segun detalla el Anexo II del ENS, en su seccion 3.1, debe identificar
unos claros responsables para velar por su cumplimiento y ser conocida por todos los
miembros de la organizacién. Los diferentes roles de sequridad de la informacion responden
a una jerarquia simple: el Comité de Seguridad de la Informacién y Proteccién de Datos da
instrucciones a la persona responsable de la Seqguridad de la Informacién que se encarga de
cumplimentarla, supervisando que todos implementan las medidas de seguridad segun lo
establecido en la politica de seguridad aprobada. Por su parte, la persona que ostente la
delegacién de Proteccién de Datos debe ser oido en todos los aspectos relacionados con la
seqguridad de los datos personales.

El Esquema Nacional de Seguridad establece cinco roles generales relacionados con su

Capitulo I

Roles y funciones

participacion en la gestidn y supervision de la seguridad de la informacion:

» Comité de Seguridad de la Informaciéon

+» Responsable de la Informacion.

+» Responsable de los Servicios.

» Responsable de los Sistemas de Informacion.

» Responsable de Seguridad.

Articulo 5. Comité de Seqguridad de la Informacién y Proteccién de Datos.

El Comité de Seguridad de la Informacién y Proteccién de Datos coordina la sequridad de la
informacion y la proteccién de datos personales en la Universidad de Maélaga. Estara

compuesto por los siguientes miembros:

Presidente/a

Rector/a o persona en quien delegue

Secretario/a

Persona titular de la Secretaria General

Responsable de Informacion

Persona titular de la Secretaria General

Responsable de Servicio

Persona titular del Vicerrectorado con competencias
en PDI

Persona titular del Vicerrectorado con competencias
en Estudiantes

Persona titular del Vicerrectorado con competencias
en PTGAS

Responsable de Seqguridad

Persona Responsable de Seguridad

Responsable de Sistemas de
Informacién

Persona titular de la Direccidn de Tecnologias de la
Informacién

Vocal

Persona titular de la Direccién del Gabinete Juridico

Vocal

Persona titular de la Delegacion del Rector/a para las
Relaciones en el ambito de la Salud

Delegado/a de Proteccién de Datos

Persona titular de la Delegacién de Proteccién de Datos




A requerimiento del Comité de Seguridad de la Informacién y Proteccién de Datos se
convocard a cualquier miembro de la comunidad universitaria, cuya intervencién sea
precisa.

Articulo 6. Funciones del Comité de Seguridad de la Informacién y Proteccién de Datos.

Corresponde al Comité de Seguridad de la Informacion y Proteccidén de Datos, las siguientes
funciones:

e FElaborar la estrategia de evolucion de la Universidad de Malaga en lo que respecta
a la seguridad de la informacién y a la proteccién de datos personales, fijando
directrices y proponiendo la adopcién de cuantas medidas se consideren convenientes
en su ambito de actuacion.

e Atender las inquietudes que le sean trasladadas, tanto por los 6rganos de direccién
como por los diferentes centros, departamentos o servicios de la Universidad de
Malaga.

e Informar regularmente al Consejo de Direccién de la Universidad de Malaga.
e Informar a los empleados de los protocolos de actuacién que se establezcan.

e Proponer a la Comisiéon de Formacidn, planes de formacidn especifica en materias
de su dmbito.

e Promover la mejora continua del Sistema de Gestién de la Seguridad de la
Informacién.

e Promover la realizaciéon de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones de la Universidad en materia de seguridad y de
proteccién de datos.

e Resolver los conflictos de responsabilidad que en estas materias puedan aparecer
entre los diferentes responsables y/o entre las diferentes areas de la Universidad de
Malaga, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

Articulo 7. Presidencia y funciones.
1. El Comité de Seguridad de la Informacién y Proteccidén de Datos estard presidido por el
Rector/a o persona en quien delegue.

2. Son funciones del Comité de Seguridad de la Informacién y Proteccidn de Datos, las
siguientes:

a) Ostentar su representacion.

b) Acordar la convocatoria de las sesiones ordinarias y extraordinarias y fijar su
orden del dia, teniendo en cuenta, en su caso, las peticiones de los demés integrantes
de la Comisién.

c) Presidir las sesiones, moderar el desarrollo de los debates y suspenderlos por
causas justificadas.

d) Asegurar el cumplimiento de la normativa vigente.

e) Ejercer cuantas otras funciones sean inherentes a su condicion.



Articulo 8. Secretario/a y funciones.

Corresponde al Secretario/a del Comité de Seguridad de la Informacién y Proteccién de
Datos:

e (Convocar las reuniones del Comité.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacién
puntual para la toma de decisiones.

e Flaborar el acta de las reuniones.

e La responsabilidad de la ejecucion directa o delegada de las decisiones del Comité.

Articulo 9. Responsable de la Informacién y funciones.

1. Ejercera como Responsable de la Informacion la persona que ostente la Secretaria General
de la Universidad de Madlaga, o persona en quien delegue.

2. Son funciones del Responsable de la Informaciéon de la Universidad de Malaga, las
siguientes:

a) Velar por el buen uso y la proteccion de la informacién.

b) Establecer los requisitos de la informacién en materia de sequridad. En el marco
del ENS, equivale a la potestad de determinar los niveles de sequridad de la
informacion.

c) Adoptar las medidas necesarias que garanticen la sequridad de los datos de
cardcter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacién vy, por tanto,
de su protecciéon y de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

Articulo 10. Responsable del Servicio y funciones.

1. La figura del Responsable del Servicio recaerd en las personas que ocupen los
Vicerrectorados con competencias en materia de Estudiantes, de PDI y del PTGAS de la
Universidad de Malaga.

2. Son funciones y responsabilidades del Responsable del Servicio, las siguientes:

a) Tiene la responsabilidad ultima del uso que se haga de los servicios dirigidos al
colectivo de su ambito de competencias y, por tanto, de su proteccion.

b) Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

c¢) Hacer cumplir adecuadamente la politica, normativa y procedimientos de
sequridad de los servicios.



Articulo 11. Responsable de Seguridad y funciones.

1. La figura del Responsable de Seguridad recaerda en la persona que ocupe la
responsabilidad de la Unidad de Ciberseguridad de la Universidad de Malaga.

2. Son funciones y responsabilidades del Responsable de Seguridad, las siguientes:

a) Mantener la seguridad de la informacién y de los servicios prestados por los
sistemas de informacidén en su ambito de responsabilidad, de acuerdo con lo
establecido en la Politica de Seguridad de la Universidad de Malaga.

b) Elaborar la Normativa Técnica de Seguridad de la Informacién, para su
aprobacion por el Comité de Seguridad de la Informacién y Proteccién de Datos.

c) Validar los procedimientos operativos de Sequridad de la Informacion.

d) Coordinar la realizacién de los andlisis de riesgos, asi como la efectiva
implementacién de los controles previstos para eliminar o reducir el riesgo.

e) Promover la formacién y concienciaciéon en materia de seguridad de la
informacion.

f) Recopilar los requisitos de seguridad de los Responsables de Informacion y
Servicio y determinar la categoria del Sistema.

Articulo 12. Responsable de Sistemas de Informaciéon y funciones.

1. La figura del Responsable de Sistemas de Informacién recaera en la persona gue ocupe
la direccidn de los servicios TIC de la Universidad de Malaga.

2. Son funciones y responsabilidades del Responsable de Sistemas de Informacidn, las
siguientes:

a) Asegurar el buen funcionamiento de los sistemas de informacion.

b) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

c) Acordar la suspensiéon del manejo de una cierta informacién o la prestacion de
un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos.

d) Definir la topologia y sistema de gestién de los sistemas de informacién
estableciendo los criterios de uso y los servicios disponibles en el mismo.

e) Asegurar que se elaboran procedimientos operativos de seguridad, planes de
contingencia y emergencia.

f)

Articulo 13. Vocales y funciones.

Corresponde a los vocales del Comité de Seqguridad de la Informacién vy y Proteccidon de Datos:
a) Participar en las sesiones que se convoquen.

b) Contribuir con ideas y sugerencias para el buen desarrollo de las sesiones.



Capitulo II

Obligaciones y formacién del personal

Articulo 14. Obligaciones del personal.

Los miembros de la Universidad de Malaga tienen la obligacion de conocer esta Politica de
Seguridad, asi como de conocer y cumplir toda la normativa que en la materia se establezca,
siendo responsabilidad del Comité de Seguridad de la Informacién y Proteccién de Datos
disponer los medios necesarios para que la informacion lleque a los afectados por esta
normativa.

Articulo 15. Formacién y concienciacidn.

Se desarrollaran actividades formativas especificas orientadas a la concienciacién y
formacién de los empleados publicos de la Universidad de Maélaga, asi como a la difusion
entre los mismos de la Politica de Seguridad y de su desarrollo normativo.

Articulo 16. Cumplimiento de la Politica.

La Politica de Seguridad de la Informacién sera de obligado cumplimiento para todo el
personal que acceda a informacidn que sea gestionada por la Universidad de Malaga, con
independencia de cudl sea su destino, adscripcion o relacién con la misma.

Articulo 17. Terceras partes.

Cuando se utilicen servicios de terceros o se ceda informacidén a terceros, se les hara
participes de esta Politica de Seguridad y de la normativa que atafia a dichos servicios o
informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.



Disposicién Adicional. Revision de la Politica de Seguridad de la Informacion.

La Politica de Seguridad de la Informacion sera revisada por el Comité de Seguridad de la
Informacién y Proteccién de Datos a intervalos planificados, o siempre que se produzcan
cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuaciéon y
eficacia.

Disposicién Derogatoria Unica.

Queda derogada la Politica de Seguridad aprobada por el Consejo de Gobierno de la
Universidad de Malaga el 28 de mayo de 2019, asi como las demds disposiciones de la
Universidad de Maélaga que, siendo de igual o inferior rango, contradigan el presente el
Reglamento.

Disposiciéon Final. Entrada en vigor.

El presente Reglamento entrard en vigor al dia siguiente de su publicacion en el Boletin
Oficial de la Universidad de Malaga.



