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1.-

DEFINICIONES

CRIPTOGRAFIA: Es una rama de las matematicas quaphtarse a mensajes
digitales proporciona las herramientas idéneas patacionar los problemas
confidencialidad, integridad y autenticidad.

FIRMA ELECTRONICA (simple): Datos que puedan seades para identificar al
firmante (p.e. identidad en Outlook).

FIRMA ELECTRONICA AVANZADA: Ademas de identificarldirmante permite
garantizar la integridad del documento.

FIRMA ELECTRONICA RECONOCIDA: Es la firma avanzagecutada con un
dispositivo seguro de creacion de firma y ampajaataun certificado reconocido,
certificado que se otorga tras la verificacion pnesal de la identidad del firmante.

CERTIFICADO DIGITAL: es un documento digital medianel cual un tercero
confiable (una autoridad de certificacion) garamii@ vinculacion entre la identidad
de un sujeto y su clave publica.

CERTIFICADO DE EMPLEADO PUBLICO: Es una firma elemica reconocida,
distinta a la personal, que garantice la gestitera electronica integral de todos los
procedimientos y tramites con la administracionpgree informacion adicional del
trabajador.

FIRMA ELECTRONICA MOVIL: Debera disponer de un dédado electrénico
FNMT y de una tarjeta SIM habilitada para FirmacEienica Movil (s6lo Telefonica
y Vodafone).

CLASES DE CERTIFICADOS.

El certificado electronico de identidad de persdis&ca, también conocido como
Certificado de usuario (FNMT Clase 2CA), es laitiedcion electronica expedida
por la FNMT-RCM que vincula a su suscriptor unosodale verificacion de firma y
confirma su identidad.

La operacion de registro para el certificado desqegis juridica tan solo se puede
realizar en las oficinas de la Agencia Estatal dieniistracion Tributaria o de la
Comunidad Foral de Navarra. Los solicitantes sueden administradores o
representantes legales de las empresas.

El certificado para una entidad sin personalidaftiica Unicamente puede ser usado
en las comunicaciones y transmisiones de datompdros electronicos, informaticos
y telematicos en el ambito tributario. (Comunidadks bienes, comunidades de
propietarios, fondos de inversion colectiva, etc.

Otros certificados: Especialmente el sellado dengi® y la certificacion de
componentes (informaticos).

El Documento Nacional de Identidad (DNI), emitidor pa Direccion General de la
Policia(Ministerio del Interior), es el documento que dd® la identidad, los datos
personales que en él aparecen y la nacionalidadielspde su titular. También sirve
para acreditar electrénicamente y firmar digitalteerel chip del DNIe no solo



contiene la firma y todo lo relacionado con ellayes, certificado de autoridad, etc.),
si no también la foto, firma, datos personales gqparecen en el DNI, huella
dactilar...

- Ancert expide certificados Reconocidos tanto ai@#eres como a empresas
especialmente en el ambito de las notarias (Sdbosempo, certificados notariales
personales, corporativos, de servidor seguro...).

- Oftros: AC Abogacia(Consejo General de la AbogasizaBola), ACCV (Autoridad
de Certificacion de la Comunidad Valenciana, etc.

3.- SOLICITUD DE LA FIRMA ELECTRONICA.

Entramos en la web de la Fabrica Nacional de Monye@ambre (www.FNMT.es) vy
pulsamos sobre “Obtenga su certificado digital”.
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Se nos abrira una nueva ventana donde se explicapdsos basicos a seguir.
Pulsamos sobre “Solicitud via Internet de su Geatifo".
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En la nueva ventana que se nos abre, introducireonestro NIF.
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Si alguien consiguiese nuestra firma digital, ppdtiplantarnos en Internet (phishing
firmar documentos con nuestro nombre. Para evjtéwdy una serie de procesos de
seguridad. Uno de ellos es qgaélo se puede recoger la firma desde el mismo
ordenador que se ha solicitadoPor ello, en el momento que enviamos la petiaids,
saldra una ventana solicitando instalarnos unfioadio de la FNMT, que deberemos
aceptar. Es muy importantesar el mismo navegador web con que solicitamos el



certificado y no formatear el ordenador, ni borrar las “cookies” porque entonces no
podriamos recogerlo y tendriamos que volver aismiano nuevo.

En Internet Explorer tiene la siguiente apariencia:

Creando una nueva clave de intercambio RS =

Una aplizacidn esta creanda un elemento protegido.

Clave privada de Cryptod

Mivel de sequndad: medio Mivel de sequridad. . |

Cancelar Detalles... |

Una vez aceptado dicho certificado, nos saldra wermtana con un cédigo que
necesitaremos para descargarnos la firma y debergoardar para dicho propdsito
(apuntarlo o imprimirlo).
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Con este cédigo de solicitud deberemos ir a unair@fide Acreditacion donde
verificaran nuestra identidad y firmaremos un catetde prestacion de servicios. Sirve
como medida de seguridad para evitar que alguiéangh una firma digital con el
nombre de otra persona. La documentacion que debkenar:

- DNI o tarjeta de residencia (NIE)



- Cadigo de solicitud del certificado

Una vez validada la identidad, tardard urdsdias en expedirse nuestra firma
electrénica, la cual la descargaremos pulsandoestibescarga del certificado” del
menu de la izquierda de CERES. En esta ventanadintiremos nuestro NIF y el
cédigo de solicitud que nos facilitaron antes.
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Para los usuarios de tarjetas criptogréaficas, sksia detecta la misma, por lo que
preguntard si se desea que el certificado se esraobre ella, le diremos que si.
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Para poder acceder a la tarjeta, nos solicigdilde la misma.




El sistema nos indicara que el certificado ha gidtalado en nuestro navegador, es una
pantalla Standard del sistema y no significa queenbaya incorporado a la tarjeta.

Las claves privadas del certificado asi descargadtan generado dentro de la tarjeta y
NO PUEDEN SER EXTRAIDAS.

Una vez descargado el certificado conviene hacpiasade él en pendrive, cds, etc.
como medida de seguridad.



4.- COPIA DE SEGURIDAD DEL CERTIFICADO (EXPORTACION ).

Como indica la propia pagina de la FNMT, es recatabte realizar una copia de
seguridad del certificado que acabamos de descddyena copia de seguridad nos
servira posteriormente para almacenarlo en otrogiamecomo disquetes, pendrive,
elementos criptogréficos (tokertarjeta, etc.). Para realizarla entramos en ebgador
pulsamos sobre el menud “Herramientas” en “Opciateternet”, segun se indica en
la imagen.
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Donde seleccionamos la pestafia “Contenido” y pubsaehbotdn “Certificados”.
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! Es un dispositivo electrénico USB similar a unngéve que se usa para almacenar claves
criptogréficas.



Vemos los certificados que tenemos instalados.

Certific ados

Propéste planteado: [ ~ |

Personal | tras personas | Entidades emisoras de certificados inkermedias | Entidades emi 4 | ¥

Erétido para | Emitido por | Facha da... | Nombre descriptive |
EInCMERE PEPITO ... FINMT Clase 2 CA 0OJO0J0000  <ringune>

Seleccionamos el certificado del que queremos hemgia de seguridad y pulsamos
“Exportar...”

iCertificados

Fropdsita planteado: | <Todas> R |
Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 | * |

= Propdstos planteados del certificado
<Todoss

AN AR

L |

10



Con lo que se inicia el asistente para la expanade certificados.

Asistente para exportacion de certificados

Este as &l Asistenta para

tacion de certificaclos
-

Este asishents b avuda 8 copiar certificadios, Bstas de
certificados de confiarea v listas de revocacionss de
cestificados decde Un smacsn de ceritificados & o disco.

b certificado, que se emite por una entidad emisora de
erticecion, &F und confirmacdn de fu identided
cantiens informaciin que se utiiza pars proteger datos o
pars st ableres conaiinney de rad segurac, Uin Smacsn
da cerkFicados as of Area defl ssbema donde se guardsn
los certificadas_

Haga che ean Shpaents para continusr

iﬂl;uartehil Coarceler |

Para tener posteriormente completa operatividadduayexportar la clave privada y
pulsamos siguiente

Asistente para exportacion de certificados Ez

Exportar la clave privada
Fuede sdeor | exportacon dela clave privada con ef certificado.

Las claves privadas t& protegen con contraseias. & desss sxportar s cave privads
oo & Certicaao, Gbbes e5criDE und CONLraseia & Und DE0gIndg fostee.

iDesen exportar ba clave prniada con o cortificado?

% Exacrtar b clave privads

W exportar b clave piveds

<t s |

El certificado sin la clave privada podra expodapara entregarlo a todo aquel que
quiera comunicarse con nosotros de forma segura.
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Dejamos la opcion que indica el software por defect

Asistente para expockadon de certficados

Formato de archivo de erportacidn
Lo cwtfimdos poeden rer aportades on diversos formakos da srchieo.

Selecconesd Formato gus deses olizer;

7 DR Binng contiieny 0 CEG

07 st cpdfi adnbias 64 RS

P Estindi deghesie devinndade mine clnificaios oeas A pe s
T (e i S C i DO (o e AT ) -3 Py 8 e AT % 08 C B AT

(% Irtercambio de iformacion pesonsl: PECS #12 [ PFE)
™ % e posble, inchir todos bs certificados en a nua de acceso de certificacidn
¥ Perritic proteccidn seoura [regsera IE 5,0, Windowes NT 4.0 con SP4 o posterice’
™ Efiminar la dave privaca ¢ a scporkacion o6 catief ackaria

< firiis Ilsmum:-“ Cancelr |

El asistente no solicitard una contrasefia parageota clave privada contra un posible
uso fraudulento de la misma, no es conveniente tiegontrasena en blanco

Asistente para exportacion de certificados

Contraseria
Para mantenar s sequridad, debe proteger ka dave privada por medio de una
conkrasaiia,

Encribia v confims una contraceds,
Conirasei

' |hkilrti:hi

Confirmar contrasefis

—

 ARTAS Im:-i Cancelar
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Nos solicitard una ubicacion (disco duro, carpeiaquete, pendrive, etc...) donde
almacenarlo, asi como un nombre para el fichemnamr. Pulsamos sobre “Guardar”.

Guardar como ElE3 i
Guardaten: | 5 MiPT = Q¥ =0

E il Disco de 30 (82

: L Do bocal (C:)

L LR Uinidad DVD-RAM (D)
IECHirtes | iDseumentas sorgartidss
@ |- Documentos de PEFTO

EC o

4

I
AnciEnerdos

iy
e

HiPC

RO Mombee:  [Cerliicado PERTO |} Guads
Tipe  [intercanibio G2 infomaciin persenal ) =

Si todo es correcto pulsamos “Siguiente”

Askstente paca edporcacitn de cerolfcados

Archivo paraexportar
Especiiqus & rombes ol archivio que deses sxporoar

Peormbre. de archivo:!
; a\Certificado PEPITO.pfx Examinar. .,
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Se habra completado la exportacion, por lo queapuds “Finalizar”.

Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha comphetado con exito of Asstents para eogportacion de
Ceatifscados,

Ha sspeciicado la sipéentes configuracion:

Pdcnbee de archieg

Exportsr claves

Trachor Boeddos bos certificados enba rubs de certificacsbn
Frrmato de archivo

£ AlT A% | Finslear Cancelar i

Para concluir nos aparece un mensaje que confiueaet| proceso se ha realizado
correctamente. Asi obtenemos un fichero con exiam&¥KCS#12 (.PFX)que contiene
una copia de nuestro certificado, que puede sdizadtdh en caso de averia del
ordenador, reinstalacion del sistema o del navegato

Asistente para exportacion de certificados E|

La exportacian se realizd con &xito,

14



5.- IMPORTACION DE CERTIFICADOS DE LA FNMT.

Si queremos instalar nuestro certificado en ototros ordenadores o bien hemos tenido
que formatear el disco duro donde se encontralzanahinente el certificado, etc.,
podremos hacerlo gracias a la copia de seguridadsquha generado en el proceso

anterior. Hacemos doble clic sobre el fichero.

108.rpt

Archivo  Edicidn  Wer Favoritos  Herramientas  Awuda

Q“t’és il > T ) eisaueds
ireccian | e Fil Adelante

Carpetas -

EU

FIRMA, FERNANDO DIZ
a change
D Copiar este archiva
€} Publicar este e ' 3
__J Enviar este archivo por correo
electrdnico

o
o2y Imprimir este archivo Ean E
x Eliminar este archiva

Otros sitios

Tareas de archivo y carpeta S

=[] Cambiar nombre a este archiv

_5- Mover este archivo

3 de M3,

| R mpc
L) mis documentas
3 Documentos compartidos
W Mis sitios de red

Detalles

Con lo que se inicia el asistente para la impatade certificados.

Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificaclos

Este asutents ke mneds & copiar cerbificadios, istas de
corfianza de certficados v kstas de vevoc aciones de
certicados desde s disoo a un Almacén de certificadas,

Lin cert¥ic ado, que & emebe por Una entidad emizors de
certificacion; e una confiTmacion da su dentidsd
Contiere imformacks que == wiikes para probeger dakos o
pars establecer consdones de red segurss. Un simacén
de certficados o of Area del Sshema donde & guandan
b0 certiic ados.

Haga che B Sigraente Hars cortinuar,

|I ﬁmi-eﬂtezai
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Tenemos que indicarle al asistente en qué lugaporte se encuentra el certificado que
queremos importar. Para ello pulsamos sobre “Examih con objeto de localizar el
fichero.

Asislenle pora Bogros Locide de cerbillicados

Espedfique of archivo que deses importar,

Mombre de archive:
Nota: ser pusda simacenar mas de un certificadoen un misma archivo en bs siguentes Formatos:
Intercambio denformaciinpersonal: PRCS 12 (.PFL P12Y

Eszbndar de sirtaxis de cifrado de merssies: certificados PRCS #7 ( F7E)
Alnacdn de certificadas en serie da Merosoft (55T}

< ftrds imhl Cﬂwﬂﬂl

Al visualizar el fichero nos indicara que es dpgbtintercambio de informacién personal
(*.pfx,*p12)

Busear re | 3 Urco de 1A o i B T e

£ ot ameent o
eserdca

Escrdeain

I

Aopanerdns

W

Monbre  [Cesliicads FEFITD.ph |} s |
Tipa [ intescambia di informacién personall” phe” p12) »]| Concelm

i
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Una vez localizado, pulsamos “Siguiente”

Asistente para import acidn de certificados

#irchivo para importar
Espeifique of archive que desea importar.

MNombre de anchivo:

| AACertficade PEPITOR phy 1 Examing... ;

Nota: se pueds slmacenar més de un cert¥icado en un mismo archivo en s siguienbes Formatos:
Inbercambio de informacitn personal: PKCS #£12 (FFX, P12}
Estindac de sintaxis de cifrado de mensajes: certificados PRCS #7 ( P7B)
Alnsede de eartificades an senie de Marasaft (55T}

<atrss || souerte s || concelar §

Si hemos seguido los pasos descritos en el cada deportacion, la clave privada
estard protegida por una contrasefia que deberariogaducir. Es muy recomendable
marcar las siguientes opciones:

 Habilitar proteccion segura de claves.
« Marcar esta clave como exportable.

Asistente para importacion de certificados

Contraseina
Para manterss La sequridad, |3 clave privada se protege con una contrassiia.

Escriba i contrassiia para s clove privada,
Contrasaiia:
+ Iaulln"w-

- v Habdea potecin e d cavs privads, S haita et cpon se o
avicarh cada vez que ba clave priviads sea usada por una aphcacin.

+ ¥ Marcar ecta clave coma exportable, Esto s permitirs hacer uns copia de
sequridad] de las dhaves o brarrsporkarlas &notro momento.

< Atris liwum:-] Cancalar
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La ubicacién del certificado importado la dejamomo nos indica el asistente.

Asistente para Bmportaciin de certificados EZ

Almacén de certilicados
Lz alnacenes de certificados son dreas dal sishema donde se quasdan log ceviific ados.

‘Windows pueds seleCoionar autombticanente un simacen oe certificadas, o blen es
posiie esmeciicar Umna ubliackin para of certificado.

{7 Salpocionar automaticamente & almacén de certificados =n base & tipo de certificado
% Coloacar bodos bos cartficados en el siguisnbe Almacen
Abmacen e cerbificadoss
[F'efsl:mi

< Bbrds Siguerte > Cancelar i

Con lo que se finaliza la importacion del certifioa

Azicherte para importacidn de cedilicadog

Finalizacidn del Asistente para

importacion de certificados
Ha complet ada con dadto el Asistenbe para importaciin de
certificados,
Ha sspecificado Ia sigusnbe configuracion:

Abnaén da oertiticados sdaccionado por of usuania  Perd

Cordenido PFX

Hornbrs de adhivg e

: 0

< Alrds Finalizas I Cancelar ;
——

Asistente para importacion de certificados

L ]
.\__l I"J Ls importacién se conpletd correctamente.

Acapkar
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5.1.- IMPORTACION DEL CERTIFICADO RAIZ DE LA FNMT.

Si no tenemos instalado el certificado raiz deNMF podemos obtenerlo e importarlo
en la pagina web de la Fabrica.

(= CERES » Cindadanos » Obtener el certificado » DESCARGA DE CONTRATOS - Windows Internet Explorer

6@ ot |g, htp:/ e cert . Fimt. esfindex. php?cha=citdsec=48page=1398lang=es

Archivo  Edicién  Wer  Favoritos  Hetramientas  Ayuda
e = r o »
] Eis IE. CERES » Ciudadanos = ... 2 | Clj Noticias Jurfdicas l-:' Google | | & - B & = |- Pagina - {0} Herramientas -

Bienvenido | Benvingut | Benvido | Ongietorri | Welcome:

>

Mapa | Contacto | Enlaces | Legislacion | Noticias

P s e |

.
», CERES

Certificado de ususric hta‘ere?nerhﬁcadn Renovacion de certificade - Anulacian de certificado
Modificar datos I —— Soports Técnico Otfos servicios i
Firma Electronica Mavil Contacto Preguntas Frecuentes ‘
.
L
e

asa de la Moneda

Real
5
T s CIUDADANOS
I CERTIFIZADO DE USUARIO EN TARIETA ‘

CRIPTOGRAFICA B OBTENER EL CERTIFICADO
CERTIFICADO DE USUARIO CON Dile DESCARGA DE CONTRATDS

URIARIDS BE WRDOWS s coN CERTIFICADO RAIZ DE LA FNMT-RCM
INTERNET EXPLORER T O INTERNET ~
EXPLORER & Descargue el Cerificado raiz de la FNMT para cada una
de las clases de certificado, si desea incorporarlas en
—H RS C R e EONI RO sU navegador coma Autoridades de Certificacidn
validas

» Descarga del Certificado Raiz FNMT. Certificado
milddlsuasog]

A continuacidn puede descargarse el cenfrate correspondients al certificado que Vd desee

Hacemos doble clic sobre “Descarga del certificemia FNMT” y nos aparecera el
siguiente aviso:

.-CERE_S = Ciudadanos > Obtener el certi N i ndows Internet Explorer

% - |g‘, hitp: ffws cert . Frmt . esfindex . php?cha=ritéser=4page=13%lang=es +{| % |.;J.[_,|E |i p|.|
et Favor Herr ta: Pvuda
i, a »
ﬂ’ & EB | B CERES > Ciudadanos = .. % |wmuucias-:|un'dicas [-:,]Guug|e | | fp o~ B - dm o~ ik Paging » ) Herramientas -

>

Bienvenido | Benvingut | Benvido | Ongietorri | Welcome

Mapa | Contacto | Enlaces | Legislacion | Noticias

.
) CERES

Advertencia de seguridad de Descarga de archivos :
" Jdde Anulacian de certificado )

iDesea abiir o guardar este archivo? TR

J Mombre: FHMTClase2Ch,cer ‘

Tipo: Certificado de sequridad, 765 bytes
Die: v, cert. Fimt.es

B cervricano ok usuaro i
I CERTIFICADO DE USUARID ] [ ek | [ Guads | [ Cancelr | kDAN OS ‘

CRIPTOGRAFICA —— =

CERTIFICADO DE USUARIO g
USUARIOS DE WINDOWS V @
INTERMET EXPLORER 7-0 INT|
EXPLORER 8

[l pescarca pe contratos

Aungue los archivos procedentes de Intermet pueden ser Oliles. este
tipo de archivo puede llegar a dafiar el equipo. 5ino confia en el
origen, no abra ni guarde este software. ;Cudl es el iesga? ,"\‘

de las clases de cerlificado, si deseaincorporarlas en
sU navegador como Autoridades de Certificacion
validas

« Descarga del Certificado Raiz FNMT. Certificado
de Usuario

A continuacion puede descargarse el contrato correspondiente al cerificado que Vd desee
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Pulsamos sobre el botén “Abrir” lo que nos perraititstalar el certificado, con ello se
inicia el asistente para importacion de certificgddonde tendremos que ir aceptando
las distintas ventanas que nos aparezcan sinaealizgin cambio.

GBS Gdaborce >, X s s

T [ ooose \_\ Br 0 & pm e G-

A A
pvido  Ongietori Welcome: = =
=aca: | agsbcin Nies
Informacion delcertificado Informarion el certficado
Este certficado estd destinado olossguentzs ropstos T
Tods s drestiss deendin
T s et e aplcein Ohes e odas s ecivas
o y Asitente para importaciin de certificadas
Este es el Asistente para
PG E importacién de certificados <
- - )
(TRt S N Esocstont o avk o coper cfaos, bles & i
CRPTIGRAFKA Enviado a: PN Cls22Ch . confarza  tFicados y itascerevceacioes 2 .
cetfcats de 5 sz 3unahac cerfcoks,
CERTFICALO DE USUARIO CON
USUARIDS CE VINDIWS VST Emitido por P Clas22 CA- LSJ4R0S E WINDO) th (evhh:gi, quz se enite o etdad emisorace
e n, s unacovivadr & U nided s
NTERIETHPLORERT C T ~ WTESIET EXPLOSER anlre fomazin que e e rapuage deoso ~
Valdo desde 131031933 hasta 15[C3/2019 parasstablacer conssionzs dared sequias _n clnecén
e o e cenfiats e e rea del e conds se uardan
DESCARGA DE CONTRATOS stz
Hagescen qsente para iy
Acanin. i puede desca'garse €l conlialo carespar diee al crficedo gue V cesee eadoque Vd desze
oberes, s cocario e ser proporcionadt para cue e e en ol mometo dza romentoce e
avieditecion, ¥a sz stz or-ne o presanciel il
b L)
[ @ Hars - e -

'4 Inicio € 6 [Menices, | Lcomsan. | Do e

T} Tutarial firma slarirnnica u2 1) doe - Miemsn Ulnrd

[ CRES » s > Dbt sl ot ST AAGA D CONTRRTOS - Windows et Exglaier
4 X

Exmbs napeut:

s i

‘1‘«‘53 T 203 e e

md o hsteskmn -

=

X
A

i

brnacindelztleat Asstente paraimportaion d ceificados i el

el st destnadoakssenes L it etadesidetnasas spiets o

et praporein e crfcaies

Finalizacidn del Asistente para -

tetea berin
importacion de certificados

ietves  limiin

oo s v et o o, 3 e dlepm et
o e g o, hali
[0} ' a kemsticerne & zhiasé de cerfcaces 4 35 & Epo  etbfads cxolesquene 20 iy -
- | G Cobeatos st s e [t e
Envindoa: P Case 20 Evioa: W D2 alitah
et por YT Case 204 ‘7 AT i Enitidopor W 2 7
Vld dsde 161195 hasta 1915018 Vil deste 12035 st

sthis | Siukne> | | cencly > <o || Frdar

6 CONFIGURACI

FMNT. st
Hacer clic sobre "Opciones de Intenet del Mend dz "Herramientas” de su Intetnet
Explorer. + Descga e CerfieatoRaz AT Ceticado

el delsueria &

“espondierte alc21*caro que e decee
axaquelo“meenel momer dela

Ao e e el
ofene ek doamerhle e
anetfac fasea s ovineopesendl

[ @ e

ML el N6 ALm o i

Wil £® 6 emme il | Dtonfin, WMo

A continuacién configuramos el certificado comaesplica en el punto siguiente.
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6.- CONFIGURACION DEL NAVEGADOR PARA CERTIFICADOS DE LA
FMNT.

Hacer clic sobre "Opciones de Internet" del MenU"lderramientas" de su Internet
Explorer.

2} about:blank - Microsoft Internet Explorer
Archivo Edicién  Ver Favoritos BEEVERTHETE Ayvuda

Administrar complementas. ..
Direccién #Jabouthlu‘nk Sincroniza

Windows Messenger
_} Opciones de Internet...

Aparecera una pantalla como la que puede ver sigléente imagen. Elija la pestafia
“Contenido” y haga clic en el botdn “Certificados”.

} e

Opciones de Internet

Conexiones I Programas _ Opciones avanzadas T
General I Seguiidad i Privacidad | Contenido || 5@ =

Azesor de conterido
Las restiicciones le apudan a controlar &l conterido de Internet que puede

verse en esle equipo,

Ceitificados

E Los certificados le pemmitindn identificarse a si mismo, &
@l entidades emisoras de cedtificados v a compafias de soltware.

| Bomar estado SSL| | Centficados.. | | Compafiias.. |

Informacién personal /
E hutooomplem almacena entradas anteriores y wgme _
b

El Asistente para perfiles de Microsoft almacena su
ind S

ble
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Haga doble clic en el Certificado de la FNMT paea kas propiedades.

wel B Y o e

Opciones de Internet rd .9

e s e s b b el s b e S

Certificados

Emitidopara ~ Emitidopor  Fechad.. = Mombre descript... A
[Elequifax Secure Cer... Equifax Secure Certifi... 22/08/2018 Equifax Secure ...
[Elequifax Secure eBu... Equifax Secure eBusin... 21/06/2020 Equifax Secure e...
[Elequifax Secure eBu... Equifax Secure eBusin... 23/08/2019 Equifax Secure ...
Elequifax Secure Glo...  Equifax Secure Global... 21j06/2020 Equifax Secure ...
[Eleunet International... EUnet International R... 02/10/2018 EUnet Internatio...
[EresTe, Public Notar... FESTE, Public Notary ... 01j01/2020 FESTE, Public No...
(EdresTe, verified Certs  FESTE, Verified Certs  01/01/2020  FESTE, Verified ...
[EFirst Data Digital C...  First Data Digital Certi... 03/07/2019 First Data Digital...

B FNMT Clase 2 CA FNMT Clase 2 CA 16/03/2019 Fabrica Nacional ... ¥

Limportar... | | Exportar... | [ qutsr | Avanzades..
PronGsitos planteados del certificado

En la siguiente pantalla que aparece elija la pastBetalles” y el boton “Modificar
Propiedades”.

C’P-b:':- =l

| Certificado

[Elnimero de serie 36F1 1b 19 .
Elaigoritmo de Firma shatRS& " -
Elemisor FNMT Clase 2 CA, FNMT, ES .
[Fvalido desde jueves, 18 de marzo de 1999 ...

Elvaiido hasta lunes, 18 de marzo de 2019 1...

Elasunto FNMT Clase 2 CA, FNMT, ES .
 [Elciave piblica RSA (1024 Bits) v Sy
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Marque la opcion “Habilitar todos los propésitosrgpaeste certificado”. A
continuacion, haga clic en el botén “Aplicar”, ysgpeiés en el boton “Aceptar”.

Cierre el Navegador y ya podra utilizar su cerific de la FMNT.

En otras versiones de Internet Explorer para cardigel certificado raiz tendremos que
pulsar en “Avanzadas”

9 el i e B R

Opciones de Internet

|
Certificados

Propésito planteado: | <Todos> v
| Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza | gdit ¢ »

Emitido para : Emitido por ; Fechad...  MNombre descript...
[E)equifax Secure Cer... Equifax Secure Certifi... 22/08/2018  Equifax Secure ...
@Eﬁaxmmm Equifax Secure eBusin... 21f06/2020 Equifax Secure e...
Edequifax Secure eBu... Equifax Secure eBusin... 23/06/2019 Equifax Securee...
[Eequifax Secure Glo...  Equifax Secure Global...  21j06/2020  Equifax Secure ...
Eeunet International... EUnet InternationalR... 02/10{2018 EUnet Internatio. ..
[E=dreSTE, Public Notar... FESTE, Public Notary ...  01/01/2020  FESTE, Public No...
EEIFESTE, Verified Certs  FESTE, Verified Certs  0101/2020 FESTE, Verified ...
 [ElFirst Data Digital ...  First Data Digital Certi... 03/07/2019  First Data Digital...

ES FNMT Clase 2 CA FNMT Clase 2 CA 18/03/2019 Fabrica Nacional ...

| importar... || Exportar... || quitar | Avanzadas. ..
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y marcamos los propésitos del certificado que se@mtre desmarcados y aceptamos.

A continuacion volvemos a “Opciones de Internet’pynchamos en la pestafa
“Seguridad”.

24



En la pestafia “Seguridad” seleccionamos “Inter(@i¥yo icono es el globo terradqueo)
y pinchamos sobre el botdn “Nivel personalizado”.

En esta nueva ventana, bajamos la barra de desptara hasta ver “Controles y
complementos de ActiveX”. Estos se encuentran septados por un cubo de colores,
todas las opciones que presente este icono detsneasa posicion “Activar”, “Pedir

datos” o “Preguntar”.
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Aceptamos y/o aplicamos las dos ventanas abiertasamos todas las ventanas del
navegador que tengamos abiertas y volvemos a lageesentacion telematica. Con

estos pasos, deberia funcionar nuestra firma étactr, no obstante si todavia tenemos
problemas, haremos el siguiente paso.

Marcamos esta opcién solo si lo anterior no haidurefecto, perorecuerda

desmarcarla después de hacer su presentacién teldind, esta opcion puede
desproteger el equipo si se deja activada.
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Volvemos a la pestafia “Seguridad” y pulsamos s6Breos de confianza”, como
norma general no nos aparecera el control de sleglugor lo que pulsaremos sobre el
botén “Nivel predeterminado”, apareciéndonos ergsnel nivel de seguridad donde
seleccionaremos nivel bajo

/

Después pulsamos sobre el boton “Sitios” y desmawsala opcion de "Requerir
comprobacion del servidor (https://) para todos Is#ios de la zona".
En el cuadro de texto "Agregar este sitio Web zol#a de:" tendremos que agregar las
siguientes URLs “http:*.fnmt.es” y “https://*.fnnets” tras lo cual cerraremos la
ventana.
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7.- RENOVACION DEL CERTIFICADO DIGITAL.

Para la renovacion telemética de un certificadoudaario es imprescindible la
autenticacion del mismo. El mecanismo utilizadoapalio es la firma electronica.
Accedemos a la pagina web de la FNMT y pulsamosreséRenovacion de

certificados” (es imprescindible tener instaladgelgrama Capicom 2.1.0.2 y seguir
las instrucciones para su instalacion que a taltefeéene la FNMT disponible en su
pagina web).

En la siguiente pagina pulsamos sobre “Solicitaetevacion”.
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Aceptamos las condiciones.

Nos aparece una nueva pantalla para elegir eficadid que se va a renovar. Si hubiera
mas de uno, hay que tener la precaucion de ellegireequeremos renovar.

29



Se nos muestran los datos con los que se registaditdicado y pulsamos en “Renovar
certificado”, aunque en esta pantalla también poaos modificar dichos datos, con lo
gue deberiamos pinchar, una vez modificados lasdah el boton “Modificar datos”:

Generamos a continuacion la solicitud electroricaeste apartado tenemos que decidir
si queremos generar la firma renovada en nuesjeda criptografica o no.
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A continuacidon nos apareceran dos ventanas quecstend que aceptar.
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Aparecen los datos de la solicitud electrénica wnwdtemos que firmarla
electronicamente. Pulsamos en “Firmar”.

Apareceran una serie de mensajes a los que tensligareacontestar afirmativamente
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A continuaciéon pulsamos en “Enviar” (la opcion dérthar” se encuentra desactivada).

Con ello se genera un codigo de solicitud que ricesos para renovar la firma.
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Con ese codigo procedemos a descargarnos la foama gimos con anterioridad

Si decidimos renovar la firma sobre nuestra tameiatografica debera estar insertada
en el lector para proceder a la descarga (si rasiesos dard un mensaje de error). Hay
que tener en cuenta que hay chips que no tieneacicao para contener mas de una
firma electrdnica, si ese es nuestro caso no paelescargarnos la firma.

La renovacion del certificado sélo podra hacersslee meses antes de cumplirse la

fecha de caducidad del mismo hasta dicho dia. Wzapasada la fecha no podra
renovarse y habria que solicitar un nuevo certifica
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8.- USO DEL COMPONENTE DE FIRMA (@FIRMADS) .
En algunas administraciones (Junta de Andalucia,E A para poder firmar
electronicamente solicitudes es necesario tendalan® @firmab. La instalacion de

este componente se hara la primera vez que seecafgiormulario asociado a un
procedimiento que requiera firma electronica.

Al cargar dicho formulario se mostrard la siguiententana de aceptacion de
condiciones. Aceptamos para proceder a la instalatgl componente.

ﬁ

Nos pide confirmacion antes de proceder a la iasitah del cliente de @Firma.

Y nos informa que el cliente de Firma Electronieda cargado correctamente.
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9.- REVOCACION DE UN CERTIFICADO DIGITAL.

La revocacion de un certificado digital es la aoida de su vigencia antes de la fecha
de caducidad especificada en él.

La revocacion puede solicitarse en cualquier momergpecialmente cuando el titular
crea que el certificado puede haber sido copiado.

La revocacién podra hacerse efectiva siempre quegencia del certificado no haya
finalizado.

En el caso de la FNMT, si el titular dispone detiieado, el tramite de revocacion
podra hacerse online en la web de la FNMT. Si esptavio, robo o por otras causas
el titular no dispone del certificado, debera peesse en una oficina de registro para
acreditar su identidad y firmar el modelo de stlidide revocacion.

10.- USO DE JAVA Y FIRMA ELECTRONICA.

Para poder utilizar la firma electrénica tambiémesesario tener instalado el Runtime

de Java™, en el caso de que no lo tenga instata@ndo acceda por primera vez a la

pantalla de aceptacion del correspondiente fornwlal sistema le pedira permiso para

instalarlo. Si usted tiene habilitado el bloqueciBnentos emergentes a su navegador,
vera la siguiente pantalla

Aceptamos y nos aparecera la siguiente pantalla

A continuaciéon se procedera a la instalacion dmadguina virtual de Java™. Siga las
instrucciones del proceso de instalacion. Para mpegeutar aplicaciones Java, hace
falta que tenga configurado su navegador correcteme
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La primera vez que se accede a la ejecucion delieaeion de Firma Digital, se le
pedira permiso para ejecutarla.

Si selecciona la casilla "Confiar siempre en edit®g, las siguientes veces que acceda
la web, no se le pedira permiso para ejecutar liaa@pn. En este momento ya tendra
el sistema preparado para poder firmar.

11.- ELIMINACION DE CERTIFICADOS ALMACENADOS EN EL
NAVEGADOR.

En nuestro Navegador entramos en el menu “Herrdas&rfOpciones de Internet”, en

la pestafia “Contenido” y “Certificados” para vers leertificados que tenemos
instalados. Seleccionamos el que queremos elingipatsamos sobre “Quitar”
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A continuacion nos da un mensaje de alerta quaaespos, quedando asi eliminado el
certificado.

12.-SOFTWARE NECESARIO PARA LA UTILIZACION DE CERT IFICADOS
EN TARJETAS CRIPTOGRAFICAS.

Ademas de tener instalado el certificado raiz dé-N8MT, tendremos que instalar
algunos programas que podemos obtener en la pagibade la FNMT. Para ello
pinchamos en “Soporte Técnico” y posteriormenteléfrea de descarga de software
y por ultimo “Descarga completa”. Con ello instalaos el mdédulo criptogréafico y el
software basico para el manejo de la tarjeta (imgmjoc.exe)
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En esa misma pagina también encontraremos el pnagr&€APICOM vy las
instrucciones para su instalacion, asi como otr@lgdlades para la gestion de
certificados en tarjetas criptograficas.
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Previamente habremos instalado los drivers delodede tarjetas que suelen ser
suministrado junto al mismo en un CD ¢ DVD.

Aunque el Sistema Operativo no lo indique, resultgy conveniente apagar fisicamente
el ordenador (no reiniciarlo).

El Servicio Central de Informatica de nuestra Ursidad esta preparando unos ficheros
autoinstalables para aquellos que no tienen pgiate de administrador en sus
ordenadores para hacer posible el uso de la firleetrénica, estos los podemos
encontrar en la siguiente pagina web{ }sEn dicha pagina pulsamos
sobre “Soporte técnico” en el mend de la izquiefia.la ventana que se nos abre
pulsamos sobre “Software libre” y en la siguiera@tplla bajamos un poco la barra de
navegacion y pinchamos en el apartado “Firma @eicta”
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13.- NOCIONES SOBRE TARJETAS CRIPTOGRAFICAS.

Las tarjetas inteligentes (también llamadas tesjetdp o smartcards) se utilizan cada
vez mas en diferentes ambitos:

Como tarjetas de identificacion en telefonia in(Gharjetas SIM).

Como tarjetas de alta seguridad en Medios de PASA y MasterCard).

Como tarjetas sanitarias (Proyectos de Receitrghica).

Como tarjetas de identidad digital en Firma Etetca, constituyendo lo que la
normativa denomina "dispositivo seguro de cread®firma”.

- DNle.

Las tarjetas criptogréficas vienen de serie conPUM y un cédigo de desbloqueo
preestablecidos (que se facilitan junto a la ta)jdéEl PIN puede ser cambiado mediante
una aplicacion de la FNMT, no asi el cédigo de egleo, por lo que no debe perderse
y debe ser custodiado con un cierto grado seguridad
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13.1.- CAMBIO DE PIN Y DESBLOQUEO DE NUESTRA TARJET

Si queremos cambiar el PIN de nuestra tarjeta dlagsear la misma por haber
consumido los tres intentos que tenemos para aceegita, debemos tener instalado el
software basico para el manejo de la tarjeta gipfica que podemos obtener en la
web de la FNMT.

Buscamos en nuestro escritorio el menu de “Inicidgdos los programas” (en otras
versiones “Programas”), FNMT-RCM, submenu “TarjetéDesbloqueo de tarjeta y
cambio de PIN".
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Nos aparece la pantalla que a continuacion poderegsdonde pincharemos sobre
“Siguiente”

Introducimos el nuevo PIN (NO EL ANTIGUO, salvo qgeeramos volver a tener el
mismo PIN), confirmamos el PIN de usuario y pulsamsabre “Siguiente”.
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A continuacion cargamos el cédigo de desbloquetadarjeta y pulsamos de nuevo
“Siguiente” y si no nos hemos equivocado habraliiado el proceso de cambio de
PIN o de desbloqueo de la tarjeta
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14.- ALGUNOS EJEMPLOS.

Proceso de firma electrénica en el Registro deiPdag Intelectual.

Contratacion, con firma electrénica, de un proddictanciero en una entidad privada.
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Presentacion con firma electrénica de la declanad&la renta.

Ejemplo de factura electronica.

Otros temas de interés relacionados:

SIGEM (Sistema Integrado de GEstidon Municipal)
Factura electronica (e-factura).

Direccion electrénica Unica.

Firmar correos electronicos con firma de la FNMT.
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